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OZET

Bu g¢alismada bilgi ve iletisim teknolojilerinin gelismesiyle birlikte énem kazanan
siber giivenligin saglanmasi konusu ele alinmistir. Siber gilivenligin saglanmasinin
unsurlarindan birisi olan kritik bilgi altyapilarmin korunmasma iliskin bilgiler
verilmis, siber gilivenligin saglanmasinda kamu-6zel sektor isbirliginin 6nemi,
bilgisayar olaylarina miidahale ekiplerinin fonksiyonlari, siber giivenlik kiiltlirtintin
olusturulmasimin ~ gerekliligi, uluslararasi isbirliginin ve yasal mevzuatin
gelistirilmesinin 6nemi vurgulanmis, siber suglar ve siber suglarin islenis sekilleri
hakkinda bilgi verilmistir. Uluslararasi kuruluslarin ¢alismalarnn ve farkli tilke
ormekleri degerlendirilmis, buna paralel olarak {lkemizde siber gilivenligin
saglanmasina yonelik ¢alismalar ve diizenlemeler {izerinde durulmustur. incelemeler
sonucunda, siber giivenligin saglanmasina yonelik stratejinin gelistirilmesi, kritik
bilgi altyapisinin korunmasina yonelik ulusal bir plan hazirlanmasi, sorumlu kurum
ve kuruluslarin tespit edilmesi, kamu-6zel sektor isbirliginin saglanmasi gerektigi

degerlendirilmis ve iilkemiz igin ¢6ziim Onerileri gelistirilmistir.
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ABSTRACT

In this study the issue of ensuring cyber security which has gained importance along
with the development of information and communication technologies is discussed.
Information about the protection of critical information infrastructures which is one
of the elements of ensuring cybersecurity is given, the importance of public-private
sector cooperation, functions of computer emergency response teams, necessity of
establishing the culture of cyber security and importance of building international
cooperation and legislation is emphasized, cyber crimes and modus operandi of
cyber crimes are explained. International organizations’ studies and experiences of
different countries are assessed and in parallel with these, studies and regulations on
ensuring cyber security in Turkey are focused on. As a result of analysis, it is
determined as necessary to develop strategies to ensure cyber security, to prepare a
national plan for the protection of critical information infrastructure, to determine
responsible institutions and organizations, to ensure public-private sector cooperation

and then proposals of solutions for Turkey are developed.
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1. GIRIS

Bilgi ve iletisim teknolojileri (BIT) her gegen giin hizli bir sekilde gelismekte ve tim
diinya ¢apinda yayilmaktadir. Bu hizh gelisim ve yayilim ile birlikte klasik diistinme,
calisma, eglenme yontemleri degismeye ve yasam yeni sekilleriyle elektronik ortama
tasinmaya baslamistir. Yazili bilgilerin yerini elektronik ortamdaki bilgiler almaya
baslamuis, is ve islemler elektronik ortamda yapilir hale gelmis ve bilginin iiretilmesi,
islenmesi, depolanmasi, kullanilmasi ve dagitilmasinda yeni imkanlar ortaya

¢ikmustir.

Bu gelismeler emek, kaynak ve zaman tasarrufu ile mekana baghiliktan kurtulma
basta olmak iizere pek cok faydalar saglamaktadir. BIT bir yandan bireylerin yasam
kalitesini artirmak suretiyle giindelik hayati kolaylastinirken diger yandan giivenlik
agiklar1 ve zafiyetleriyle siber saldirganlar ig¢in vazgegilmez bir arag haline gelmekte
ve toplumu katlanmaya mecbur biraktigi bir¢ok zararli eylem ve davramsi da
beraberinde getirmektedir. Siber saldirganlar BIT lerin kendilerine sundugu araglar
kullanarak bilisim sistemlerine saldirmakta, bu sistemlere zarar vermekte ve bu
sistemlerde yer alan askeri, saglik, finans, istihbarat dahil pek ¢ok énemli kisisel

veya kurumsal bilgi lizerinde tasarruf sahibi olmaktadir.

Internetin gelismesi, siber suglar islemek ve uluslarin kritik bilgi altyapilarina zarar
vermek amaciyla giivenlik agiklarin firsat bilen bireyler i¢in yeni kapilar agmustir.
Spamler, kotiictil yazilimlar, hizmetin engellenmesi saldirilari, oltacilik gibi tehditler
sanal ortamin baslica tehlikeleri haline gelmistir. Nitekim Interneti iletisim, bilgi
edinme ve paylasim gibi iyi amaglarla kullanan kullanicilarin varhigina karsilik,
intikam alma duygusu, giice sahip olma, macera gibi geleneksel olarak bireyleri sug
islemeye gotiiren nedenlerle hareket eden, sabotaj veya kaos yaratmak, diinyanin
bilgi haritasina sahip olarak uluslararasi arenada iistlinliik saglamak gibi amaglarla
sistemlerin agiklarini bularak bu sistemlere saldirilarda bulunan ve sistemlere izinsiz
girerek gesitli hasarlar yaratan bilgisayar korsanlari ortaya ¢ikmustir. BIT den
faydalanarak Internette yer edinmek isteyen terdr orgiitlerinin faaliyetlerini bu

ortama tasimasi, hirsizlik ve dolandiricilik gibi suglarin bu ortamda islenmeye



baslanmas: Internetin kotii amagla kullanilabilece@ini agik¢a gdzler Oniine

sermektedir [1].

Siber saldinlarin ve siber saldirganlarin sayisi giin gegtikge artmaktadir. Bu
saldinlar ve saldirganlardaki artis bireylerin, kurumlarin ve iilkenin giivenligi ile
siber ortamin giivenilirligi agisindan biiyiik sorunlara yol agmaktadir. Bu sorunlarin
basinda uluslarin giivenligi i¢in siber gilivenligin saglanmasi ve kritik bilgi
altyapisinin korunmas: gelmektedir. Enerji, ulastirma, saghk, su, bankacilik, gida,
kamu hizmetleri gibi kritik altyapr sektorleri bilgi ve iletisim sistemleri ve
sebekelerine bagimli hale geldiginden, bu sistem ve sebekelerin giivenli ve giivenilir

olmasinin saglanmasi ve siber saldirilara karsi korunmasi gerekmektedir.

Giiniimiizde Internet kullamicilarinin birgogunun siber ortamda giivenlik kaygilari
nedeniyle bazi islemleri yapmaktan kacindign gorilmektedir. Nitekim yetersiz
giivenlik onlemleri kisisel verilerin yok olmasma, kimlik hirsizhigr ve diger
dolandiricilik olaylarina neden olmaktadir. Siber gilivenligin saglanmast kisisel
verilerin  ve mahremiyetin  korunmasinda, sebekelerin  gilivenliginin  ve
giivenilirliginin saglanmasinda ve siber suglarla miicadelede 6nemli bir unsurdur. Bu
nedenle de gelismis ve gelismekte olan iilkeleri ilgilendiren kiiresel bir konu haline
gelmistir. Siber giivenligin saglanabilmesi i¢in devletlerin ortaklasa bir ¢aba
gostermesi, uluslararasi isbirligini saglamalan gerekmektedir. Nitekim siirétesi
isbirligindeki eksiklik, iilke diizeyindeki nlemlerin etkinligini azaltmaktadir. Ustelik
bir iilkedeki kritik bilgi altyapisinin korunmasindaki ve dayamiklhiligindaki zafiyet
diger tilkelerdeki giivenlik agiklarini ve riskleri de artirmaktadir. Ulusal diizeyde
siber giivenligin saglanmasinda ise hitkiimetler, 6zel sektor kuruluslari, tniversiteler,
sivil toplum kuruluslar1 (STK) ve bireyler de déhil olmak iizere BIT kullanicilarinin

bu siirece miidahil olmalar1 gerekmektedir.

Kritik bilgi altyapisinin korunmasi, kamu-o6zel sektor isbirliginin saglanmasi,
bilgisayar olaylarina miidahale ekiplerinin (BOME) kurulmasi, siber giivenlik
kiltiriiniin olusturulmasi, uluslararasi isbirliginin saglanmasi ve siber giivenligin

saglanmasina yonelik yasal mevzuatin olusturulmas: siber giivenligin saglanmasinin



baslica unsurlaridir. Dolayisiyla siber giivenligin saglanmasinda bu unsurlar birlikte

ele alinmal ve degerlendirilmelidir.

Bu g¢alismanin amaci; siber giivenligin saglanmasi i¢in yontemlerin neler
olabilecegini belirlemek, siber giivenliin saglanmasinda kritik bilgi altyapisinin
korunmasinin 6nemini vurgulamak, bu konuda sorumluluklarin ve gorevlerin

belirlenmesi suretiyle oneriler gelistirmektir.

Giris boliimiinii takiben ikinci béliimde; siber giivenlik ve hedefleri agiklandiktan
sonra siber gilivenligin saglanmasinin unsurlar1 olan kritik bilgi altyapisinin
korunmasi, kamu-6zel sektor isbirliginin 6nemi, BOME’ler olusturulmasi, siber
giivenlik  kiiltiiriiniin  olusturulmasi, uluslararasi isbirligi ve yasal mevzuatin

gelistirilmesinin 6nemi iizerinde durulmustur.

Ugilincii béliimde: siber suglara ve siber suglarin simiflandinlmasina yer verilmistir.
Siber giivenligi tehdit eden spam, oltacilik, kétiiciil yazilimlar, botnet ve hizmetin

engellenmesi saldinlar hakkinda bilgi verilmistir.

Dordiincii  boliimde; siber giivenligin saglanmasit ve kritik bilgi altyapisinin
korunmasi ile ilgili Birlesmis Milletler (BM), Ekonomik isbirligi ve Kalkinma
Teskilati (OECD), Avrupa Birligi (AB), Avrupa Konseyi ve G8 gibi uluslararasi ve
uluslariistii kuruluslarin diizenlemeleri, galismalari, degerlendirmeleri ve onerileri

incelenmistir.

Besinci bolimde; siber giivenligin saglanmasi ve kritik bilgi altyapisinin
korunmasina iliskin yapilar1 ve politikalar itibariyle farkliliklar gosteren Amerika
Birlesik Devletleri (ABD), Avustralya, Ingiltere ve Kanada iilke érnekleri hakkinda

bilgi verilmistir.

Altinci boéliimde: siber glivenligin saglanmasi hususunda tilkemizdeki mevcut durum

ele alinmis ve degerlendirmelerde bulunulmustur.



Yedinci bolimde; siber gilivenligin saglanmasina ve kritik bilgi altyapisinin
korunmasina iliskin degerlendirmeler yapilmis ve lilkemiz igin ¢b6zlim Onerileri

gelistirilmistir.



2.SIBER GUVENLIK VE SIBER GUVENLIGIN SAGLANMASI

Siber gilivenlik, gelismis ve gelismekte olan iilkeler tarafindan en ok tartisilan ve

onem verilen konulardan birisi haline gelmistir.

2.1. Siber Giivenlik

Siber gilivenlik, siber ortamda kurum, kurulus ve kullanicilarin varliklarin1 korumak
amaciyla kullanilan araglar, politikalar, giivenlik kavramlari, giivenlik teminatlari,
kilavuzlar, risk yonetimi yaklasimlari, faaliyetler, egitimler, en iyl uygulamalar ve
teknolojiler biitini olarak tanimlanmaktadir. Kurum, kurulus ve kullanicilarin
varliklari; bilgi islem donanimlarini, personeli, altyapilari, uygulamalari, hizmetleri,
elektronik haberlesme sistemlerini ve siber ortamda iletilen ve/veya saklanan
bilgilerin tiimiinii kapsamaktadir. Siber giivenlik, kurum, kurulus ve kullanicilarin
varliklarma ait giivenlik Ozelliklerinin siber ortamda bulunan gilivenlik risklerine
karst koyabilecek sekilde olusturulmasini ve idame edilmesini saglamay

amaglamaktadir [2].

2.1.1 Siber giivenligin hedefleri

Siber giivenligin hedefleri bilginin erisilebilirliginin, gizliliginin ve biitiinligiiniin

saglanmasidir [3].



Erisebilirlik

Biltiinliik g L Gizlilik

Kaynak [4]
Sekil 2.1 Siber Giivenligin Hedefleri

2.1.1.1 Erisilebilirlik

Erisilebilirlik; enerji kesintileri, dogal afetler, kazalar ya da saldinlar gibi olaganiistii
durumlarda dahi verilerin erisilebilir olmasi ve hizmetlerin sunulmaya devam
edilmesinin  saglanmasidir. Bu durum o6zellikle haberlesme sebekelerindeki
aksakliklarin hava tasimacilifi ya da giic kaynaklar gibi diger kritik altyapilar

bakimindan aksaklklara yol agmasi durumunda hayati 6nemi haizdir [5].

2.1.1.2 Bitiinlik

Biitiinliik; gonderilen, alinan ya da saklanan verilerin eksiksiz ve degistirilmemis
olmasinin saglanmasidir. Biitiinlik 6zellikle sozlesmelerin kurulmasi sirasinda
kimlik dogrulamasinin saglanmasi ya da verilerin dogrulugunun kritik 6neme sahip

oldugu saglik verileri, sanayi tasarimlar gibi alanlar i¢in 6nemlidir [5].

2.1.1.3 Gizlilik

Gizlilik; bilgi ve iletisim sebekeleri tizerinden yapilan haberlesmenin ya da bilgi ve
iletisim sistemlerinde saklanan verilerin yetkisiz erisime karst korunmasidir.

Ozellikle kisisel verilerin iletilmesi ile haberlesmenin gizliliginin saglanmasi



alanlarinda bilgilerin gizliligine ihtiyag duyulmaktadir [5].

2.2. Siber Giivenligin Saglanmasi

Siber giivenlik, gelismis ve gelismekte olan iilkeleri ilgilendiren kiiresel bir sorun
haline gelmistir ve bilgi ve iletisim sebekelerinin giivenliginin, gilivenilirliginin

saglanmasinda ve siber suglarla miicadelede 6nemli bir unsurdur.

 Altyapisinin
. Korunmasi ;

Siber
Guvenligi
Unsurlari

Sekil 2.2 Siber Giivenligin Unsurlar

Siber giivenligin saglanmasinda kritik bilgi altyapisinin korunmasi, kamu-6zel sektor
isbirliginin  saglanmasi, BOME’lerin kurulmasi, siber giivenlik kiiltiiriiniin
olusturulmasi, uluslararas: isbirliginin saglanmas: ve yasal mevzuatin gelistirilmesi

bir biitiin olarak ele alinmahidir.

2.2.1 Kritik bilgi altyapisinin korunmasi

BiT’in gelismesiyle birlikte, ulusal giivenli§in ve giindelik yasamin temelini



olusturan fiziksel, ekonomik ve kurumsal altyapilarin kritik bilgi altyapisina olan
bagimhlig artmaktadir. Bilgisayar sistemleri ile en karisik tiretim siiregleri dahi
kontrol edilebilmekte; elektrik, su ve dogalgaz sistemleri, barajlar ve hava trafik
kontrol sistemleri bilgisayar sistemleri tarafindan yonetilmektedir. Ayrica kiiglik ve
orta biiyiikliikte isletmeler BIT sayesinde verimliliklerini ve iiretim kapasitelerini

artirmakta, bu isletmelerin BiT e olan bagimhliklar da her gegen giin artmaktadir.

Kritik altyapilarin birbirlerine bagimliliklar1 géz ontine alindiginda, bir hizmetteki
aksamanin diger temel hizmetlere ve sistemlere etkisi de biiyiik olmaktadir. Ornegin
2003°te yasanan Kuzey Amerika elektrik kesintisi olayinda sokak lambalari
calisamaz hale gelmis, insanlar karanlikta kalmis, karanlik nedeniyle sug oranlarinda
artislar goriilmiis, fabrikalar tretimlerini durdurmus, bankacilik ve kamu hizmetleri
kesintiye ugramis, benzin, su, dogalgaz dagitimi yapilamamistir. Burada da
gortilmistiir ki bir sektordeki kesinti diger sektorleri ve halkin yasam kalitesini

onemli oranda etkilemektedir [6].

Kritik bilgi altyapisinin korunmasinin éneminin anlasilabilmesini teminen, altyapi,
kritik altyapt ve kritik bilgi altyapisi kavramlarimin agiklanmasinda fayda

goriilmektedir.

2.2.1.1 Altyap

ingilizce “alt” anlamina gelen “infra” ve “yapi” anlamma gelen “structure”
kelimelerinin birlestirilmesiyle olusturulan altyap: kelimesi ilk defa ABD’de “Harabe
Icinde Amerika” adl kitabin yayimlanmasiyla 6ne ¢ikmustir [7]. S6z konusu kitapta
tilkenin altyapr krizi igerisinde oldugunun, bayindirlik hizmetlerinin koti idare
edildiginin ve yillardir yetersiz yatinmlar yapilmakta oldugunun ifade edilmesi
suretiyle kamu politikasi tartismalann baslatilmistir.  Bunun lizerine altyapi

kelimesinin tamim1 yapilmaya ve kapsami belirlenmeye ¢alisiimistir [8].

Altyapr terimi genellikle bayindirlik tesisleri olarak algilanmakla birlikte,

tasimaciligin kolaylastirilmasi, igme suyu saglanmasi ve toplumun kirli atiklarinin



giivenli bir sekilde bertaraf edilmesi, gerekli durumlarda enerji saglanmasi ve
topluluklar arasinda ve iginde bilginin aktarimi gibi bir¢ok kullamm alanlarinda,
toplumsal talep ve fiziki diinya ile etkilesim halinde olan isletim siireclerini, yonetim

uygulamalarini ve kalkinma politikalarini da kapsamaktadir [7].

2.2.1.2 Kritik altyapr

Kritik altyapi, zarar gormesi veya tahrip olmasi durumunda kendisine bagh
sistemlerin veya yapilarin da ciddi zarar gormesine, kesintiye ugramasina neden olan
yapilardir [8]. Ornegin sel, deprem veya firtina gibi olaganiistii bir durum bir sehirde
ulasimin aksamasina neden olurken; bir nehirdeki kopriilerin yikilmas: da insanlarin
sehri tahliye etmesinin ve acil yardim hizmetlerinin aksamasi sonucunu

dogurmaktadir [7].

Ulkelerin kritik altyapiy1 tanimlama sekilleri ve kapsamlar benzerlik gostermektedir.

Cizelge 2.1 Ulusal Kritik Altyapt Tanimlar

ABD Kritik altyapi, fiziksel ya da sanal olsun, yetersizligi veya
tahribati halinde giivenlik, ulusal ekonomi giivenligi, ulusal
kamu saghg veya giivenligi veya bunlarin hepsinin birden
lizerinde =zayiflatic1 etkiye yol agacak olan sistemler ve

varhiklardir.

Almanya Kritik altyapi, zarar gormesi ya da kaybi halinde 6nemli
kesintilere yol agacak, kamu diizenini 6nemli 6l¢iide bozacak
veya diger dnemli sonuglara yol agacak olan toplum igin hayati

onemi haiz tesisler ya da kuruluslardir.

Avustralya Kritik altyapi, zarar gérmesi, bozulmasi veya kullanilamaz hale
gelmesi durumunda ulusun sosyal veya ekonomik refahi {izerinde

onemli etkisi olabilecek veya tilkenin ulusal savunmasinin ve

ulusal giivenliginin saglanmasi iizerinde etkisi olabilecek fiziksel




10

donanimlar, tedarik zincirleri, bilgi teknolojileri ve iletisim

aglandir.

Hollanda

Kritik altyapi, zarar gormesi ya da kaybit halinde o6nemli
toplumsal kargasaya yol agacak olan firtinler, hizmetler ya da
stireglerdir. Bu biiyiik oranda can kaybr ya da ciddi ekonomik

zarar seklinde olabilir.

Ingiltere

Kritik altyapi, zarar gormesi ya da kaybi halinde hayat kaybina
yol acabilecek, ulusal ekonomi tizerinde énemli etki doguracak,
toplumun 6nemli bir kismini ve hiikiimetin isleyisini 6nemli
olgiide etkileyecek, Ingiltere’nin ekonomik, politik ve sosyal
yasantisin1 etkileyen mal varliklari, hizmetler ve sistemler

biitiiniidr.

Kanada

Kritik altyapi, halkin sagligi, emniyeti, gilivenligi, ekonomik

refahi gibi degerlerinden, fiziksel ve bilgi teknolojileri

olanaklarindan, sebekelerden ve de hiikiimetin etkili isleyisinden

olusmaktadir.

Kaynak [9]

Kritik altyap: sektorleri de iilkeler arasinda farklilik arz etmekte, bazi iilkeler kendi

ihtiyaglar1 ve yapilari dogrultusunda farkli sektorleri kritik sektor olarak kabul

edebilmektedirler.

Cizelge 2.2 Ulkelere Gore Kritik Sektorler

Sektorler AB ABD  |Avustralya | Hollanda | Ingiltere | Kanada
Enerji X X X X X X
BIT X X X X X X
Finans X X X X X X




Saglik % X X X X
Gida X X 3 X X
Su X X X X X
Ulasim X x X X
Acil Acil Acil
Giivenlik % . . X .
hizmetler | hizmetler hizmetler
Devlet
. X X X X
Yonetimi
Kimyasall
X X X
ar
Savunma
) X X X%
sanayi
Di3 Barajlar,
iger
Uzay ve ulusal Ulusal
sektorler Adalet/
arastirma | amitlar ve | amtlar ve
ya da o o Yargi
] tesisleri ticari meydanlar
faaliyetler .
tesisler
Kaynak [9]

2.2.1.3 Kritik bilgi altyapisi

OECD tarafindan kritik bilgi altyapis1 “kesilmesi veya tahribati halinde vatandaslarin
saglig, glivenligi, ekonomik refahi iizerinde veya hiikiimetin ve ekonominin isleyisi
iizerinde etki doguracak birbiriyle baglantili bilgi sistemleri ve aglan™ olarak

tanimlanmustir [9].
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Kritik bilgi altyapisi iilkelerin siber saldirilara karsi korunmasinda, ulusal giivenlik
agiklarinin azaltilmasinda ve olusan hasarlarin ve kurtarma siirelerinin en aza

indirilmesi gibi alanlarda hayati énemi haizdir [10].

Kritik bilgi altyapilarina saldirilarin muhtemel sonuglari su sekildedir [11]:

e Tasimacihgmn, iletisimin, veri iletiminin, hava trafik kontroliiniin
engellenmesi, elektrik ve su kaynaklarinin ve niikleer santrallerin zarar
gbérmesi,

e Ticari sirketlerin iflasi, uluslararas: ticari islemlerin basarisizlig, piyasalarin
ve mali kurumlarin istikrarinin bozulmasi, para ve kimlik hirsizligi,

e Bireylerin magduriyeti veya maddi kayiplar,

e Yetkisiz erisim ve/veya kisisel bilgilerin degistirilmesi,

e Diger iilkeleri/hiikiimetleri teror eylemlerinde bulunmakla suglamak suretiyle

uluslararasi iliskilerde gerginligin tirmandirilmasi.

Kritik bilgi altyapisina saldirilarla, ordunun haberlesme sistemine girilip yaniltici
bilgiler birakilabilmesi, kentin biitiin trafik 1siklarinin sondiiriilebilmesi, telefon
hatlarimin felg edilebilmesi, elektrik ve dogal gaz hatlarinin kapatilabilmesi, ulagim
ve su sistemlerinin, bankacilik ve finans sektoriniin ¢okertilebilmesi, acil yardim,
polis, hastaneler ve itfaiyelerin ¢alismasinin engellenebilmesi, kamu kurumlarinin
sistemlerine girilip gizli bilgilerin elde edilebilmesi miimkiin olmaktadir. Biitiin bu

durumlar degerlendirildiginde tehlikenin boyutu gézler ontine serilmektedir [7].

Kritik bilgi altyapisina olan bagimhhgmn bu kadar yogun olmasi, kritik bilgi
altyapisinin sinir otesi niteligi ve diger altyapilarla drnegin enerji altyapilanyla olan
iliskisi nedeniyle, saldirilara, arizalara karsi dayanikliliginin artirlmasi ve giivenlik
aciklarinin azaltilmas1 gerekmektedir. Yetersiz giivenlik onlemleri kisisel bilgilerin
yok olmasma, kimlik hirsizhgina veya diger dolandincilik olaylarna yol

acabilmektedir [11].
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2.2.1.4. Kritik bilgi altyapisina yonelik son yillarda yasanan saldinlar

Son yillarda tlkelerin kritik bilgi altyapilarina yonelik olarak onemli saldirlar

gergeklestirilmistir. Bu saldirilardan bazilarina asagida yer verilmektedir:

e 26 Nisan 2007'de Estonya'nin, Nazi istilasindan korunmasi amaciyla
Rusya'min verdigi miicadeleyi sembolize eden “Bronz Asker Heykeli’ni
yerinden kaldirmasi sonucunda, Estonya'nin baskentinde ayaklanmalar ortaya
¢tkmus, iki giin sonra devletin internet sayfalar ele gegirilmis, e-postalara
saldirilar olmaya baslamistir. Dérdiincii giinde ulusal bilgi sistemlerine,
internet servis saglayicilarina, bankalara saldirilar olmus ve bunun sonucunda
Estonya'nin ulusal bilgi sistemleri biiyiik zarar gérmiis ve iilkedeki Internet
sistemi ¢Okme tehlikesiyle karsi karsiya kalmistir [12].

e 2007 yilimin Eylil ayinin ilk haftasinda Pentagon ve gesitli Fransiz, Alman ve
Ingiliz hiikiimeti bilgisayarlani Cin kaynakli bilgisayar korsanlan tarafindan
saldiriya ugramistir[ 13].

e Giircistan, 2008 Giiney Osetya Savasi sirasinda siber saldirilara maruz
kalmus, siber saldirilar Rusya-Giircistan savasinin bir pargasi haline gelmistir.
Saldirilar sonucu Giircistan'in iletisim, Internet, radyo ve TV'lerine erisim
engellenmistir [14].

e ABD, Cin ve Rus kaynakli bilgisayarlar tarafindan saldinya ugramistir.
Bunlardan “Titan Rain™ adi verilen saldiri, 2003 yilinda Amerikan bilgisayar
sistemlerine gerceklestirilen planli saldinlardir. Bu saldirlar sonucunda
saldirganlar, NASA gibi onemli kuruluslarin bilgisayar aglarina girmeyi
basarmiglardir [15].“Moonlight Maze™ ad1 verilen saldiri ise, 1999 yilinda
Rusya kaynakli bilgisayarlar tarafindan yapilmistir. Bu saldir1 sonucunda
bilgisayar korsanlarinin denizcilikle ve fiize yonlendirme sistemleri ile ilgili
onemli bilgilere ulastigi ifade edilmistir [16].

e 2009 yilimn Subat ayinda, Fransiz Savunma Bakanlhigi’'nin Internet agina
giren ve iki hafta boyunca bakanhigmn aglarinda dolasan bir viriis nedeniyle

tilke savunmasina yonelik bazi giivenlik sistemleri kullanilamamuis, viris



dolayisiyla savas ugaklari kalkis yapamamustir [17].

e Temmuz 2009'da Giiney Kore siber saldinya ugramistir. Glircistan,
Avusturya, Almanya, Giiney Kore ve ABD’de oldugu tespit edilen 5 farkh
noktadan baslayan siber saldirilar sonucunda Giiney Kore'nin Baskanlik
Sarayi’na ait sistemler de dahil olmak iizere pek ¢ok Internet hizmeti
kullanilmaz hale gelmistir. Giinlerce siiren saldirilarda hizmetin engellenmesi
(DDoS) olarak adlandirilan saldiri tekniginin kullanildig belirtilmistir [18].

e Ocak 2010°da Internet arama motoru Google’a "Gmail" e-posta hesaplarini
ele gegirmeyi amaglayan Cin kaynakli oldugu iddia edilen bir siber saldimn

diizenlenmistir [19].

2.2.1.5 Kritik bilgi altyapisinin korunmasinda sorumluluklar

Kritik bilgi altyapisimin korunmasi kollektif bir gaba gerektirmektedir ve bu
dogrultuda kamu kurumlarina, 6zel sektore, lniversitelere ve STK’lara onemli
gorevler diismektedir. Biitiin paydaslarin tehlikelere, gilivenlik agiklarina, ¢ézim
Onerilerine ve siber giivenligin saglanmasina yonelik basarili isletim modellerinin

gelistirilmesi hususlarinda bilgi paylasimi yoluna gitmeleri gerekmektedir [8].

Hiikiimetlerin kritik bilgi altyapisinin korunmasina yonelik ulusal bir politika ve
glivenlik stratejisi gelistirmesi gerekmektedir. Bu dogrultuda dncelikle kendi iilkeleri
i¢in kritik sayilan sektorleri belirlemeli, buna gore de sorumlu kurum ve kuruluslar
olusturmahdir. Ayrica kanunlar, yonetmelikler gibi diizenlemelerle, kamu kurum ve
kuruluslarina, 6zel sektore bazi giivenlik 6nlemlerinin alinmasini, standartlarin kabul

edilmesini zorunlu tutmahdir [8].

Ozel sektore de bu konuda énemli gorevler diismektedir. Ozel sektor, hiikiimet
tarafindan belirlenen diizenlemelere uymali ve kamu ile isbirligi igerisinde hareket
etmelidir. Ayrica bilgi sistemlerinin saldirilara, kesintilere, hirsizliga, sabotaja,
yetkisiz kullanima veya erisime karsi giivenligini saglamalidir. Ticari isletmelerin
bilgi altyapilarina bir saldiri; miisteri listelerinin kaybi, miisterilerine ait kisisel

bilgilerin ¢alinmasi, yénetim stratejilerinin, fikri ve miilkiyet haklari gibi bilgilerin
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ziyai sonucunu da dogurabilir ki, bu durum kendi karliliklarim da dogrudan

etkilemektedir [8].

Universiteler  kritik bilgi altyapisimin = korunmasi1  konusunda arastirmalari
desteklemek, yeni fikirler ve teknolojilere dayah ¢oziimler gelistirmek, kamu - 6zel
sektor - iiniversite isbirligine dayal projelerde yer almak, konferanslara ev sahipligi
yapmak ve son gelismeler hakkinda bilgi aligverisini saglayan makaleler yayimlamak

suretiyle katkida bulunmalidir [2].

STK’lar ise bireylerin biiyiik bir giivenlik zincirinin pargasi olduklarinin farkinda
olmalarina yardimci olmalidir. Kullanmcilarin kendi giivenliklerini ve degerlerini
korumak i¢in siber ortamda dogru ve etik davranislar sergilemeleri, giivenlik araglan
kullanmalari, diizenli viriis giincellemeleri yapmalari ve giivenlik uyarilarin

izlemeleri gibi sorumluluklari yerine getirmelerini tesvik etmelidir [2].

2.2.2 Kamu-izel sektor isbirliginin saglanmasi

Siber gilivenligin saglanmasi kamu sektorii ve o6zel sektdr arasinda paylasilmasi
gereken bir sorumluluktur. Birgok iilkede kritik altyapilar 6zel sektor tarafindan
isletilmektedir ya da 6zel sektore aittir. Kamu sektorii ise kritik altyapr sektorlerinin
sahibi ya da isletmecisi konumunda olmamakla birlikte, ulusal giivenligin, kamu
diizeninin saglanmasi, acil durumlara miidahale gibi fonksiyonlarinin ve
sorumluluklarimin  idamesi bakimindan s6z konusu altyapilarin  giivenligine,
glivenilirligine ve erisebilirligine bagimhdir. Ayni durum ozel sektor i¢in de
gegerlidir. Nitekim bir ticari isletme ne kadar biiyiik olursa olsun kendi basina diger
tlkelerin terdr saldirilarindan ya da ekonomik casusluk faaliyetlerinden korunmasi,

siber saldirilan sorusturmasi ya da kovusturmasi miimkiin olmamaktadir [8].

Kamu sektorii siber giivenligin saglanmasinda [20];
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e Kritik bilgi altyapisimin korunmasina yonelik diizenlemeler yapmakla ve
politikalar gelistirmekle,

e Kiritik bilgi altyapisina yonelik tehditler durumunda isletmecilere dogru,
giincel ve gerekli bilgileri vermekle,

e Ozel sektorii giivenlik konusunda yatinmlar yapmaya yonlendirmekle,

o Kritik bilgi altyapisimin korunmasina yonelik arastirmalar igin destek
saglamakla,

e Herhangi bir olay olmasi durumunda giincel bilgileri 6zel sektor ile
paylasmakla
yiikiimlidiir

Ozel sektor ise [20];

e Giivenlige iliskin yazilim-donanim gelistirmekle,

e Givenlikle ilgili olaylar konusundaki deneyim ve uzmanhigmn kamu
sektorliyle paylasmakla,

e Bilgi ve iletisim sebekeleri, bilgi ve iletisim sistemleri ve diger teknik

hususlar konusunda sahip oldugu bilgiyi paylasmakla,

fhtiyaclar dogrultusunda iiriin, hizmet ve teknoloji saglamak ve BIT’deki
gelismeleri takip etmekle

yiiktimlidir

2.2.3 Bilgisayar olaylarina miidahale ekipleri (BOME)

BOME’ler, bir bilgisayar giivenlik olayr durumunda miidahale etmekle ve
koordinasyon faaliyetlerinde bulunmakla gorevlendirilmis kuruluslardir. BOME’ler
hiikiimetler, 6zel sektor kuruluslari, tuniversiteler veya kar amaci gilitmeyen
kuruluslar igin olusturulabilir. BOME’lerin amaci, olaylar sonucu meydana
gelebilecek hasarlart kontrol etmek, miidahale ve tepki faaliyetleri igin rehberlik

hizmeti saglamak ve gelecekte meydana gelebilecek olaylar: engellemektir [21].
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1988°de “Morris” adli solucanin Internet sistemlerinin %]10’unu islemez hale
getirmesi sonucu', bu tip biiyiik dlgekli olaylarin tekrar yasanmasim engellemek
amactyla Carnegie Mellon Universitesi’nde CERT/CC (CERT Coordination Center)
adi verilen ve koordinasyon gorevi tistlenecek bir Bilgisayar Acil Durum Miidahale
Ekibi olusturulmustur. CERT/CC, bilgisayar giivenlik olaylari miidahale ekipleri
tiirlerinin ilk organizasyonlarindan biridir ve ilk olusturuldugunda esas amaci
giivenlik uzmanlarim bir araya getirmekti. Ilerleyen zamanlarda benzer amaglarla
¢esitli ekipler kurulmustur. Bu ekipler ¢ogunlukla ilgilendikleri agin adiyla CERT

kisaltmasini birlestiren isimler edinmislerdir [21].

Zaman icerisinde CERT’lerin ustlendigi gorevler degismis ve “Bilgisayar Acil
Durum Miidahale Ekibi” anlamina gelen CERT terimi yeterli gelmemeye baslamus,
bunun sonucunda 90’1 yillarin sonunda “Bilgisayar Giivenlik Olay1 Miidahale Ekibi™
anlamina gelen CSIRT terimi kullanilmaya baslanmistir. Giiniimiizde her iki terim de

es anlamli olarak kullamlmaktadir [22].
Ayrica gesitli tilkeler tarafindan kullanilan farkli kisaltmalar da bulunmaktadir:

Cizelge 2.3 Ulkeler Tarafindan Kullanilan Kisaltmalar

CSIRT Bilgisayar Giivenlik Olayr Miidahale Ekibi
CIRC Bilgisayar Olay1 Miidahale Giici

CIRT Bilgisayar Olayi Miidahale Ekibi

IRC | Olay Miidahale Merkezi

IRT  Olay Miidahale Ekibi

SERT Giivenlik Acil Durum Miidahale Ekibi

SIRT Giivenlik Olay Miidahale Ekibi

Kaynak [22]

' Morris solucani bilinen ilk bilgisayar solucamdir. Cornell Universitesinden Robert Tapan Morris
tarafindan iiretilmistir ve bu nedenle Morris adim alnustir. Robert Tapan Morris su an MIT de Dogent
olarak gorev yapmaktadir.
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BOME ler itfaiye ekiplerine benzetilmektedirler. Nasil ki bir yangmn olmas: ya da
yangindan siiphelenilmesi durumunda itfaiyenin aranabilecek bir acil numarasi varsa,
benzer sekildle BOME’nin de bilgisayar gilivenligiyle ilgili herhangi bir olaydan
stiphelenilmesi durumunda iletisim kurulabilecek bir numarasi ve e-posta adresi
vardir. Her ne kadar BOME ler itfaiye gibi kapida belirmese de (bu hizmeti saglayan

BOME ler de bulunmaktadir), iletisimlerini telefon ya da e-posta ile saglarlar [21].

ITUnun Ekim 2008 tarihli ve 58 sayili Konsey Kararinda iiye iilkelere, hangi
alanlarda BOME lere ihtiyaglar1 oldugunu belirlemeleri, ulusal BOME’ler kurulmasi
konusunda uluslararasi destek almalari ve isbirligine gitmeleri, ayrica diger ulusal
BOME’lerle bilgi paylasimi, kapasitenin gelistirilmesi gibi alanlarda birlikte
galismalan tavsiye edilmektedir. Ayrica iilkeler, ulusal BOME’lerin olusturulmasini
oncelik olarak kabul etmeye ve diger iiye iilkeler ve sektor iiyeleriyle isbirligi

yapmaya davet edilmektedir.

2.2.3.1 BOME’ler tarafindan sunulan hizmetler

BOME’ler tarafindan sunulabilecek birgok hizmet mevcuttur. BOME hizmetleri
temel olarak ti¢ kategoride gruplandirilabilir [21].

e Reaktif Hizmetler: Bu hizmetler bir viriisiin, kotiiciil yazilimin yayilmasi,
yazilimlara ait giivenlik agiklari ya da saldirilarin tespit edilmesi gibi bir olay
ya da talep olmasi durumunda baslatilir. Reaktif hizmetler BOME nin temel
faaliyet alanlaridir.

e Proaktif Hizmetler: Bu hizmetler saldirilarin ve olaylarin 6ngoriilmesi
suretiyle  sistemlerin  giivenliginin  saglanmast  konusunda  destek
saglamaktadir. Bu hizmetlerin yerine getirilmesi ve performans: gelecekteki
olaylarin sayisini dogrudan azaltacaktir.

e Giivenlik Kalite Yonetimi Hizmetleri: Bu hizmetler olaylara miidahaleden

bagimsiz, mevcut ve iyi yonetilen hizmetleri ve bilgi teknolojileri, denetim ya
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da egitim gibi boliimlerin sorumlulugunda bulunan alanlardaki hizmetleri

sunmaktadir. BOME’ler tarafindan bu hizmetler desteklendigi takdirde

kurulusun genel giivenligi BOME nin yardimlar ile artirllmakta ve giivenlik

aciklan, tehlikeler belirlenmektedir. Giivenlik kalite yonetimi hizmetleri

genel

olarak proaktif hizmetler olmakla birlikte,

azaltilmasina direkt olarak katki saglamaktadir.

Cizelge 2.4 BOME’ler Tarafindan Sunulan Hizmetler

olaylarin sayisinin

Reaktif Hizmetler Proaktif Hizmetler Giivenlik Kalite
Yonetimi Hizmetleri
Uyan ve Thtarlar Duyurular Risk analizi

Olaylara Miidahale

Olay analizi

« Olaylara yerinde tepki
verme

« Olay tepki destegi

« Olay tepki
koordinasyonu

Giivenlik agiklarina

miudahale

« Givenlik ag1g1 analizi

« Giivenlik agi1g1 tepkisi

« Giivenlik agi1g: tepki
koordinasyonu

Saldirilara Miidahale

« Saldin analizi

« Saldir tepkisi

« Saldin tepki
koordinasyonu

Teknolojiyi takip etme

Guvenlik denetimi ve

degerlendirme

Giivenlik altyapilarinin,
araglarinin ve
uygulamalarinin

yapilandirilmasi ve bakimi

Giivenlik araglarinin

gelistirilmesi

Saldirt Tespit hizmetleri

Giivenlige iligkin bilgilerin

yayllmasi

Is siirekliligi ve felaket
onarimi planlama

Glivenlik danismanligt
Farkindalik olusturma

Egitim faaliyetleri

Uriin degerlendirme veya

belgelendirme

Kaynak [21].

BiT’in gelismesiyle birlikte bu hizmetlerin sayisinda ve niteliginde artis ve degisim
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olacagi muhakkaktir. Ayrica her ne kadar ayri ayri belirtilse de, baz1 hizmetler hem
reaktif, hem de proaktif 6zellik gostermektedir. Bazi BOME’ler bu hizmetlerin
tamamini sunarken, bazilan sadece birkag tanesini sunmaktadir. Fakat BOME olarak
faaliyet gosterebilmek igin ekibin olaylara miidahale hizmetleri olan olay analizi,
olaylara yerinde miidahale, olay miidahale destegi ya da olay miidahale
koordinasyonu gibi hizmetlerin birini veya birka¢in1 yerine getirmesi zorunludur.
Sundugu hizmetler kadar, bu hizmetlerin sunulmasinda gerekli nitelikli is giic,
ekipman, altyapinin saglanmasi da ¢ok onemlidir. Aksi takdirde BOME’ler basarili

olamayacak ve olaylar kendilerine raporlanmayacaktir [21].

2.2.3.2 Olaylara miidahale hizmeti

Olaylara miidahale hizmeti bir BOME’nin en oncelikli gorevidir ve BOME
tarafindan sunulabilecek reaktif bir hizmettir. Olay raporlama, olay analizi ve

olaylara miidahale olmak tizere 3 fonksiyona sahiptir [21]:

e Olay raporlama fonksiyonu yerel problemlerin raporlanmasinda BOME nin
merkezi irtibat noktasi olarak hizmet etmesini saglamaktadir. Bu sayede
biitiin olaylar ve raporlar tek bir merkezde toplanmakta ve boylece bilgiler

diger kuruluslarla da paylasilmaktadir.

e Olay analizi kisminda, elde edilen bilgiler daha sonralann saldin
faaliyetlerinin  Oongoriilmesini  saglamak amaciyla kullamilabilmekte ve
onleyici tedbilerin alinmasimi ve bu amagla stratejiler gelistirilmesini
kolaylastirmaktadir. Bu olaylar analiz fonksiyonunun sadece bir kismudur.
Olay analizin diger kisminda ise olayin biiylikligii, 6ncelik derecesi ve olayin
tehlikesininin belirlenmesi bakimindan raporlar derinlemesine

incelenmektedir.

¢ Olay miidahale fonksiyonu gesitli sekillerde olabilir. BOME tarafindan sistem
yoneticisine tavsiyelerde bulunulmasi ya da BOME tarafindan resen olaylara

miidahale edilmesi seklinde gergeklesebilir. Midahale ayni zamanda bilgi



21

paylasimi veya diger BOME’ler ile somut drneklerin paylasiimasi seklinde de

olabilir.

2.2.3.3 BOME Tiirleri

BOME’ler farkli biiyiikliikte ve niteliktedir ve hizmet ettikleri kitle de degisiklik

gostermektedir. BOME’ler kurulus amacglarina gore cesitli simflara ayrilabilirler

[23]:
2.2.3.3.1 Ulusal BOME’ler

Ulusal BOME’ler, bir iilkede meydana gelebilecek giivenlige iliskin olaylara
miidahale hizmeti sunmak amaciyla olusturulurlar. JPCERT/CC (Japonya),
SingCERT(Singapur),USCERT(ABD),AUSCERT(Avustralya), TR-BOME (Tiirkiye)
Ulusal BOME lere 6mektir.

2.2.3.3.2 Kurum BOME’leri

Kurum BOME’leri, bir sirkette, kurumda veya tliniversitede meydana gelen giivenlik
olaylarina miidahale edilmesi ve olay sonrasi elde edilen bilgilerin s6z konusu
kurumlarin giivenliginin arttirilmasi amaciyla kullanilmast igin olusturulur ve salt
kuruldugu kurum i¢in hizmet sunarlar. BOEING Firmas:i tarafindan kurulmus
BOEING CERT, Commerzbank tarafindan kurulmus olan Commerzbank CERT
(ComCERT), Cisco tarafindan kurulmus olan Cisco Systems CSIRT, IBM tarafindan
kurulmus olan IBM CERT, Oxford Universitesi tarafindan kurulmus olan OxCERT,
Massachusetts Universitesi (MIT) tarafindan kurulmus olan MIT Network Security

kurum BOME lerine drnektir.
2.2.3.3.3 Uluslararasi koordinasyon merkezleri

Diger BOME’lerle koordinasyon igerisinde olmak suretiyle diinyada mevcut olan
glincel giivenlik tehditleri ile ilgili bilgi sahibi olmak ve BOME’ler arasinda giiven

iliskisini saglamak amaciyla kurulurlar. Uluslararast Koordinasyon Merkezleri,
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koordinasyon faaliyetleri suretiyle ¢esitli BOME’ler arasinda olaylara miidahaleyi
kolaylastirmaktadirlar. Genel kabul gormiis Uluslararasi Koordinasyon Merkezlerine

asagida yer verilmistir:
2.2.3.3.3.1 FIRST

Ekim 1989°da politik mesaj igeren ilk solucan olan “wank™ solucaninin tiim diinyay:
etkilemesi tizerine, ekipler arast iletisim ve koordinasyon ihtiyaci duyulmus ve bunun
tizerine 1990 yilinda FIRST olusturulmustur. FIRST, olaylara miidahalede en énemli

ekiplerden birisidir ve bu alanda lider olarak kabul edilmektedir [24].

FIRST, dinyanin g¢esitli bolgelerinden hiikiimet, 6zel sektor, lniversite olaylara
miidahale ekiplerinin biraraya gelmesiyle olusturulmustur. Olaylarin 6nlenmesi,
olaylara hizli bir sekilde miidahale edilmesi gibi alanlarda iiye olsun olmasin, ekipler
arasinda bilgi paylasiminin tesvik edilmesini amaglamaktadir. Su an diinyanin gesitli

bolgelerinden 200’den fazla liyesi bulunmaktadir [24].
2.2.3.3.3.2 ENISA

Sebeke ve bilgi giivenliginin saglanmasi amaciyla olusturulmus olan ENISA’nin
gorevlerinden birisi de Avrupa’daki BOMEler arasinda koordinasyonu ve isbirligini
saglamaktir. Bu gorev dogrultusunda ENISA tarafindan BOME olusturulmasina dair
rehberler hazirlanmakta ve bu amagla tlkelere yol gosterici faaliyetlerde

bulunulmaktadir [25].
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Kaynak [26]

Sekil 2.3 ENISA iiyesi BOME ler

ENISA tarafindan Avrupa’daki BOME faaliyetleri hakkinda bir envanter
hazirlanmistir. Envanter’de BOME’lerin listesi yayimlanmakta ve isbirligi, destek ve

standardizasyon faaliyetleri hakkinda bilgiler verilmektedir [27].

Ulkemizde kurulmus olan TR-BOME ve ULAK-CSIRT de ENISA? iiyesidir.

2.2.3.3.3.3 NATO NCIRC (Computer Incident Response Capability)

NATO tarafindan olusturulmus olan NATO NCIRC, olagan BOME fonksiyonlarinin

* TR-BOME ve ULAK-CSIRT hakkinda agiklamalara Tirkiye'deki durumun anlatildigi altinci

béliimde yer verilmistir.
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yant sira, iilke deneyimlerinin paylasilmasi ve isbirliginin saglanmasi amaciyla siber
savunma tatbikatlan diizenlemektedir. Ayrica her 6 ayda bir NATO iiyesi iilkelerinin
temsilcilerinin  katilimiyla galistaylar yapilmakta ve bu calistaylarda bilgi

alisverisinde bulunulmakta, iilkeler tarafindan deneyimler paylasilmaktadir [28].

TR-BOME, NATO NCIRC ile 2007 tarihinde mutabakat zapti imzalamistir ve soz

konusu galistaylara ve tatbikatlara tilkemizi temsilen katilim saglamaktadir.

2.2.3.3.3.4 AP-CERT

Asya-Pasifik bolgesindeki 13 iilkenin BOME’lerinin birlesmesiyle olusturulmus bir
BOME"dir. Asya-Pasifik bolgesinde bilgi giivenliginin saglanmas: amaciyla bolgesel
ve uluslararasi isbirliginin saglanmasi, giivenlige iliskin dnlemler gelistirilmesi, bilgi
paylasiminin  saglanmasi, ortak arastirmalar yiiriitilmesi, bolgedeki diger

BOME lerin desteklenmesi gibi amaglarla olusturulmustur [29].

2.2.3.3.3.5 TF-CSIRT (TERENA)

TF-CSIRT, BOME’ler arasinda Avrupa diizeyinde isbirligini saglamay1 hedefleyen
bir gérev giiciidir ve diger bolgelerdeki benzer gruplar arasinda baglanti
saglamaktadir. TF-CSIRT, BOME'lerin deneyimlerini ve bilgilerini paylasabilecegi
forumlar vasitasiyla giivenilir bir ortam saglamakta ve Avrupa iilkelerinde ve diger
komsu iilkelerde BOME hizmetleri sunmaktadir. TF-CSIRT, bilgisayar giivenlik
olaylarina miidahalede ortak standartlarin ve siireglerin kullanimini ve yeni ekiplerin
kurulmasini tesvik etmekte ve meveut ekiplerin iiyelerine de en yeni olay miidahale
teknikleri ve araclari konularinda egitimler vermektedir. TR-BOME, 2008 yilinda
TF-CSIRT e tiye olmustur [30].

2.2.3.3.3.6 Avrupa hiikiimetleri BOME’leri (EGC Group)

Avrupa Hiikiimetleri BOME’leri, tyeleri olan kamu BOME’leri arasinda olay

miidahale konularinda isbirligi saglamak amaciyla olusturulmus, resmi olmayan bir



gruptur. Avrupa Hiikiimetleri BOME leri tiyeleri [31];

Genis olgekli ya da bolgesel sebeke giivenlik olaylan ile ilgili ortak 6nlemler

gelistirmekle,

e (esitli giivenlik olaylari, kétiiciil yazilimlar ve giivenlik agiklar ile ilgili bilgi

paylasimini kolaylastirmakla,
e Avrupa iilkelerinde kamu BOME’lerinin olusturulmasini tesvik etmekle,

e Diger kuruluslar ve organizasyonlarla ortak bir goriis olusturmak amaciyla

iletisim kurmakla

yiikiimliidiir.

Avrupa Hiikiimetleri BOME’leri iyeleri arasinda Finlandiya (CERT-FI), Fransa
(CERTA), Almanya (CERT-Bund), Macaristan (CERT-Hungary), Ispanya (CCN-
CERT), Hollanda (GOVCERT.NL), Norve¢ (NorCERT), Ingiltere (CSIRTUK)-
(GovCertUK), Isve¢ (SITIC), Norveg (NorCERT) yer almaktadir. TR-BOME
tarafindan da iyelik basvurusunda bulunulmustur ve siirecin sonuglanmasi

beklenmektedir.

2.2.4 Siber giivenlik kiiltiiriiniin olusturulmasi

BIT lerin kullaniminin artistyla birlikte siber giivenlik kiltiiriiniin olusturulmasi da
onem kazanmustir. Siber gilivenlik  kiiltiiriiniin  olusturulmasi  isbirligini
gerektirmektedir ve bu dogrultuda sorumluluk hiikiimet, ozel sektér, STK’lar,
liniversiteler ve bireyler arasinda paylasilmalidir. Nitekim BM’nin 20 Aralik 2002
tarihli ve 57/239 sayili “Kiiresel Siber Giivenlik Kiiltiiriiniin Olusturulmasi™ konulu
kararinda, siber giivenligin saglanmasinda salt hiikiimet diizeyinde c¢alismalarin
yeterli olmadig, ozel sektor kuruluslarinin, kamu kurumlarinin ve bireylerin ortak
calismas1 gerektigi ve uluslararasi isbirliginin de énemli oldugu vurgulanmustir.

Ayrica kararin ekinde OECD tarafindan 25 Temmuz 2002 tarihinde kabul edilen
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dokuz ilkeye yer verilmis ve tiim kurum ve kuruluslarin kiiresel siber giivenligin
saglanmasina yonelik ¢alismalarinda bu ilkeleri dikkate almasinin gerektigi
vurgulanmistir. OECD ilkeleri siber giivenlik kiiltiiriiniin olusturulmasi hususunda

genel kabul gérmiis, 6nemli ilkelerdir. S6z konusu ilkeler [32]:

1. Farkindalik: Bilgi sistemlerinin ve sebekelerin glivenliginin gerekliligi ve
glivenligin artirllmast i¢in neler yapilabilecegine dair farkindalik

2. Sorumluluk: Bilgi sistemlerinin ve sebekelerin giivenligine dair sorumluluk

3. Tepki: Giivenlikle ilgili olaylar1 onlemek, ortaya ¢ikarmak ve bu olaylara
tepki vermek i¢in zamaninda ve isbirligi icerisinde hareket etmek

4. Etik: Ugiincii taraflarin yasal haklarina sayg: gostermek

5. Demokrasi: Bilgi sistemlerinin ve sebekelerin giivenligi saglanirken
demokratik toplumun temel degerleri olan agiklik, seffaflik, ifade 6zgirligu
ve iletisimin gizliligi gibi degerlerle uyum igerisinde olmak

6. Risk Degerlendirmesi: Mevcut ve olasi tehditleri ve agikliklar1 hesaba
katarak, teknik, fiziksel ve insani faktorler gibi temel hususlar kapsayacak
boyutta risk degerlendirmesi yapmak

7. Guvenlik modeli ve uygulanmasi: Giivenligi, bilgi sistemlerinin ve
sebekelerin temel bir unsuru olarak ele almak ve tehditler ve agikliklardan
kaynaklanan zararlari en aza indirmek igin gerekli ¢oziimleri tasarlamak,
hayata ge¢irmek

8. Giivenlik yonetimi: Giivenlik yonetimi i¢in genis kapsamli ve dinamik bir
yaklasim benimsemek

9. Yeniden degerlendirme: Bilgi sistemlerinin ve sebekelerin giivenliginin
denetimini yapmak ve giivenlik politikalar, uygulamalari, 6nlemleri ve

stiregleri ile ilgili gerekli degisiklikleri ve diizeltmeleri yapmak

olarak belirtilmistir.

BM nin 23 Aralik 2003 tarihli ve 58/199 sayili “Kiiresel Siber Giivenlik Kiiltiiriintin

Olusturulmasi ve Kritik Bilgi Altyapilarinin Korunmasi” konulu karariyla ise iilkeler,
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siber giivenligin saglanmasinda destek olmak ig¢in en iyi uygulama &rneklerinin ve
onlemlerin paylasilmasi alanlarinda ortak calismaya davet edilmektedir. Yine soz
konusu kararda, sosyo-ekonomik gelismede bilgi teknolojilerindeki gelismenin ve

ulusal ve uluslararasi isbirliginin 6nemi vurgulanmaktadir.

2005 yilinda diizenlenen Bilgi Toplumu Tunus Zirvesinde ise Internetin
giivenliginin, siirekliliginin ve istikrarinin 6neminin, Interneti ve diger BIT aglarim
tehlikelerden ve giivenlik agiklardan korumanin 6nemli bir gereksinim oldugunun
alti ¢izilmistir. Ayrica Internetin giivenligi ile ilgili sorunlarin ortak bir anlayisla
¢oziilmesinin gerekliligi ve giivenlik tehditleriyle ilgili ulusal ve uluslararas: diizeyde
miicadelede paydaslar arasinda en iyi uygulama 6rneklerinin paylasilmasi, giivenlikle
ilgili bilgilerin toplanmasi ve yayilmasi ve bu bilgilere erisimin kolaylastiriimasi

konularinda alinacak énlemler vurgulanmstir.

Ulusal diizeyde siber giivenlik Kkiiltliriinlin - olusturulmasinda  farkindahigin

olusturulmasi ve kapasitenin gelistirilmesi dnemli role sahiptir [33].

2.2.4.1 Farkindahigin olusturulmasi

Siber giivenlik kiiltirtiniin olusturulmasinin en énemli unsurlarindan birisi, toplumda
siber giivenlige iliskin farkindaligin olusturulmasidir. Giintimiizde birgok bilgi
sistemi giivenlik agig1 kullanicilarin siber giivenlik konusunda farkindaliginin
olusmamasindan kaynaklanmaktadir. Bu giivenlik agiklar da kritik bilgi altyapisim

siber saldirilara a¢ik hale getirmekte ve siber giivenligi tehlikeye sokmaktadir [10].

Siber giivenligin saglanmasinda ve giivenlik kiiltiiriinlin olusturulmasinda en zayif
halka insandir. Insan faktorii uygun ve yeterli seviyede giivenligin saglanmasinda
anahtar role sahiptir. Bu gercevede, giindelik yasantimizin birgok alaninda hizla
yayginlasmakta olan BIT ile ilgili olarak ¢ocuklarin, &grencilerin, ailelerin,
yoneticilerin, kisacasi toplumun her kesiminin bilinglendirilmesi, BIT’in
faydalarindan istifade ederken hayatimizin birgok alanina girmesi muhtemel

tehlikeler ile ilgili toplumda siber giivenlik suuru ve farkindalik olusturulmasi,
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Oonlemlerin alinmasi gerekmektedir.

Kisisel  bilgilerimizin  saklandign  bilgisayarlarimizin ~ giivenli§inin ~ 6nemi
anlasilmahidir. Son yillarda popiilaritesi artmis olan facebook, twitter gibi sosyal
paylasim siteleri vasitasiyla kullanicilar sahte sitelere yonlendirilerek, kullanicilarin
oturum agma bilgileri (kullanici ad, sifre vs.) ele gecirilmekte ve bu bilgiler haksiz
maddi kazanglar ugruna kullanilmaktadir. Bu nedenle, egitim faaliyetleri suretiyle

bireylerin farkindaliklarinin artirilmasi gerekmektedir.

Egitim faaliyetleri cesitli yontemlerle gergeklestirilebilmektedir. Internet siteleri
olusturulmasi, seminerler diizenlenmesi, siber giivenlige iliskin kampanyalar
diizenlenmesi, bilgisayar ve Internet kullamicilarinin giivenlikle ilgili gelismeler
hakkinda, spam, kotiicil yazilm, kisisel verilerin korunmasi gibi konularda
bilgilendirilmesi bu alanda diizenlenebilecek baslica egitim faaliyetleridir. Ayrica
gelismis ilkeler ve uluslararasi kuruluslar tarafindan bilgi giivenliginin tesvik
edilmesi ve genis kitlelere ulasilabilmesi amaciyla 6zel gilinler ve etkinlikler
diizenlenmektedir. Televizyon, radyo gibi kitle iletisim araglann da farkindaligin
olusturulmasinda 6nemli goreve sahiptir. Nitekim egitici, bilgilendirici programlar

vasitasiyla bireylerin farkindaliklarinin artirilmasi gerekmektedir.

Etkili bir siber giivenlige iliskin farkindaligin gelistirilmesi planinda kamu ve 6zel
sektor paydaslar arasinda isbirliginin saglanmasi hedeflenmelidir. Bunun i¢in kamu
sektorli, oOzel sektdor ve {lniversite temsilcileri arasinda glivenilir iliskiler
olusturulmali ve STK’larin destegi de alinmak suretiyle isbirligi saglanmalidir.
Hiikiimetler tarafindan o6zel sektor ve STK’larin isbirligi ile bilinglendirme ve
egitime yonelik ¢alismalarin yapilmasi, egitim kampanyalarinin diizenlenmesi en
etkili yontemlerdendir. Bu noktada da bireylere bilgisayarlarini ve Interneti nasil
kullanmalar1 gerektigi, internet'ten gelen tehditler ve bunlardan korunma sekilleri ile
hangi hatalart yaptiklarinda hangi saldinyla karst  karsiya olabilecekleri

spretilmelidir.
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2.2.4.2. Kapasitenin gelistirilmesi

Siber giivenlik kiltiiriiniin olusturulmasinda kapasitenin gelistirilmesi 6nemli bir
unsurdur. Kapasitenin gelistirilmesi; uygun yasal gergeve olusturulmasi ve politika
belirlenmesi, toplumlarin katilimi, insan kaynaklan gelisimi ve yonetim sistemlerinin
giiglendirilmesi de dahil olmak tizere kurumsal gelismeler lizerine 6nemli katkilar
saglamaktadir. Kapasitenin gelistirilmesi insan kaynaklarinin, organizasyonlarn,

kurumsal ve yasal ¢ergevenin gelistirilmesini igerir [34].
Kapasitenin gelistirilmesi igin [2];

e Kamudaki karar verici merciler, adli merciler, kolluk kuvvetleri ve 0Ozel
sektorde yer alan BIT iireticilerinin ve hizmet saglayicilarinin siber giivenlik
konusunda egitim, biling diizeyi, teknik ve idari yetkinliklerinin arttirilmasi,

e Siber givenlik konusunda bilim ve teknoloji, arastirma ve gelistirme
programlari ve projeleri gelistirilmesi,

e BIT vyazilmlarinin ve  donamimlarimin  givenlik  kapasitelerinin
giiclendirilmesi,

e Kritik bilgi ve altyapilar basta olmak iizere kamuya ait bilgi ve iletisim
sistemleri igin bir siber giivenlik plam (risk yonetimi, acil durum yonetimi,
bilgi paylasimi, kamu bilgi ve iletisim sistemleri kullanicilarinin egitimi ile
guivenlik egitimi konusunda kamu, 6zel sektor ve STK'lar arasinda isbirligi
hususlarinda yol haritasi) olusturulmasi,

e Siber giivenlik uzmanlan arasinda bilgi alisverisine imkén veren egitim
programlari, c¢alistaylar, konferanslar, toplantilar gibi etkinliklerin

diizenlenmesi

gerekmektedir.
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2.2.5 Uluslararasi isbirliginin saglanmasi

Giiniimiizde siber tehditler kiiresel bir hale gelmistir. Zaman farklan ve cografi
etkenler siber saldirganlar i¢in artik engel teskil etmemekte, tilkelerin disaridan gelen

siber tehditlere karsi sinirlarini kapatmasi mimkiin olmamaktadir [35].

Siber suglar gogunlukla biiyiik maddi menfaatler elde eden organize sug orgiitleri
tarafindan islenmekte olup, bu orgiitlerin pek ¢ok iilkeyle baglantisi olabilmektedir.
Zira Internet basta olmak lizere bilgi ve iletisim sebekeleri farkli iilkelerdeki ve
kitalardaki siber saldirganlara birbirleriyle iletisim kurma, bilgi paylasma,
propaganda yapma, yeni uyeler kazanma gibi firsatlar sunmaktadir. Siber
saldirganlar herhangi bir iilkede bulunup bilgisayar veya sebekeleri kullanmak
suretiyle izlerini birakmaksizin baska bir iilkede sug islemekte ve mevzuatlardaki
bosluklar nedeniyle suglara ve suglulara iliskin sorusturma ve yargilama

gliclesmektedir [36].

Siber ortamda koruma, gozetme ve yargilama yetkilerinin belirsizligi ile siber
suglarin pek ¢ok iilke mevzuatinda sug olarak tanimlanmamis olusu nedeniyle siber
saldirganlarin lehine olusan giivenli siginaklar, yurtdisindan delil toplama esnasinda
yasanan gecikmeler, yurtdisinda bulunan suglularin iadesinde yasanan giiliikler gibi
sorunlar, siber giivenligin saglanmasi hususunda uluslararas: isbirliginin olmazsa

olmaz 6nemde oldugunu gostermektedir [2].

Siber ortamda gergeklestirilen hukuka aykin bir eylemin kimin tarafindan ve nerede
yapildigini ve sonuglarinin nerelerde etkili oldugunu saptamak amaciyla ilgili iilke
makamlarinin isbirligi yapmalar gerekmektedir. Bu suglarin ¢ogunun uluslararasi
niteliginin bulunmasi uluslararasi alanda yapilacak ¢alismalan zorunlu hale
getirmektedir. Bu amagla BM, AB, OECD, Avrupa Konseyi gibi kuruluslar tye
devletlerin girisimiyle isbirligini arttiric1 gesitli ¢alismalar yapmaktadir. Bu konudaki
en somut adim ise, Avrupa Konseyi Siber Suglar Sozlesmesidir. Bu sézlesmenin

usule iliskin boliimlerinde siber sug¢ isleyenlerin takibi ve yakalanmasi igin
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sozlesmeye taraf devletlere isbirligi agisindan énemli ve etkili kurallar getirilmistir.
Bu suretle devletler siber suglarla miicadelede uluslararasi isbirligini

gerceklestirmektedir [37].

2.2.6. Siber suclarla miicadeleye ve siber giivenligin saglanmasina yonelik

mevzuatin gelistirilmesi

BiT deki gelismelere paralel olarak siber sug tiirleri de her gegen giin artmakta,
karmasik bir hal almakta, bu suglarin islenmesinde yeni teknikler ve yoéntemler
kullanilmaktadir. Siber giivenligin saglanmasinda siber suclarin 6nlenmesi,
kovusturulmasi ve bu suglarla miicadele edilmesi amaciyla yasal mevzuatin ve
yargilama usullerinin olusturulmas: hayati énemi haizdir. Yasalardaki yetersizlikler
dolayisiyla bir ilkede su¢ olarak kabul edilen bir fiilin bagka bir iilkede sug
sayilmamasi veya o lilkede s6z konusu fiile iliskin bir mevzuatin bulunmamasi
onemli sorunlara yol agmaktadir [2].Ulkelerin mevzuatinin diger iilkelerle isbirligine
cevaz verecek sekilde olmasi, mevcut ve gelecekte meydana gelebilecek sorunlarla
miicadele i¢in elverisli olmas1, BIT deki gelismelere uyumlu olmasi gerekmektedir

[37];

Siber sug¢larin onlenmesi, sug¢ gergeklestiginde ise faillerin yakalanmasi agisindan
onemli bir zorluk, siber suglarla miicadele i¢in ¢alisan personelin nitelik agisindan
yetersizligidir. Ulkeler kritik bilgi altyapilarina saldirt durumunda sorusturma ve
kovusturma yapabilecek ve bu kovusturmalan diger iilkelerle isbirligi igerisinde
yiiriitebilecek mevzuata ve egitimli personele sahip olmalidir. Gelismislik diizeyleri
ne olursa olsun siber suclar sorusturma kapasitesine sahip olmali ve bu amagla
gorevli birimler olusturmalidir. Ayrica siber suglarin delillendirilmesi ve adli bilisim

konularinda yasal diizenlemeler yapilmali, nitelikli personel yetistirilmelidir [37].

Siber suglarda delil toplama konusu ve bu konuda egitimli personel bulundurulmasi,
delillerin saklanmasi bu suglarin en onemli sorunlarindan birisini olusturmaktadir.

Bu nedenle siber suglarla ilgili delil elde etmek olarak adlandirilabilecek olan adli
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bilisim (computer forensics) uzmanlik gerektiren, sira disi ve zor bir is halini
almistir. Gliniimiizde kolluk ve mahkemelerin ayrilmaz bir pargasi haline gelmis olan
adli bilisim, kavram olarak potansiyel yasal delillerin elde edilmesi amaciyla
bilgisayar inceleme ve analiz teknikleri kullanilarak yapilan bir uygulamay: ifade

etmektedir [38].

Siber suglarla miicadele edilebilmesi icin kolluk kuvvetlerinin BIT konusunda bilgi
ve becerilerinin artirilmas: gerekmektedir. Kolluk gorevlilerinin el konulacak
bilgisayar ve ekipmanlarina ve diger araglara nasil el koymalan gerektigi,
incelemenin nasil yapilacagi, incelemenin yapilacagi yere nasil gotiiriilecegi, nerede
ve nasil muhafaza etmeleri gerektigine iliskin tavsiye kurallarim1 veya ornek
uygulamalar1 bilmeleri ve uygulamalari, hukuka aykirni delil iddialarinin 6niine
gecilebilmesi bakimindan son derece 6nemlidir. Bu dogrultuda kolluk kuvvetlerinin
gorevli personelinin bilisim sistemleri konusunda ve bu alanda delil ve suglu arama
konularinda iyi egitilmeleri ve giincel teknolojik gelismelerin yamsira gelistirilen
yazilimlarnt da yakindan takip etmeleri ve bu gelismeler agisindan da egitilmeleri

gerekmektedir [37].

Ayni sekilde, bu suglarla miicadele edilebilmesi igin suglarin islenis sekillerini bilen
ve BIT’i kullanabilen hukukgulara ihtiyag bulunmaktadir. Hakimlerin ve savcilarin
bilgisayarlar, donammlar, yazihmlar ve sebekeler konusunda bilgilerinin artirilmasi

gerekmektedir [37].
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3. SIBER GUVENLIGI TEHDIT EDEN UNSURLAR

BiT deki gelismelere paralel olarak siber suglar da énemli oranda artmis ve giin

gectikge daha gok islenir ve giindemi isgal eder hale gelmistir.

3.1. Siber Sugclar

Siber suglar; bilgisayarlarin ya da bilgi ve iletisim sebekelerinin sug islenmesinde
arag, ama¢ veya ortam olarak kullanildigi suglardir [39]. Siber giivenligin
saglanabilmesinin en 6nemli unsurlarindan birisi siber suglar ile miicadele ve bu
suclarin énlenmesidir. Siber suglarla miicadele BiT lerin sug islemek amaciyla veya
kanuna aykirt amaglarla kullanilmasinin ve kritik altyapilarin biitlinliigline yonelik

saldirilarin 6nlenmesi alanlarinda 6nem tasimaktadir [40].

3.2 Siber Suclarin Islenis Sekilleri

Siber suglar1 diger suglardan, yani geleneksel anlamdaki suglardan ayiran en dnemli
ozelliklerden birisi, bu suglarin islenis sekillerinin tespitinin zorlugudur. S6z konusu
suclar yepyeni ve gok farkli yollarla islenebilmektedir. Nitekim Internette virtisler,
solucanlar, truva atlar1 gibi binlerce kétiiciil yazilim yer almakta ve bunlara her gegen
giin yenileri eklenmektedir. Ozellikle sosyal amagli eglence ve paylasim siteleri siber

tehditlerin ve kotiiciil yazilimlarin dagitilmasi igin arag olarak kullanilmaktadir.

Siber suglarin onlenmesi ve bu suglarla miicadele edilebilmesi bakimindan siber
tehditlerin tammlanmasinda ve tespit edilmesinde yarar gortilmektedir. Bu tanimlama
ve tespit islemi simirlayict degil, 6rnekleyicidir. Her yeni olay yeni bir islenis sekli
ortaya ¢ikarabildiginden, asagida incelenecek olan teknikler sadece giinlimiize kadar

gorlilmis olan islenis sekillerden en sik rastlanilanlardir.
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3.2.1 Oltalama (Phishing)

Oltalama; Internet kullanicilarinin kandinlmas: veya ikna edilmesi suretiyle kisisel
bilgileri, kredi kart1 bilgileri gibi 6nemli bilgilerinin ele gegirilmesini saglayan
internet dolandiriciligi yontemidir. Ingilizce “Balik tutma™ anlamina gelen “Fishing”
sozciigiiniin “f” harfinin yerine “ph” harflerinin konulmasiyla tiiretilen terim, oltay:
attifiniz zaman en azindan bir bahik yakalayabileceginiz diisiincesinden esinlenerek

olusturulmustur [1].

Oltalama yontemi ile banka hesap numaralari, kredi kartt numaralar1 gibi kisisel
bilgiler, banka gibi resmi bir kurumdan gergekten gonderilen resmi bir mesaj gibi
goziiken e-postalarla bireylerden elde edilmektedir. Sosyal miihendisligin bir
uygulama alani olan bu tiir sahte e-postalar1 alan bireyler, istenilen gizli bilgileri
gondererek, bu bilgilerin koti niyetli tiglineili sahislarin eline gegmesine ve akabinde

olusabilecek zararlara maruz kalinmasina neden olmaktadirlar [41].

En sik goriilen oltalama ydntemi, Internet kullanicisinin miisterisi oldugu bankanin,
e-posta veya bunun gibi bilgi girmeyi gerektiren bir kurulusun Internet sayfasimin bir
kopyasimin yapilarak soz konusu kullanicinin  hesap bilgilerinin galinmasidir.
Sahtekarhig gergeklestirecek kisi/kisiler; bir banka, kart sirketi veya finansal islemler
gergeklestiren bir finans sirketinden geliyormus gibi hazirladig1 sahte e-postayi, elde
edebildigi tiim e-posta adreslerine gonderir. Sekil 3.1.de de gorildigi lzere e-
postanin konusu miisterilerin bilgilerinin giincellenmesi veya sifrelerin degistirilmesi
amacini igeren ifadelerden ve ilgili kurumlarin sayfalarinin bire bir kopyas: seklinde
goriinen Internet sayfalarma giden linklerden olusmaktadir. Bazi Internet
kullanicilari, tehlikenin farkinda olmadan istenilen bilgileri doldurarak e-postalara
cevap vermekte ve bunun sonucunda bu kisilerin kisisel bilgileri ve sifreleri siber

saldirganlar tarafindan ele gecirilmis olmaktadir.
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AKBANK Internet Subesi

Bireysel & Kurumsal hesabi

Gavenlik Alarmi

AKBAMK Online Bankacilik hesabinizin hizmet siiresi dolmak (izeredir. Agagidaki linki
kullanarak hesabiniza ulasgabilir ve hesabinizi tekrar aktif hale getirebilirsiniz

http://www.akbank.com/182.aspx?url_activation=true

a!http:,f,l'dcurteh.belhnst.by,l'www.akbank.com,l' }

Kaynak [42]

Sekil 3.1. Ornek bir oltalama e-postasi

Oltalama metodu diinyada giin gectik¢e yayginlasmakta olan bir metottur. Bunun
nedeni ise bu metotla yiiksek miktarlarda kolay ve haksiz para kazanma ihtimalinin
olmasidir. ABD'de en fazla miisteriye sahip Lloyds, Citibank, PayPal ve Bank of
America gibi bankalarin en ¢ok oltalama saldirisina ugrayan bankalar arasinda yer

aldig1 bilinmektedir [43].

Oltalama saldirnilarinin hedefi agirlikli olarak finans sektoriidiir. Ayrica Facebook,
Myspace, Twitter gibi sosyal paylasim siteleri de oltalama saldirilarindan 6nemli

Olgiide etkilenmektedirler [44].

3.2.2 istek disi elektronik postalar (Spam)

Spam, Amerikan kokenli bir kelime olup, bir Amerikan firmasinin baharatli domuz
eti ve jambon i¢in kullandig1 “Spiced Pork And Ham” kelimelerinin bas harflerinin
alinmasi ile olusturulmustur [45]. Spam genellikle pazarlama, rekldm veya sosyal
icerikli olarak biiyiik kitlelere ulastirnlmak istenen mesajlarin kullanicinin istegi
disinda kendisine Internet ya da cep telefonu gibi teknolojiler aracihg ile

yollanmasina dayanmaktadir [46].
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Spam ilk baslarda sadece rahatsizlik verici bir durum olarak algilanirken, giin
gectikge gerek bireyler, gerekse isletmeler i¢in ciddi bir siber giivenlik problemi
olarak goriilmeye baslanmistir. Spam bilgisayar yoluyla dolandiricilik amaciyla arag
olarak kullanilabilecegi gibi, kétiiciil yazilim tiirlerinin yayilmasinda ve bilgisayar
kullanicilarinin oltalama vb. yollarla kendileri hakkinda kotii sonuglar dogurabilecek

onemli bilgilerin verilmesinde de kullanilabilmektedir [47].

Sophos tarafindan yapilan bir arastirmaya gore, gilinlimiizde ticari e-posta’larin
%97’si istek disi elektronik postadir [48].Ayrica soz konusu tehdit teknolojinin
gelismesiyle birlikte cep telefonlar1 ve anlik mesajlasma hizmetleri gibi teknolojilere

de yayilmaktadir [47].

2008 yilimin Kasim ayinda gerek ABD’de, gerekse diinyada hayatin lzerine
odaklandigi baskanlik se¢imi yansinda bir spam dalgasi baslatan koti niyetli
saldirganlar adres satirina yazdiklan "Obama baskanligi reddedecek" mesaji ile
kurbanlarin1 avlayip; e-postanin zararli eklentilerini kullanmicinin  bilgisayarina

bulastirmak suretiyle biiyiik miktarda zarara yol agmislardir [49].
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® Rusya 12.0% ® Giiney Kore 4.0%
® ABD 9.6% ® ingiltere 3.3%
® Tirkiye 7.8% ® ispanya 3.2%
® Brezilya5 6%, @ Polonya 3.2%

®Cin  4.4% ® Almanya 3.2%

Kaynak [50]
Sekil 3.2 En Fazla Spam Yayan Ulkeler

[BM tarafindan 2009°da yayimlanan internet Giivenlik Sistemleri X-Force Tehditler
Raporuna goére, spam gonderilmesi konusunda Rusya 12.0% ile birinci, ABD 9.6%

ile ikinci ve Tirkiye ise 7.8% ile liglincii sirada yer almaktadir [50].
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«g= Arjantin
8.0% <= Brezilya
i Ci
6.0% vin
- Rusya
4.0% Tirkiye
p—_— : .Ukrayna
Ingiltere
0 i I !
2006 2007 ‘ 2008
Kaynak [50]

Sekil 3.3 Yillara Gore Spam Gonderilme Oranlari

IBM tarafindan yayimlanan ayni rapora gore Tirkiye’de spam gonderilme oranlar
2006 yilinda 2.0% iken, 2007 yilinda 4.0% ve 2008 yilinda 8.0% olmak tlizere, 3
yilda yaklasik 4 katina ulasmistir. Tiirkiye’de Internet kullanim oranlarinin artmasina
ragmen siber giivenlige iliskin farkindaligin olusmamis olmasinin bu durumun en

onemli nedenlerinden birisi olarak gosterilebilecegi degerlendirilmektedir.

3.2.3 Kotiiciil yazihm (MALWARE)

Kétiiciil yazilim; sahibinin bilgisi disinda bilgisayarlara sizmak ya da zarar vermek
amaciyla tasarlanmis yazilimlarin ortak adidir ve bir bilisim sistemine s6z konusu
sisteme zarar vermek amaciyla veya kullanicilarinin amaglan disinda kullanilmak

lizere yerlestirilir [51].

Her gegen giin artan ve gesitlenen kétiiciil yazilimlarin 2002-2008 yillar arasindaki

artis1 Sekil 3.4’te gosterilmektedir.
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Kaynak [52]

Sekil 3.4 Kotiictil Yazilimlarin Artisi

Gegtigimiz yirmi yil siiresince diinya genelinde kotiiciil yazilim liretimi ve yayilmasi
milyonlarca dolar degerinde gelir kaybina yol agmistir. Nitekim ABD’nin koétiiciil
yazilimlar nedeniyle 2007 yilinda 67.2 milyon dolar degerinde zarara ugramis oldugu
belirtilmistir. Bu rakamlarin, kétiiciil yazilimlarin sug araci olarak kullanilmasi ve bu
faaliyetlerin 6nlenmesi igin alinacak tedbirler de diisiiniildiigiinde, 6nemli oranda

artacag degerlendirilmektedir [51].

Koétiiciil yazilimin gesitli tiirleri vardir. Son birkag yi1l 6ncesine kadar en sik goriilen
kotiiciil yazilim tiirleri viriisler ve solucanlar iken, 2009 yilinda Symantec tarafindan
yayimlanan Kiiresel Internet Giivenlik Tehdit Raporuna gore, 2008 yilinda en sik
goriilen kotiictil yazilim tiirleri truva atlari, solucanlar, viriisler ve arka kapilar

olmustur [52].
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Solucan m 29%
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Kaynak [52]
Sekil 3.5 Kotiiciil Yazilim Tiirler1

Ulkemiz en fazla kotiiciil yazilim barindiran iilkelerden olup, 2009 verilerine gore

%2,5” lik bir pay ile diinya siralamasinda 7 nci sirada yer almaktadir.

ABD 30.6% ey
Cin 14.7% s
Rusya 6.3% S
Peru 4.3%
Almanya 3.5% 3
Giiney Kore 2.7%
Tiirkiye 2.5% 8
Tayland 2.4% ..,
Polonya 2.3% [
Ingiltere 2.0% ..
Diger 19.7% I EE——

Kaynak [48]
Sekil 3.6 Kotiiciil Yazilim Barindiran Ulkeler
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3.2.3.1 Truva at1

Truva ati; yararli gibi gorinen fakat arkasinda gizli bir kodun da yer almasi
nedeniyle bilisim glivenligine zarar veren bir program olarak ifade edilir [51].Yunan
mitolojisinde bir armagan gibi goriniip, aslinda Truva kentini ele gegirme hedefi
olan Yunanl askerleri tasiyan tahta bir ata verilen isim olan truva atlar1 diger kotiiciil
yazilimlar olan bilgisayar virlisleri ve bilgisayar solucanlari gibi kendi baglarina
islem yapamazlar. Aynen Yunanlilarin planlarinin isleyebilmesi i¢in atin Truvalilar
tarafindan igeri alinmasi gerektigi gibi Truva atlarinin zararlilifn da kullanicinin
hareketlerine baghdir. Truva atlarn kendilerini kopyalayip dagitsalar bile her

kurbanin programi (Truvay1) ¢alistirmasi gerekir [37].

Truva atlar bilgisayarlarn uzaktan yonetmek i¢in arka kapi agan programlardir.
Lisansli programlarin yasa disi kopyalarinin veya aktivasyon kodlarinin dagitildig:
“warez”™ olarak adlandirlan siteleri veya bedava mp3, oyun veya yetiskin igerik
dagitan siteleri ziyaret eden kullanicilar, farkinda olmadan yukarida belirtilen
programlar1 bilgisayarlarina indirirken, ayn1 zamanda kotii niyetli programlan da
indirmis olurlar. Bilgisayara kurulan bu programlar arka plandan calisarak,
kullanicinin sistemine uzaktan erisim imkan saglar. Truva atlariyla sisteme arka
kapidan (backdoor) ulasan bilgisayar korsanlari, bilgisayarin sistem yapilanmasini
degistirebilir, kullamicinin sifrelerine ve diger kisisel bilgilerine ulasma imkanina
sahip olabilirler. Yani truva ati sisteme bulastiktan sonra, sistemin agilmasiyla
beraber kendisini bellege yiikler ve sistem aglarinin agiklarini kullanarak, program

yerlestiren taraf olan bilgisayar korsaninin isteklerini yerine getirir [53].

3.2.3.2 Arka kapilar (Backdoor)

Bilgisayar lzerinde siradan incelemelerle bulunamayacak sekilde, normal kimlik

kanitlama stireglerini atlamayr veya kurulan bu yapidan haberdar olan kisiye o

" Warez, sifreli olarak kullamilan her tiirli program veya verinin sifrelerinin kirilarak ficretsiz olarak

dagitildigs sitelere verilen isimdir.



42

bilgisayara uzaktan erismeyi saglayan yontemler arka kapi olarak adlandiriimaktadir.
Bir sisteme sizmak i¢in olduk¢a zahmetli bir ¢aba harcayan bilgisayar korsanlari,
daha sonra ayni sisteme erismek i¢in daha kolay bir yolu sisteme eklemek isterler. En
sik karsilasilan arka kapi yontemi, hedef sistemde dinleme ajani ilistirilmis bir kapiy1
(port) agik tutmaktir. Arka kapilar kimi zaman, sistemi gelistiren programci
tarafindan test edilen sisteme erismek amaciyla kullanilan fakat daha sonra unutulan
agiklar olarak karsimiza ¢ikmaktadir. Bu durumun bir sekilde farkina varan koti
niyetli kisiler, bu yapilar kullanabilirler. Hatta bu tip arka kapilar bazen programci
tarafindan kasten birakilabilmektedir. Arka kapilar ¢ogunlukla Truva atlan ile
karistirilabilmektedirler. Her ikisi de hedef sisteme sizmaya yarayan kotii amagh
yazilimlardan; truva atlan faydali bir program gibi goziikiirken; arka kapilar sadece

sisteme erisimi saglayan gizli yapilardir [41].
3.2.3.3 Solucanlar (Worms)

Solucanlar; bilgisayar aglar arasinda herhangi bir donanima veya yazilima zarar
verme zorunlulugu olmadan dolasan, kullanic1 miidahalesine gerek kalmadan kendi
kendini aktif hale getirebilen ve bir kopyasini aga bagh olan diger bilgisayarlara
bulastirabilen programlardir [7]. Solucanlar genellikle viriislerle kanstinlmaktadir
ancak solucanlar, viriisler gibi sisteme zarar verme zorunlulufu olmaksizin da

sistemin i¢inde hareket edebilmektedirler [51].

Solucanlari yaymak i¢in hedef sistemdeki korunmasizliklardan faydalanmak veya
sosyal miihendislik gibi yontemler kullamlmaktadir. Solucanlar baska dosyalan
degistirmez fakat etkin bir sekilde bellekte durur ve kendilerini kopyalarlar.
Solucanlarin kontrol dis1 ¢ogalmalari, sistem kaynaklarini asirt kullandiginda, diger
islemekte olan gorevleri yavaslattiginda veya bu gorevlerin sonlanmalarina neden

oldugunda farkina varilabilir [41].

flk bilinen solucan, 1988 yilinda ortaya ¢ikan Morris solucanidir ve diinya iizerinde
yaklasik alti1 bin bilgisayari etkilemistir. Daha sonra NIMDA, The Code Red, Mi2g

gibi solucanlar diinya ¢apinda milyarlarca dolar degerinde zarara yol agmislardir [7].
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TR-BOME tarafindan Ocak 2009’da yapilan bir bildiride, son yillarin en biiytik
saldirilarindan biri olan ve tiim diinyada 15 milyon bilgisayara bulastifi tahmin
edilen “Conficker” isimli solucanin, zayif sifrelere sahip kullanici hesaplarini, ag
tizerindeki paylasimlan ve solucanin bulastig1 bilgisayarlara takilan harici taginabilir

bellekleri kullanarak yayildig: belirtilmistir [54].

3.2.3.4 Viriisler (Viruses)

Viriisler; bilgisayar bellegine yerlesen, c¢alistirilabilen programlara kendini
ekleyebilen, yerlestigi programlarin yapisimt degistirebilen ve kendi kendini

gogaltabilen programlardir [7].

Viriisler en tehlikeli ve en eski kotiiciil yazilim olarak kabul edilmektedirler.
Organizmalardaki hiicrelere bulasan kiigiik pargaciklar olarak tanimlanan biyolojik
viriislerden esinlenerek adlandirilan bilgisayar viriisleri, kendi kopyalarim
¢alistirilabilir diger kodlara veya belgelere yerlestirilerek yayilan ve kendi kendine
¢ogalan programlardir. Ekranda rahatsiz edici, ¢alismaya kisa siireligine de olsa mani
olan mesajlar gostermek gibi zararsiz sayilabilecek tiirlerinin de bulunmasina karsin,
¢ogu viriis programlarinin, 6nemli dosyalart silmek veya konak (host) sistemini
tamamen c¢alismaz hale getirmek gibi yikict etkileri bulunmaktadir. Viriisler bir
dosyanin agilmasi, bir e-postanin okunmasi veya viriis bulasmis bir programin

galistirilmasi gibi yontemlerle yayilirlar [41].

Viriislerin yol agtigi zararlar kii¢iik gibi goziikse de toplamda ¢ok biiyiik zararlara
yol agabilmektedirler. Nitekim 3 Mayis 2000 giinii tiim diinyada yayilan ve e-postaya
ekli olarak gelen “T Love You” olarak bilinen bir viriis, ¢ok kisa zamanda 55 milyon
bilgisayara ulagsmis ve bunlardan 2.5-3 milyonuna bulasarak 8.8 milyar dolar zarara

sebebiyet vermistir [55].
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3.2.3.5 Casus yazihmlar (spyware) ve reklam destekli yazihmlar (adware)

Casus yazilimlar; kullanicilara ait 6nemli bilgilerin ve kullanicinin yaptig1 islemlerin
kullanicinin bilgisi olmadan toplanmasini ve bu bilgilerin kotii niyetli kisilere

gonderilmesini saglayan yazilimlardir [51].

Casus yazilimlar viriis ve solucanlardan farkli olarak, sistemlere bir kez bulastiktan
sonra kendi kopyasim olusturarak daha fazla yayilmaya ihtiya¢ duymazlar. Casus
yazilimlarin amaci, kurban olarak segilen sistem lizerinde gizli kalarak istenen
bilgileri toplamaktir. Bunun disinda sirketler, Internet {izerindeki kullamici
aliskanhklarini ~ saptamak amaciyla casus yazilmlart  internet iizerinde
yayabilmektedirler. Kullanicilarin haberi olmadan sistemlere bulasabilen casus

yazilimlar, kisisel gizlilige kars gergeklestirilen en onemli saldirilardan biridir [41].

Reklam destekli yazilimlar ise, yiiklenildigi bilgisayara yiiklenme isleminden sonra
program kullanimdayken otomatik olarak c¢alisan, gosteren ve indirme yapan
yazilimlardir. Amaglan, bilgisayar kullanicilarina reklamlan gdstermektir. Casus
yazilimlar gibi, iizerinde bulunduklar sistemdeki kisisel veya istatistiksel verileri
sahibinin bilgisi ya da izni olmadan uglinii kisilere gondermek suretiyle kisisel

verilerin elde edilmesi amaciyla kullamlmaktadirlar [56].

3.2.4. BOTNET

Botnet; robot kelimesinin ikinci hecesi ile network kelimesinin ilk hecesinin
birlestirilmesinden olusmus bir kelimedir ve merkezi bir kontrol noktasina baglanmis
tehlikeli bilgisayar ya da diger adiyla zombi® bilgisayar yigimm ifade etmektedir

[51]. Botnet ile, viriis ya da diger koticiil yazilimlarin bulastiriimasi suretiyle birgok

Zombi, sahibinin haberi olmadan kendisine kétiiciil bir yazilim bulasmis olan, uzaktan erisen
yetkisiz kullanicilara kendisini kullanma ve kontrol etme yetenegi veren ve bunlardan dolay: tehlike

arz eden bilgisayarlara verilen isimdir.
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bilgisayar, sahiplerinin izni ve haberi olmaksizin uzaktan ve tek bir noktadan kotii
amaglar dogrultusunda yonetilmekte ve kontrol edilmektedir. Dolayisiyla aynmi anda
binlerce bilgisayar, bir ag sistemi ile gizlice yonetilmis olmaktadir. Bu ag sistemini
yonetmek i¢in 6zel olarak tasarlanan kotii niyetli programlara ise “pot™ adi
verilmektedir [57]. Bir Botnet sahibi saldirgan, agindaki tiim bilgisayarlar diinyanin
herhangi bir yerinden kolay bir sekilde yonetebilmekte, botnet agindaki masum
kullanicilar da saldirganlarin siber suglarina haberleri bile olmadan biiyiik destek

olusturmaktadirlar.

Botnetlerin asil hedefi ev kullanicilaridir ve diinya iizerindeki ev bilgisayarlarinin
%10 luk bir kisminin Botnet aglarinin bir pargasi oldugu bilinmektedir. Nitekim
arama motoru Google tarafindan, 100 milyondan fazla bilgisayarin zombi aglarinda

oldugu belirtilmistir [58].

Birlesmis Milletler (BM) 2008 yilinin basinda Botnet saldirisina ugramistir. Resmi
internet sitesini ele gegiren bilgisayar korsanlar, kurumun sitesine "Hey Israil ve
ABD, cocuklann ve diger insanlan1 oldiirmeyin. Baris evrenseldir. Savasa hayir"

mesajini birakmistir [58].

3.2.5. Hizmetin engellenmesi saldirilar1 (DoS/DDoS)

Hizmetin engellenmesi saldinlann kurumlarin veya sirketlerin bilgi ve iletisim
sistemlerini ve hizmetlerini devre dis1 birakmak i¢in yapilan saldirilardir ve saldirtya
ugrayan sistemlerin asir1 sekilde yiiklenmesi ile olusmaktadir. Bilgisayar korsanlar
bilgisayar kullanicilarina bir program yiiklemekte ve belirlenen giinde biitiin
bilgisayarlar ayni anda, onceden belirlenmis bir Internet sitesine giris talebi

gondermeye baslamaktadir. Bu tiir talep sayis1 on binleri buldugunda kars: tarafin

* Bot, ingilizce robot kelimesinin kisaltmast olup gesitli komutlari gahstirabilen otomatik bir yazilim
progranu olarak tanimlanmaktadir. Kullanictlarin miidahalesi olmadan bilgi sistemlerine sessizce

yiiklenen kiigiik programlardir.
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sunucusu yanit veremez duruma gelmekte; sonugta Internet sitesi ¢okmekte, islem

yapamaz hale gelmekte ve site sahipleri maddi zarara ugramaktadir [51].

14 Aralik 2007 tarihinde Kirgiz Merkez Segim Komisyonu Internet sitesi se¢im
stiresince saldiriya ugramis ve “Bu site Estonya Riiyast Orgiitii tarafindan saldiriya
ugratilmistir” mesaji birakilmistir. Seg¢im kampanyasi siiresince ve se¢imden once
meydana gelen ayaklanmalarda Kirgiz internet servis saglayicilarina hizmetin
engellenmesi saldirilar1 diizenlenmistir. Agustos 2009°da ise diinyaca {inlii paylagim

sitesi Twitter hizmetin engellenmesi saldirilar nedeniyle erisime kapatilmustir [59].

3.3 Siber suclarin simflandirilmasi

Siber suglarin genel kabul gormis tek bir smiflandirmas: bulunmamakta,
uluslararast  kuruluslar tarafindan farkli smiflandirmalar  yapilmaktadir. BM

tarafindan siber suclar asagidaki sekilde siniflandirilmistir [60]:

e Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve Dinleme
¢ Bilgisayar Sabotaji

e Bilgisayar Yoluyla Dolandiricilik

e Bilgisayar Yoluyla Sahtecilik

e Kanunla Korunmus Bir Yazilimin izinsiz Kullanimi

e Diger Suglar (Yasadisi-Pornografik Yayinlar, Hakaret — S6vme)

Tez kapsaminda Avrupa Konseyi Siber Suglar Sozlesmesinde yer alan siniflandirma
esas alimmustir. Avrupa Konseyi Siber Suglar Soézlesmesinde siber suglar dort

kategoriye ayrilmistir:
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1. Bilgisayar veri ve sistemlerinin gizliligine, biitlinliigline ve erisilebilirligine
yonelik suclar

2. Bilgisayarlarla iliskili suglar

3. Igerikle ilgili suglar

4. Telif haklar1 ve baglantili haklarin ihlali ile ilgili suglar

3.3.1 Bilgisayar veri ve sistemlerinin gizliligine, biitiinliigiine ve erisilebilirligine

yonelik suclar

Bu kategoride tanmimlanan sug tiirleri ile bilgilerin gizliliginin, biitlinliigliniin ve

erisilebilirliginin saglanmasi hedeflenmistir.

3.3.1.1. Yasa dis1 erisim

Yasa dig1 erisim, bir bilgisayar sistemine yetkisiz olarak erismek suretiyle bilgilerin
giivenligine yonelik tehditler ve saldirlar seklindeki temel suglari kapsamaktadir. Bir
bilgisayar sistemine kotiiciil yazilimlar yiiklenmesi gibi yontemlerle hukuka aykir

olarak erismek suretiyle soz konusu sistemlere yetkisiz kisilerce ulasiimasini ifade

etmektedir [61].

Avrupa Konseyi Siber Suglar S6zlesmesinin “Yasa disi Erisim” kenar baghikli 2 nci
maddesinde taraflarin, bir bilgisayar sisteminin tamamina veya bir kismina haksiz bir
sekilde erisim fiilinin kasith olarak yapildiginda kendi ulusal mevzuati kapsaminda
cezai bir sug olarak tanimlanmasi igin gerekli olabilecek yasama islemlerini ve diger
islemleri yapacag ifade edilmek suretiyle hukuka aykir1 erisim sugu diizenlenmistir
[62].
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3.3.1.2 Yasa disi dinleme/izleme

Bir bilisim sisteminde bulunan verilerin iletimine hukuka aykirn olarak miidahale
edilmesi yasa disi dinleme/izleme sugu kapsaminda degerlendirilmektedir. Bu sugla,
Avrupa Insan Haklan Sézlesmesinin 8 inci maddesinde de yer alan iletisimin gizliligi

hakkinin korunmasi hedeflenmistir [63].

Verilerin iletimine mudahale; iletisimin igeriginin dinlenmesi, denetlenmesi ya da
izlenmesi ve verilerin igeriginin bilgisayar sistemine erisim ve sistemin kullanimi
yoluyla dogrudan ya da elektronik gizli dinleme cihazlarinin yardimi ile dolayh

olarak elde edilmesi ile ilgilidir [63].

Avrupa Konseyi Siber Suglar Soézlesmesinin 3 {incii maddesinde diizenlenen bu
sucla, taraflardan her birinin, kamuya agik olmayan bilgisayar verilerinin iletimi
sirasinda teknik yontemler kullanarak baska bir bilgisayar sistemi veya verilerin
bulundugu bilgisayar sistemi iizerinden veri iletimine kasith olarak ve haksiz surette
dahil olmas: durumunda, kendi ulusal mevzuati kapsaminda cezai bir sug¢ olarak

tanimlanmasi igin gerekli olabilecek yasama islemlerini ve diger islemleri yapacag

ifade edilmistir [61].
3.3.1.3 Verilere miidahale

Verilere miidahale bilgisayar verilerinin ve programlarinin kullammina, biitiinliigiine
ve isleyisine zarar verme seklindeki eylemleri kapsamaktadir. Bir bilisim sistemine
yetkisiz erisim saglayanlar sadece eristigi bilgileri incelemekle, kopyalamakla
kalmamakta, bu bilgileri degistirmekte, silmekte veya bu bilgileri kanun dis
kullanmak isteyenlere vermekte ise verilere miidahale sugunu islemis olmaktadirlar

[64].

Bilgisayar verileri kurumlar, sirketler ve bireyler igin hayati 6nemi haizdir. Verilere
erisilememesi kurumlar, sirketler ve bireyler agisindan Onemli zararlara yol

acabilmektedir. Siber saldirganlar tarafindan verilerin biitlinligli, s6z konusu
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verilerin silinmesi, degistirilmesi, gizlenmesi ve/veya erisimlerinin simrlandinimasi
suretiyle ihlal edilmektedir. Verilerin silinmesinin en bilinen 6rneklerinden birisi

bilgisayar viriisleridir [40].

Avrupa Konseyi Siber Suglar S6zlesmesinin 4 lincii maddesinde taraflardan her
birinin, bilgisayar verilerinin tahrip edilmesi, silinmesi, bozulmasi, degistirilmesi
veya erisilemez kilinmas: fiillerinin kasith olarak yapildiklarinda kendi ulusal
mevzuatlari kapsaminda cezai birer sug olarak tanimlanmasi i¢in gerekli olabilecek

yasama islemlerini ve diger islemleri yapacag: ifade edilmistir [62].

3.3.1.4 Sistemlere miidahale

Sistemlere miidahale, bilgisayar sabotaji olarak da nitelendirilmektedir ve bilgisayar
sisteminin  isleyisini engelleyecek her tiirli miidahale su¢ kapsaminda
degerlendirilmektedir. Hedef alinan sisteme fiziksel zarar vermek ya da sistem
basinda bulunarak bilgisayardaki bilgileri silmek, yok etmek veya degistirmek
suretiyle zarar vermek, sistemlere miidahale sugu olarak nitelendirilebilir. Bilgisayar
solucanlar1 ve hizmetin engellenmesi (DoS/DDoS) saldirilart sistemlere miidahale

suguna ornek olarak verilebilir [40].

Sistemlere miidahale sugunda mala verilen zarardan ziyade, igindeki bilgilere verilen
zarar onem arz etmektedir. Hukuka aykiri erisimin aktif sahast olarak da
nitelendirilen su¢ kapsaminda yalmz sisteme erisimle kalinmamakta, hukuka aykin
olarak erisilen bilisim sisteminin igerdigi bilgilerin silinmesi veya degistirilmesi de

s0z konusu olmaktadir [1].

Avrupa Konseyi Siber Suglar Sozlesmesinin 5 inci maddesinde taraflardan her
birinin bilgisayar verilerine yeni veriler ilave etmek, bilgisayar verilerini baska
yerlere iletmek, tahrip etmek, silmek, bozmak, degistirmek veya erisilemez kilmak
suretiyle, bir bilgisayar sisteminin isleyisini ciddi 6l¢lide ve haksiz sekilde engelleme
fiilini kasith olarak yapmalart durumunda kendi ulusal mevzuati kapsaminda cezai

bir su¢ olarak tammlanmasi i¢in gerekli olabilecek yasama islemlerini ve diger
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3.3.1.5 Cihazlarin kotiiye kullanim

Cihazlann kotiye kullanimi sugu yasa dist erisim, yasa dis1 dinleme/izleme, verilere
miidahale ve sistemlere miidahale suglarinin islenmesi ig¢in yapilan hazirhik
hareketleri niteligindeki fiilleri su¢ kapsamina almaktadir. Bu suglan islemek igin
genellikle erisim araglarimin ya da baska araglarin bulundurulmasi gerekmektedir.

Avyrica sugun kasitli olarak ve haksiz bigimde islenmis olmasi gerekmektedir [1].

3.3.2 Bilgisayarlarla iliskili suclar
3.3.2.1 Bilgisayar yoluyla sahtekarhk

Bilgisayar yoluyla sahtekarlik sucu, hukuka aykiri bir sekilde menfaat temini veya
baskasina zarar vermek kastiyla bilisim sistemlerindeki veri veya programlarin
silinmesi, degistirilmesi, bunlara miidahale edilmesi ve bu sekilde hukuken delil
niteligine sahip bir belge veya bilgi olusturulmasidir [61] S6z konusu sug, BIT leri
kullanmak suretiyle siber saldirganlarnin kimliklerini gizleyebilmelerine imkan
sagladigindan, Internetteki en popiiler sug tiirlerinden birisidir. Elektronik belgelerin
tahrifi, kendisine aitmis gibi elektronik imzalarin kullanilmasi, bankacilik alaninda
hesap sahiplerinin hesabinin yapilan her islem sonunda kiisuratlarinin ayr1 bir hesaba

otomatik olarak kesilmesi bu suga verilebilecek érneklerdir [40].

Avrupa Konseyi Siber Suglar Sozlesmesinin 7 nci maddesinde taraflarin, bilgisayar
verilerine yeni veriler ilave etme, bilgisayar verilerini degistirme, silme veya
erisilemez kilma ve bdylece orijinal verilerden farkli veriler meydana getirme
fiillerinin, s6z konusu verilerin hukuki ag¢idan orijinal verilermis gibi
degerlendirilmesi amaciyla, kasith olarak ve haksiz sekilde yapildiginda kendi ulusal
mevzuati kapsaminda cezai birer su¢ olarak tanimlanmasi i¢in gerekli olabilecek

yasama islemlerini ve diger islemleri yapacagi belirtilmistir [62].



3.3.2.2 Bilgisayar yoluyla dolandiricihik

Bilgisayar yoluyla dolandiricilik sugunda bilgisayar baglantisiyla yapilan her tirli
dolandiricihik  fiilli su¢ kapsaminda yer almaktadir [65]. Bireyler, bilisim
sistemlerinde yer alan programlarin veya verilerin degistirilmesi, bu sistemlere sahte
veya degistirilmis veriler girilmesi, mevcut verilerde oynamalar yapilmasi, hileli
hareketlerle bilisim sistemlerinin isleyisinin degistirilmesi suretiyle kendileri veya

baskalari lehine hukuka aykir1 yararlar saglayabilmektedirler.

Siber suglarin islenis sekillerinden birisi olan oltalama (phishing) yontemi, bilgisayar
yoluyla dolandiriciligin en sik goriilen gesitlerinden birisidir. Aym sekilde, gergek
veya tiizel kisilere ait kisisel bilgilerin yetkisiz kisilerce dolandiricilikta veya diger
suglarin islenmesinde kullanilmak {izere ele gegirilmesi, iletilmesi, muhafaza
edilmesi veya kullanilmasi olarak tamimlanabilecek olan kimlik hirsizhigl sugu da

bilgisayar yoluyla dolandiricilik suguna 6rnek olarak verilebilir [66].

Avrupa Konseyi Siber Suglar Sézlesmesinin 8 inci maddesinde kendisine veya
liciincii bir sahsa haksiz maddi menfaat saglamak amaciyla, bilgisayar verilerine yeni
veriler ekleme, bilgisayar verilerini degistirme, silme, erisilemez kilma veya
kendisine veya Uglinci bir sahsa haksiz maddi menfaat saglamak amaciyla, bir
bilgisayar sisteminin isleyisine herhangi bir sekilde miidahale etme fiillerinde
bulunmak suretiyle bir baskasinin  miilkiyetinin ziyanina sebep olanlarin

cezalandirilacagl hiikkiim altina alinmustir [62].

Avrupa Konseyi Siber Suglar Sozlesmesinin igerikle ilgili suglar kategorisi
kapsaminda ¢ocuk pornografisi ile ilgili suglar yer almaktadir. Telif haklan ve
baglantili haklari ihlali ile ilgili suglar kapsaminda ise Internette en sik gériilen sug
¢esitlerinden birisi olan fikri miilkiyet haklarinin, 6zellikle de telif haklarinin ihlaline

yonelik suglar yer almaktadir.



4. ULUSLARARASI YAKLASIMLAR

Siber giivenlik ve kritik bilgi altyapisinin korunmasi konusunda BM, AB, OECD,
Avrupa Konseyi, G8 gibi kuruluslar dnemli galismalarda bulunmakta ve raporlar

yayinlamak, ¢alistaylar diizenlemek suretiyle ¢calismalarini paylasmaktadirlar.

4.1. Birlesmis Milletler (BM)

1980°1i villarin sonlarindan itibaren kritik bilgi altyapilarinin korunmasi ve siber
glivenlikle ilgili konular BM ve kendi yapilar iginde tartisiimaya baslanmakla

birlikte, bu konudaki resmi ¢abalar daha yakin tarihlerde goriilmektedir.

4.1.1 BM Genel Kurulu Kararlan

4.1.1.1 BM 4 Aralik 2000 tarihli ve 55/63 sayil karan

BM Genel Kurulunun 55 inci oturumunda alinan “Bilgi teknolojilerinin su¢ amagh
kullanimi ile miicadele” konulu karariyla, siber gilivenligin saglanmasi amaciyla
iilkelerin yasal mevzuatlarinin siber suglarla miicadele igin elverisli olmasinin
saglanmasi, arastirma ve sorusturmalarda isbirliginin ve bilgi aligverisinin
saglanmasi ve bu amagla egitimli ve donamimh personelin bulundurulmasi, hukuk
sistemlerinin bilgilerin gizliligini, bitinligini ve erisilebilirligini korumasi ve
bilgisayar sistemlerinin yetkisiz erisime ve kotliye kullanmaya karsi korunmasi,
hukuk sistemlerinin verilerin korunmasina cevaz vermesi, kamunun bu konuda
farkindaliginin ~ gelistirilmesi, kisisel verilerin ve bireylerin mahremiyetinin
saglanmasinin gerektigine iligkin karar alinmis ve iiye iilkelerin bu konularda gerekli

onlemleri almalarinin saglanmasi gerektigi ifade edilmistir [67].

4.1.1.2 BM 19 Arahlk 2001 tarihli ve 56/121 sayih karari

BM Genel Kurulunun 56 nci oturumunda alinan “Bilgi teknolojilerinin su¢ amagh

kullanimi ile miicadele” konulu karariyla, llkeler arasinda ve kamu-ozel sektor
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arasinda isbirliginin 6énemine deginilmistir. Kararda, Avrupa Konseyi Siber Suglar
Sozlesmesi ve G8 tarafindan yapilan ¢alismalarin da uluslararas1 alanda 6nemli
oldugu belirtilmis ve BM’nin 55/63 sayili karar1 dogrultusunda belirtilen hedeflerin

yerine getirilmesi amaciyla ¢calismalara devam edilmesi karari alinmistir [68].

4.1.1.3 BM 20 Arahik 2002 tarihli ve 57/239 sayilh karari

BM Genel Kurulunun 57 nci oturumunda alinan “Kiiresel siber giivenlik kiiltliriiniin
olusturulmasi™ konulu karariyla, siber giivenligin saglanmasi i¢in sadece hikimet
diizeyinde g¢alismalarin yeterli olmadigi, 06zel sektor kuruluslanmin, kamu
kurumlarinin ve bireylerin ortak calismasi gerektigi ve uluslararas: isbirliinin de
onemli oldugu vurgulanmaktadir. Kararda ayrica iiye iilkeler, 10-12 Arahik 2003
tarihinde Cenevre’de ve 2005°de Tunus’ta diizenlenecek Diinya Bilgi Toplumu
Zirvesine katilmaya ve bu amagla hazirhik yapmaya davet edilmistir. Kararin ekinde
OECD tarafindan 25 Temmuz 2002 tarihinde kabul edilen dokuz ilkeye yer verilmis
ve tim kurum ve Kuruluslarin kiiresel siber giivenligin saglanmasina yonelik

galismalarinda bu ilkeleri géz oniinde bulundurmasinin gerektigi vurgulanmustir [69].

4.1.1.4 BM 23 Aralik 2003 tarihli ve 58/199 sayih karan

BM Genel Kurulunun 58 inci oturumunda alinan “Kiiresel siber giivenlik kiiltliriiniin
olusturulmasi ve kritik bilgi altyapilarimin korunmasi” konulu karanyla, ilkelerin
kritik altyapilan arasinda artan bagimliliklar ve bu altyapilar1 bekleyen gesitli
tehlikeler belirtilmektedir. Kararin ekinde G8 iilkeleri Adalet ve igisleri Bakanlari
tarafindan 2003 yilinda Paris’te kabul edilen kritik bilgi altyapilarimin korunmasina
iliskin 11 ilkeye yer verilmektedir. BM Genel Kurulu, iiye lilkeleri ve uluslararas
kuruluslan kritik bilgi altyapisinin korunmasi konusunda bu ilkeleri esas almaya ve
siber giivenligin saglanmasina destek saglanmasi igin en iyi uygulama orneklerinin
ve onlemlerin paylasilmasi alanlarinda ortak calismaya davet etmektedir. Aynca
kararda 2005 yihmin Kasim ayinda Tunus’ta diizenlenecek olan Diinya Bilgi
Toplumu Zirvesi'nin ikinci asamasina hazirlik ¢alismalarinda bu ilkelerin de goz

oniinde bulundurulmas: gerektigi ifade edilmektedir. Son olarak BM Genel Kurulu
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tarafindan, gelismekte olan ve az gelismis ulkelerin de kritik bilgi altyapisinin
korunmasi cabalarina dahil edilmesi ve bu suretle bilgi teknolojilerinin transferi ve

kapasitenin gelistirilmesi ¢abalarinin giiglendirilmesi gerektigi belirtilmektedir [70].

4.1.2 BM Bilgi ve lletisim Teknolojileri Gorev Giicii (UN ICT Task Force)

Kasim 2001°de BM Ekonomik ve Sosyal Konsey’in (ECOSOC) talebi iizerine BM
Bilgi ve Iletisim Teknolojileri Gorev Giicii kurulmustur. Gorev Giici, BiT’in
kullanilmasi suretiyle “Milenyum Kalkinma Hedeflerine” ulasmak amaciyla diinya
capinda destek vermek ve seferberlik baslatmakla gorevlendirilmistir. Nisan 2004’te
BM Genel Merkezinde “Bilgi teknolojilerinde politika ve gilivenlik” konulu bir
seminer diizenlenmistir. BM Goérev Giicii ve BM Egitim ve Arastirma Enstitiisii
(UNITAR) tarafindan ortaklasa diizenlenen seminerde, politika bilinci ve bilgi

teknolojilerinde egitim konular ele alinmustir [71].

Ayrica Eyliil 2002°de Gérev Gilicii tarafindan “Bilgi Giivensizli§i — Siber
Tehditlerden Korunma ve Siber Giivenlik Kilavuzu” adi verilen bir rehber
yayimlanmustir. Bu rehberde bilgi giivensizligi sorunu genel olarak ele alinmis ve
giivenlikle ilgili olaylarin dnlenmesi ve tepki olusturulmasi amaciyla standartlar ve

uygulama 6rnekleri de dahil olmak tizere ¢oziim 6nerileri sunulmustur [10].

4.1.3 Diinya Bilgi Toplumu Zirvesi (WSIS)

Diinya Bilgi Toplumu Zirvesi (WSIS), BM ve Uluslararasi Telekomiinikasyon
Birligi (ITU) tarafindan iki asamal olarak diizenlenen bir Diinya Zirvesidir. “Iki
asamali, tek bir zirve” olarak anilan WSIS i temelleri, 1998 yilinda ITU tarafindan
alinan 73 nolu karara dayanmaktadir. Bu kararla ITU, WSIS ile ilgili bir ¢alisma
yapmak, ¢alismalarin sonucunu BM Idari Koordinasyon Komitesi'ne rapor etmek ve
zirvenin  diizenlenmesi  i¢in  yapilabilecek  calismalar1  tespit  etmekle

gorevlendirilmistir [72].

BM, Ocak 2002'de aldign 56/183 nolu kararla Zirvenin birinci asamasinin 10-12



Aralik 2003 tarihlerinde Cenevre'de, ikinci asamasinin 16-18 Kasim 2005
tarihlerinde Tunus'ta yapilmasini karara baglamistir. Ayrica bu kararla BM'nin tiim
organlarinin, uluslararasi ve bolgesel kuruluslarin, STK’larin ve &zel sektoriin
zirveye aktif destek vermesi ve iist diizey katilimda bulunmasi i¢in ¢agnda

bulunulmustur

4.1.3.1 Cenevre Zirvesi

WSIS’in I. Asamasi 10 — 12 Aralik 2003 tarihleri arasinda Cenevre'de yapilmustir. [.
Asamada WSIS’in amaci “bilgi toplumu igin ortak bir vizyon ve anlayisin
gelistirilmesi; hiikiimetlerin, uluslararast kuruluslarin, &zel sektoriin ve sivil
toplumun uygulayacagi bir eylem planinin ve ilkeler bildirgesinin kabul edilmesi ve
herkes igin bilgi toplumu hedefine ulasmak iizere gerekli organizasyonlarin
kurulmasi yoniinde kesin adimlarin atilmasi” seklinde ortaya konulmustur. Zirvenin

I. Asamasinda Ilkeler Bildirgesi ve Eylem Plam kabul edilmistir.

WSIS Ilkeler Bildirgesinin ana hatlari su sekildedir [72]:

e Bilgi ve sebeke giivenligini, kimlik denetimini, mahremiyeti ve tiiketici
haklarin1 da kapsayacak sekilde BIT e duyulan giiven artiriimalidir.

e Kapasitenin gelistirilmesi amaciyla, toplumda farkindaligin artirilmasi
yoniinde galismalar yapilmahdir.

e Taraflar arasindaki sayisal ugurumun uluslararasi isbirligi suretiyle

kapatilmasi amactyla kosulsuz destek saglanmahdir.

Bu bildirgenin ve Zirvede olusturulan ortak goriislerin 1s18inda olusturulan Eylem
Plani hiikiimetlerin ve diger kuruluslarin igbirligi ile asagida yer alan eylemlerden

olusmaktadir [72]:

1. Kalkinma igin BIiT’in desteklenmesinde hiikiimetlerin ve tim paydaslarin

rolii

2. Bilgi ve iletisim altyapisi: Bilgi toplumunun temeli



Bilgilere erisim
Kapasitenin gelistirilmesi

BIT kullaniminda giivenin ve giivenligin saglanmasi

S Y o 2

Uluslararasi ve bolgesel isbirligi

4.1.3.2 Tunus Zirvesi

Zirvenin II. Asamasi 16-18 Kasim 2005 tarihlerinde Tunus’ta diizenlenmistir.
Zirvenin bu asamasinda “Tunus Taahhiidii” ve “Bilgi Toplumu i¢in Tunus Giindemi”
baslikli iki dokiiman kabul edilmistir. Tunus Taahhiidii agirlikli olarak politik
taahhiitleri icermektedir. Bilgi Toplumu i¢in Tunus Giindemi’nde ise sayisal
ugurumun azaltilmasi amaciyla kullanmlacak finansal mekanizmalar, Internet
yonetisimi ile ilgili hususlar ile Cenevre ve Tunus kararlarinin uygulanmasi ve takip

edilmesi konular1 6n plana ¢ikmaktadir.

Tunus Zirvesi'nde kabul edilen “Bilgi Toplumu igin Tunus Gilindemi” dokiimaninin
Uygulama ve Izleme bashg altinda yer alan 105 nolu paragrafi; WSIS’in Cenevre ve
Tunus’ta kabul edilen ¢iktilarinin genel olarak izlenmesi gérevinin BM Ekonomik ve
Sosyal Konseyine (ECOSOC) verilmesini 6ngormektedir. Bu karar uyarinca,
Haziran 2006'da yapilan ECOSOC toplantisinda 2006/46 sayili nihai karar kabul
edilmistir. Bu kararla; BM Kalkinma igin Bilim ve Teknoloji Komisyonu'nun
(CSTD) WSIS uygulamalarinin izlenmesinde odak noktasi olarak gorev yapacak
ECOSOC'u etkin bir bigimde desteklemesi, Ozellikle Zirve ¢iktilarinin
uygulanmasindaki ilerlemelerin gozden gegirilmesi ve degerlendirilmesinde

CSTD'nin gorev almasi saglanmustir [73].

Bilgi Toplumu igin Tunus Giindemi'nde kisisel bilgilerin ve mahremiyetin
korunmasinda uluslararasi isbirliginin gli¢lendirilmesinin gerekliligi
vurgulanmaktadir. Internetin giivenligi ve siirekliliginin  6nemi belirtilmekte,
interneti ve diger BIT sebekelerini tehlikelerden ve giivenlik agiklardan korumanin
onemli bir gereksinim oldugunun altimi gizilmektedir. Ayrica Internetin giivenligi ile

ilgili sorunlarin ortak bir anlayisla ¢oziilmesi gerekliliginin ve glivenlik tehditleriyle
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ilgili ulusal ve uluslararasi diizeyde miicadelede paydaslar arasinda en iyi uygulama
orneklerinin paylasilmasi, giivenlikle ilgili bilgilerin toplanmasi ve yayilmasi ve bu
bilgilere erisimin kolaylastirilmas: konularinda alinacak 6nlemler vurgulanmaktadir

[74].

4.1.4 Uluslararasi Telekomiinikasyon Birligi (ITU)

WSIS Zirvesi ve 2006 ITU Tam Yetkili Temsilciler Konferans: sonrasi ITU, BIT
kullanominda  giiven ve  givenligin  saglanmasint  koordine  etmekle
gorevlendirilmistir. Nitekim 2005 yili Tunus Zirvesinde ITU “BIT kullaniminda
gliven ve giivenligin saglanmas1” konulu C5 numarali Eylem Planinin uygulanmasini

saglamakla gorevlendirilmistir [75].

ITU tarafindan siber giivenligin saglanmasi ve kritik bilgi altyapisinin korunmas ile
ilgili birgok ¢alisma yapilmaktadir. S6z konusu ¢alismalardan bazilan asagida yer

almaktadir:

4.1.4.1 Kuresel Siber Giivenlik Giindemi (GCA)

ITU 17 Mayis 2007 de Kiiresel Siber Gilivenlik Giindemini (GCA) yayimlamistir.
GCA’nin amaci, siber giivenlikle ilgili sorunlarin ele alinmasi ve koordine edilmesi
ile bu sorunlarla ilgili olarak uluslararasi tepki gelistirmek amaciyla bir gergeve

olusturmaktir [76].

GCA, siber giivenlik alaninda diinya c¢apinda taninmis hiikiimetlerden, 6zel sektor
temsilcilerinden, uluslararast  kuruluslardan, arastirma kuruluslarindan  ve
akademisyenlerden olusan 100’den fazla iist diizey uzmanlar grubunun (HLEG)
tavsiyelerinden yararlanmak suretiyle olusturulmustur [77].

GCA 5 boliime ayrilmistir. Bu boliimler asagida yer almaktadir:

1. Yasal Onlemler
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Teknik ve Usule iliskin Onlemler
Organizasyon Yapisi

Kapasitenin Gelistirilmesi

LA SR

Uluslararasi isbirligi

4.1.4.2 Siber giivenlik kapisi

ITU tarafindan siber giivenligin saglanmasina yonelik ¢oziim Onerileri sunulmasi
amaciyla “Siber giivenlik kapisi” adi altinda bir Internet sitesi olusturulmustur.
Sitede STK larin, 6zel sektoriin, hiikiimetlerin, uluslararasi kuruluglarin ¢alismalar
hakkinda bilgiler verilmekte, ayrica yasal dnlemler, teknik onlemler, kapasitenin
gelistirilmesi, organizasyon yapilari ve uluslararasi isbirliginin saglanmasina yonelik

¢oziim onerilerine ve ITU’ nun ¢galismalarina yer verilmektedir [78].

4.1.4.3 Gelismekte olan iilkeler icin siber giivenlik rehberi

2007°de yayimlanan Gelismekte Olan Ulkeler i¢in Siber Giivenlik Rehberinde,
gelismekte olan lkelerde bilgi teknolojilerine iliskin konularin  daha iyi
anlasilmasinin  saglanmasi ve gelismis ilkelerin sorunlarla miicadele amaciyla
gelistirdikleri ¢oziim oOmeklerinin paylasilmas: amaglanmistir. Bu  cergevede
Rehberde siber giivenlik ve siber suglara iliskin bilgiler verilmekte, siber saldirilarin
tiirlerinden bahsedilmekte, siber giivenligin saglanmasina iliskin teknik 6nlemlerin

neler olabilecegi belirtilmektedir.

4.1.4.4 Ulusal siber giivenlik / kritik bilgi altyapilarinin korunmasi kendini

degerlendirme kilavuzu

2008 yilinda yayimlanmis olan ve GCA’nin bir pargast olan kilavuzda, ITU tyesi
tilkelere siber giivenligin saglanmasi ve kritik bilgi altyapisinin  korunmasi
alanlarinda mevcut politikalarini  gozden gegirmeleri ve ulusal siber gilivenlik

politikasi olusturmalarinin saglanmasi amaglanmaktadir [79].
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ITU bu calismalarinin yam sira, BOME’ler olusturulmasi, ulusal siber suglara iliskin
iilkelerin mevzuatlarinin degerlendirilmesi, sebeke giivenliginin saglanmasi, kétiiciil
yazilimlarin ve spam’in dnlenmesine iliskin arastirmalar yapmaktadir. ITU yukarida
belirtilen amaglar dogrultusunda bir¢ok bélgesel forum ve galistay diizenlemektedir.
Bunlardan bazilan, Agustos 2007°de Vietnam’da, Ekim 2007°de Arjantin’de, Kasim
2007°de Cape Verde’'de, Subat 2008'de Katar’da, Haziran 2008°de Avustralya’da,
Agustos 2008’de Zambia’da, Ekim 2008’de Bulgaristan’da, 2009’da Tunus’ta

diizenlenmis olan ¢ahistaylardir.

4.2 Avrupa Birligi (AB)

Siber giivenligin saglanmasi konusunda AB uluslararasi arenada 6énemli role sahiptir.
AB tarafindan siber giivenligin saglanmasi ve kritik bilgi altyapisimn korunmasi

dnemli konular olarak algilanmakta ve bu dogrultuda politikalar gelistirilmektedir.

4.2.1 Avrupa Birligi tarafindan kritik olarak kabul edilen sektorler

Avrupa Komisyonu 10 Ekim 2001 tarihli ve 574/2001 sayih bildirisinde siber
saldimlara karsi giivenlik o6nlemlerinin giiclendirilmesi goérevinin 06zel sektorle
birlikte dnemli oranda kamu kurumlar1 ve devlete ait oldugunu ve bu nedenle kamu
sektoriiniin iizerine de Onemli gorevler dismekte oldugunu ifade etmistir. AB
Komisyonu, kritik altyapilarin belirlenmesinde asagida yer alan 3 faktoriin goz 6niine

alinmasi gerektigini belirtmektedir [10]:

e Kapsam: Kritik bir altyapinin kaybi cografi alamin biyiikligi ile
degerlendirilir.(Kayb: ya da erisilemezligi durumunda uluslararasi, ulusal,
yerel olarak etkilenilecek olan alan)

e Biiyiiklik: Kaybin ya da etkinin derecesi “hi¢”, “minimum”, “orta” veya
“buyik”  olarak  siniflandirilabilir. Bir  olayin  biyiikligliniin
degerlendirilmesinin kriterleri arasinda; kamuya olan etkisi (etkilenen Kisi
sayisi, hayat kaybinin olup olmamasi, hastaliklara yol agip agmadig, ciddi

yaralanmalar, tahliye gerektirip gerektirmemesi); ekonomik etkisi (gayri safi
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milli hasilaya olan etkisi, ekonomik kaybin ve/veya iiriin ve hizmetlerin
bozulmasina yol agmasi); ¢evresel etkisi (kamu ve gevre lizerine etkisi); diger
kritik altyapit unsurlariyla olan bagliligi; politik etkisi (miicadelede
hiikiimetlere olan giiven {izerindeki etkisi) yer almaktadir.

e Zaman etkisi: Etkilendigi takdirde ne kadarlik bir siire zarfinda kayiplara yol

acacag@ (6rnegin, hemen, 2448 saat igerisinde, bir hafta igerisinde)

20 Ekim 2004 tarihinde olusturulan Terorle Miicadelede Kritik Altyapmin
Korunmast Avrupa Topluluklari Iletisim Komisyonu tarafindan kritik altyapinin
tammi yapilmus, kritik sektorler belirlenmis ve potansiyel altyapilarin belirlenmesi
icin kriterlerin neler olabilecedi tartisilmistir. Komisyonda, kritik altyapilar “zarar
verilmesi ya da yok edilmesi durumunda vatandaslarin saghg, giivenligi, huzuru ve
ekonomik refahi iizerinde veya iiye iilkelerin hiikiimetlerinin isleyisi lizerinde 6nemli
etkilere yol agacak olan fiziksel ve bilgi teknolojileri aglari, hizmetleri, olanaklan ve
varhklar” seklinde tanimlanmustir. Kritik altyapilar ekonominin birgok sektdriinden

temel devlet hizmetlerine kadar uzanan genis bir alan1 kapsamaktadir [80].

Avrupa Komisyonu tarafindan Avrupa Kritik Altyapilarin Korunmasi Programi
(EPCIP) hakkinda yayimlanmis olan Yesil Kitapta kritik sektorler ve bunlanin iirtin

ve hizmetleri su sekilde belirtmistir [81]:

e Enerji: Petrol ve gaz tiretimi, rafine edilmesi, antilmasi, depolanmas, iletimi,
elektrik iiretim ve dagitimi)

e BIT: Bilgi sistemleri ve sebekelerinin korunmasi; Internet; sabit
telekomiinikasyon hizmetleri; mobil telekomiinikasyon; uydu haberlesmesi;
radyo ve televizyon yayinlari; denizcilik ve radyokomiinikasyon

e Su: Igme suyu tedariki, su kalitesinin ve miktarinin denetimi

e Gida: Gida tedariki, gida sagligi ve giivenliginin denetimi

e Saghk: Saglhk hizmetleri; ilaglar, serumlar, asilar ve eczacilik, biyoloji
laboratuarlari

e Finans Sistemi: Odeme Hizmetleri/odeme yapilari; devlet mali yapilanmasi
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e Kamu ve Hukuk Diizeni ve Giivenlik: Kamu ve hukuk diizeninin yonetimi,
giivenlik ve emniyetin saglanmasi, yargi kararlarinin yerine getirilmesi

e Devlet Yonetimi: Silahli kuvvetler, hiikiimet fonksiyonlar ve yonetimi, acil
yardim hizmetleri, posta ve kargo hizmetleri

e Tasimacilik: Karayolu tasimaciligi; demiryolu tasimacilifi; hava tasimaciligy,
deniz tasimaciligi; okyanus ve deniz asiri tagimacilik

e Kimyasal ve Niikleer Sanayi: Uretim ve depolama/ kimyasal ve niikleer
maddelerin islenmesi; tehlikeli maddelerle ilgili boru hatlar1 (kimyasal
maddeler)

o Uzay ve arastirma

4.2.2. Avrupa Birliginin siber giivenligin saglanmasi ve kritik bilgi altyapisinin

korunmasi alanindaki ¢alismalar: ve politikalar
4.2.2.1 Yesil Kitap

24 Kasim 2005 tarihinde AB Komisyonu tarafindan yayimlanmis olan Yesil Kitapta
AB tarafindan kritik altyapilarin korunmasi amaciyla alinmasi gereken onlemler,
hazirliklar ve sorumluluklar ana hatlariyla belirlenmis ve kritik altyapilarin
korunmasinda isbirliginin 6nemi vurgulanmistir. Ayrica Yesil Kitapta, EPCIP’in
amaci, AB kritik altyapilarinin tanimlari ve birbirlerine olan bagimliliklari, ulusal
kritik altyapilar, kritik altyapr sahiplerinin, isletmecilerinin ve kullanicilarinin rolii ile

Kritik Altyap:1 Uyan Bilgi Agi (CIWIN) gibi konularda bilgi verilmektedir [81].

4.2.2.2 Kritik Altyap:r Uyan Bilgi Ag1 (CIWIN)

AB Komisyonu tarafindan ortak tehditler ve giivenlik agiklan konusunda AB
icerisinde bilgi ahisverisini kolaylastirmak amaciyla Kritik Altyapr Uyari Bilgi A
(CIWIN) olusturulmas: kararlagtirlmistir. AB CIWIN ile tye ilkelere, AB
kurumlarina, kritik altyapr sahiplerine ve isletmecilerine ortak tehditler, giivenlik
aciklari, alinmasi gereken tedbirler ve stratejiler konularinda kritik altyapilarin

korunmasina destek vermek suretiyle riskin azaltilmasini ve yardimi amaglamaktadir
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[10].

4.2.2.3 Avrupa Sebeke ve Bilgi Giivenligi Ajans1 (ENISA)

5 Haziran 2003 tarihinde ENISA’min bir tiizel kisilik olarak kurulmasi kararinin
alinmasiyla birlikte AB, siber giivenligin saglanmasi konusunda Avrupa
koordinasyonunu saglamak i¢in ¢abalarini artirmig ve bunun iizerine 14 Mart 2004

tarihinde ENISA kurulmustur [82].

ENISA toplumda iist diizeyde sebeke ve bilgi giivenliginin saglanmasim
amaclamaktadir. Bu nedenle AB vatandaslarinin, tiiketicilerin, sirketlerin ve kamu-
ozel sektor kuruluslarimin yararina sebeke ve bilgi giivenliginin gelismesine katkida

bulunmaktadir.

ENISA Avrupa Komisyonunun, iiye iilkelerin ve is diinyasimin sebeke ve bilgi
giivenligi gereksinimlerini karsilamakta ve hem iiye iilkeler hem de AB Kurumlan
icin sebeke ve bilgi giivenligi ile ilgili konularda uzmanlik merkezi hizmeti
sunmaktadir. Ayrica iiye lilkelerde sebeke ve bilgi giivenligi alaninda galisan
kurumlarin iletisim bilgilerinden olusan bir kim kimdir rehberi hazirlamistir
[83].ENISA, Avrupa’daki BOME faaliyetleri hakkinda bir envanter olusturmustur ve
li¢ ayda bir biilten yayimlamaktadir [84].

ENISA'nin Sinerji Uzerine- Basar1 Elde Etmek olarak adlandirilan 2009 yili Calisma
Programi 2008’de yayimlanmustir. Programda, ilgili paydaslarla isbirligi suretiyle
ajansin sebeke ve bilgi giivenligi alaninda etkisinin artirilmasi amaglanmakta ve en
iyi uygulama Orneklerinin paylasilmasi, farkindahk yaratilmasi ve isbirliginin
saglanmasi da dahil olmak iizere, ENISA’'nin faaliyetleri hakkinda genel bilgi
verilmektedir [85].

Ayrica iiye iilkelerde drnek uygulamalarin paylasilmasi ve gelistirilmesi amaciyla
calistaylar diizenlemekte, bireysel kullamcilar gibi spesifik bazi gruplar igin ozel

bilgi paketleri hazirlamakta, farkindaligin gelistirilmesi amaciyla ¢alismalar
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yapmaktadir.

4.2.3 AB’nin siber giivenligin saglanmasina iliskin mevzuati

4.2.3.1 1995 tarihli Verilerin Korunmasi Direktifi (95/46/AT)

1995 tarihli Verilerin Korunmasi Direktifi (95/46/AT) 24 Ekim 1995°de kabul
edilmistir [86].Mahremiyetin korunmasina kisisel verilerin islenmesi bakimindan bir
sinirlama getirmekte olan Direktif, iiye iilkelerin anayasalari tarafindan hiikiim altina
alimmis olan bireylerin mahremiyetlerine iliskin olarak herhangi bir 6zel hak
vermemekte, bunun yerine veri islemenin bireylerin mahremiyetlerini ihlal

etmeyecek sekilde nasil gergeklestirilecegi konusunda kurallar 6ngérmektedir [87].

Direktifle, kisisel verilerin islenmesi sirasinda kisi hak ve ozgirlikleri ile
mahremiyetin korunmasinin saglanmasi amaglanmakta ve kisisel bilgilerin AB tyesi
iilkelerin ulusal sinirlan igerisinde giivenli ve serbest bir sekilde dolasimini saglamak
lizere diizenleyici bir gergeve olusturulmaktadir. Direktifte yalmzca gergek kisilere
iliskin diizenlemeler yer almakta, tiizel kisilere iliskin diizenleme bulunmamaktadir.

Fakat liye lilkeler bu konuda diizenleme yapma konusunda serbestiye sahiptir.

Direktifte kisisel veri, anonim veri, kisisel verilerin islenmesi, veri koruma gorevlisi
gibi kavramlar tammlanmistir. Ayrica verilerin kaliteli olmasi, kisisel verilerin
hukuka uygun olarak islenmesi, kisisel verilerin ancak ilgili kisinin agik rizasi ile
islenebilecegi, veri islem sorumlusunun kisiye bilgi verme yiikimliligi, ilgili
kisinin bu bilgileri elde edebilme hakki, kisinin hakh sebepler olmasi durumunda

verilerin islenmesine itiraz edebilme hakki gibi ilkelere yer verilmistir.

Direktif kapsaminda kisisel verilerin digiincii iilkelere transferi ancak bu iilkelerde
uygun bir koruma dizeyinin bulunmasi halinde mimkiindiir. Direktifin 26 nci
maddesi uyarinca verilerin aktarilacag: tigiinci tilkede kisisel verilerin korunmasina

iliskin yeterli diizenleme ve koruma mevcut degilse, aktarma ancak:
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e {lgilinin rizast,

e Veri aktarnminin sozlesmeden kaynaklanan bir yikiimliiligin yerine
getirilmesi igin gerekli olmast,

e Kamu yararimn gerektirmesi,

e Mahkeme kararinin yerine getirilmesi

gibi durumlardan birinin veya birkaginin ger¢eklesmesi halinde miimkiin olmaktadir.

25 inci madde uyarinca ise eger veri transferi yapilacak iilke AB iiyesi iilke degilse
fakat Komisyon tarafindan o iilkede verilerin korunmasina iligskin yeterli koruma

diizeyi oldugu kabul edilmisse, bu iilke AB iiyesi iilkelerle esit islem gérmektedir.

4.2.3.2 2002 tarihli Elektronik Haberlesme Sektoriinde Gizliligin Korunmasi
Direktifi (2002/58/AT)

2002 tarihli direktif, 1995 tarihli Verilerin Korunmasi Direktifini elektronik
haberlesme sektorii bakimindan tamamlayict niteliktedir ve 1997 yilinda kabul edilen
Telekomiinikasyon Hizmetlerinde Kisisel Verilerin Islenmesi ve Gizliligin

Korunmasi Direktifinin yerini almustir [88].

1995 tarihli direktifte sadece gergek kisilerin verileri korunmakta fakat iiye tlkeler
tiizel kisileri koruma kapsamina almak konusunda serbest birakilmakta iken, 2002

tarihli direktifle tiizel kisilerin verileri de agik¢a korunmaktadir.

Direktif elektronik verilerin toplanmasi ve saklanmasi; iiye ilkelerde verilerin
gizliligi, trafik verilerinin saklanmasinin sinirlandiriimasi ve ulusal giivenlikle ilgili
istisnalarin belirlenmesi ile ilgili mevzuatin olusturulmas: konularinda tiye tlkelere
yiikiimliiliik getirmektedir. Ayrica direktifle, gerekli olmadifi durumlarda trafik
verilerinin silinmesi ya da etkisiz hale getirilmesi gerekliligi belirtilmektedir. Fakat
bununla birlikte iiye llkelere verilerin belirli siireler i¢in saklanmasi hususunda
kanunlar hazirlamasina izin verilmektedir. Bu kanunlar ulusal giivenligin, kamu

giivenliginin saglanmasi, suglarin arastirilmasi, tespiti ve Kkovusturulmasi ile
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clektronik iletisim sistemlerinin yetkisiz kullamilmasinin 6nlenmesi amaglaryla

uygun ve orantili olmalidir [89].

Direktifle elektronik haberlesme alaminda temel hak ve ozgirliklere saygi
gosterilmesinin, o6zel yasamn gizliligi ve verilerin korunmasinin saglanmasi
amagclanmis, yeni teknolojik gelismeler karsisinda kisisel verilerin korunmasina
yonelik diizenlemeler getirilmistir. Ayrica bu direktifte yer almayan hususlarla ilgili
olarak 1995 tarihli Verilerin Korunmasi Direktifinin esas alinmasi gerektigi ifade

edilmistir [89].

Direktifte spame iliskin diizenlemeler de yer almakta, bireyin 6nceden rizasi
bulunmuyorsa spam gonderilmesi yasaklanmaktadir. Ancak spam mevcut miisteri
iliskileri kapsaminda reklam, benzer iriinler ve hizmetler igin yapiliyor ve bilgisi
olan miisteriye reklamdan sonra artik kendi verilerinin reklam amaciyla
kullanilmasini iicretsiz ve sorunsuz olarak reddetme secenegi sunuluyorsa, bu
durumda spam gonderilmesi serbest birakilmaktadir. Ayrica direktif ile dogrudan
reklam amaciyla gonderilen e-postalarda reklam goéndericisinin  isminin

saklanmamasi ve gegerli bir adresin bulunmasina iliskin hiikiimler de yer almaktadur.

4.2.3.3 2006 tarihli Verilerin Saklanmasi Direktifi (2006/24/AT)

Verilerin Saklanmasi Direktifi 15 Mart 2006’da kabul edilmistir ve bu direktifle
2002/58/AT sayil direktifte degisiklikler yapilmistir [90].

Direktifin amaci, iiye iilkelerin kendi yasal mevzuatlarinda tanimlanmis olan telefon
ve e-posta verilerinin, suglarin sorusturulmasi, tespiti ve kovusturulmasi amaciyla
saklanmasi hususlarinda iiye tilkelerin yasal mevzuatlarinin uyumunu saglamaktadir.
Direktif gerek tiizel kisilerin gerekse gergek kisilerin abone veya kayith kullaniciy:
tanimlamak icin gerekli yer ve trafik verileri hakkinda uygulanmaktadir. Elektronik
haberlesmenin igerigi, elektronik haberlesme agi kullamlarak elde edilen bilgiler de
dahil olmak iizere direktif kapsaminda degildir. Uye devletler, internet servis

saglayicilarin iletisim bilgilerini iletisim tarihinden itibaren 6 aydan az 2 yildan fazla
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olmamak tizere saklamalarini saglamakla ylikiimludiir.

4.2.3.4 24 Subat 2005 tarihli Bilgi Sistemlerine Saldirilar Hakkinda AB Konseyi

Cerceve Karari

24 Subat 2005 tarihli Bilgi Sistemlerine Saldinlar Hakkinda AB Konseyi Cergeve
Karari (2005/222/JHA) ile etkili araglar ve yontemler gelistirmek suretiyle bilgi
sistemlerine karst saldirilarla ilgili ceza yargilamasim giiglendirmek amaciyla
isbirligi hedeflenmektedir [91]. Cergeve karar1 kapsaminda cezalandirilabilecek
suglar bilgi sistemlerine yetkisiz erisim ve sistemlerin engellenmesi (kasitli olarak
bir bilgi sistemindeki verileri iletmek, silmek, bozmak, degistirmek, ortadan
kaldirmak veya etkisiz hale getirmek suretiyle bilgi sisteminin isleyisini engellemek
veya kesintiye ugratmak) suglandir. Uye iilkeler bu suglarin orantili, etkili ve
caydirici olmasi bakimindan kanunlarinda para cezasi hiikiimlerine yer vermekle
yiikiimliidiir. Ayrica, ger¢eve kararinin 11 inci maddesi kapsaminda igbirliginin
gelistirilmesi igin Gye llkeler 7 giin 24 saat ¢alisan operasyonel temas (irtibat )

noktalan belirlemek zorundadir.

4.3 Ekonomik Isbirligi ve Kalkinma Teskilati (OECD)

OECD kritik bilgi altyapilannin, bilgi sistemlerinin ve sebekelerin gilivenligi
konularinda uzun yillardir yol gosterici galismalar yapmakta ve ayn1 zamanda siber
suclarla, ozellikle kotiiclil yazilimlarla miicadelede 6nemli gorevler iistlenmektedir.
OECD bilgi giivenliginin saglanmasi, Internet ekonomisi agisindan bilgi giivenliginin
dnemi konusunda toplumda farkindaliginin artirllmasi ve toplum genelinde giivenlik
kiiltiiriiniin gelistirilmesinin saglanmasi igin hiikkimetlere ve 6zel sektore hizmet

etmesi amaciyla raporlar, istatistikler, bildiriler ve tavsiye kararlar1 yayinlamaktadir.

Belirtilen amaglar dogrultusunda OECD Bilgi Giivenligi ve Gizlilik Calisma Grubu
(WPISP) bu alanlarda giivenligin saglanmasi igin kiiresel ¢aplt politika belirlenmesi

yaklasimini tesvik etmektedir [92].
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flave olarak Bilgi, Bilgisayar ve Haberlesme Politikalari Komitesi ise (ICCP) bilgi
altyapilari ve bilgi toplumu konularinda genis bir politika gergevesi belirlemek i¢in

calismaktadir [93].

4.3.1 Bilgi sistemleri ve aglarmin giivenligine iliskin OECD rehber ilkeleri:

giivenlik kiiltiiriine dogru

OECD ilkeleri ilk olarak 1992 wyilinda hazirlanmis, 1997 yilinda tekrar gozden
gecirilmis, 2001 yilinda ise ilkelere son sekli ICCP’nin talebi lizerine WPISP
tarafindan verilmistir. 11 Eylil 2001 teror saldirilari OECD’nin siber giivenligin
saglanmasi ve kritik bilgi altyapisinin korunmasina dair gabalan igin bir dénim
noktast olmus, bu saldinlar tzerine ilkelerin yayimlanmasi hizlandirlmstir. 25
Temmuz 2002 tarthinde OECD’nin 1037 nci oturumunda Bilgi Sistemleri ve
Aglarinin Giivenligi OECD Rehber llkeleri: Giivenlik Kiiltiirine Dogru adli 9 yeni
ilke kabul edilmistir [32]. Baglayici nitelikte olmayan bu ilkeler, OECD iiye iilkeleri
ile bilgi teknolojileri sektori ve STK temsilcilerinin fikir alisverisleri ve
konsensuslar1 sonucunda olusturulmustur. OECD, iiyesi olmayan iilkeleri de kritik
bilgi altyapisinin korunmasi alaminda benzer bir yaklasimi benimsemeye davet
etmektedir. Ayrica ozel sektor temsilcilerinden kendi alanlarinda giivenliklerini
artirmalart ve kullanicilarin bilgi ve giincellemeler konusunda bilgilendirilmesini
saglamalari, bireysel kullamicilarin da onlemler almalart ve sorumluluk bilinci
icerisinde olmalar1 konusunda tesvik edilmeleri istenmektedir. OECD ilkeleri

tamamlayici ilkelerdir ve bir biitiin olarak ele alinmalan gerekmektedir.’

4.3.2 Kritik bilgi altyapilarinin korunmasina dair OECD tavsiye karan

17-18 Haziran 2008°’de Seul’de OECD Konseyi tarafindan Kritik Bilgi

Altyapilanimin  Korunmasina Dair Tavsiye Karari alimmistir. Amaci kritik bilgi

% Soz konusu ilkelere 2 nci baliimde “Siber Giivenlik Kiiltiiriiniin Olusturulmasi” bashigi altinda yer

verilmistir.
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altyapisimin korunmasi igin uluslararasi isbirliginin gelistirilmesi olan bu kararda,
kritik bilgi altyapilarinin 6nemine deginilmis, iilkelerin bilgi ve deneyimlerini
paylasmasinin ve bu dogrultuda 6zelikle gelismekte olan iilkelerle isbirligi igerisinde
bulunulmasinin 6nemine deginilmis, ayrica bu dogrultuda 6zel sektore de onemli
gorevler diismekte oldugu ifade edilmistir. Ayrica 17-18 Haziran 2008°de Seul’de

kotiiciil yazilimlarla ilgili bir rapor yayimlanmistir [94].

Tavsiye kararinda, uluslararas: isbirliginin giiglendirilmesi ve Internete kiiresel bir
altyap1 olarak onem verilmesinin geregi vurgulanmakta, ulusal kritik altyapilarin
guvenliginin ve ozel sektorle isbirliginin 6nemine, bilginin paylasiimasi konusunda
goniilliiliik ve yeterlilige, hizhi teknolojik gelismeler karsisinda gii¢lii bir giivenlik
kiiltiiriine ve toplumsal degisime olan ihtiyag belirtmektedir. Tavsiye kararinda bu
konularda ilerleme kaydedebilmek igin iiye iilkeler ortak bir yaklagim benimsemeye

davet edilmektedir.

4.3.3 Spam gorev giicii raporu

OECD tarafindan 19 Nisan 2006’da Spam Gorev Giicli Raporu yayimlanmistir.
Raporda somut diizenleme oOnerileri, teknik ¢oziimler ve ozel sektor girisimleri
konusunda bilgiler sunulmaktadir. Ayrica spamle miicadelede uluslararasi
isbirliginin 6nemine deginilmekte ve iilkelerin tek bir irtibat noktas: belirlemeleri
gerektigi ileri surtilmektedir. Bireylerin spam konusunda egitilmelerinin 6nemli
oldugu, bu amacla hiikiimetlerin 6zel sektorle birlikte kampanyalar yiirlitmesi
gerektigi belirtilmekte ve okullarda bu amagla dersler ve egitimler verilmesinin,

farkindahi@in artirllmasinin 6nemine deginilmektedir [95].

Rapor, birbirleriyle baglantili olan asagidaki unsurlardan olusmaktadir:

e Spame iliskin diizenlemeler
e Uluslararas: uygulamalarda isbirligi
o Ozel sektor onderliginde spam karsiti ¢oziimler

e Mevcut ve gelismekte olan spam karsiti teknolojiler
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e [Egitim ve farkindalik
e Spam ile miicadelede isbirligi
e Spame iliskin istatistikler

o Kiiresel isbirligi

4.3.4 Spam karsiti kanunlarin simir 6tesi uygulanmasina iliskin OECD tavsiye

kararlan

13 Nisan 2006 tarihinde Konseyin 1133 iincli oturumunda alinan Kkararlar
dogrultusunda, tiye ilkelerin spame iliskin kanunlari uygulamakla gorevli olan
kurumlarinin kendi aralarinda daha hizli ve etkili isbirligini saglamalar1 amaciyla bir

gerceve olusturmalar kararlastinlmistir [96].

Bu amagla tye tilkeler;

1. Spame iliskin kanunlar hazirlamali ve bu kanunlarn uygulamakla gorevli
kurumlar1 belirlemelidir. Ayrica bu kurumlara spamle miicadele amaciyla
gerekli yetki verilmelidir.

2. Isbirligini gelistirmelidir.Ulkeler, yabanci iilkelerin kurumlariyla isbirligi
icerisinde calisabilmek amaciyla elde edilen bilgileri paylasmali ve bu tavsiye
kararlan dogrultusunda irtibat noktas1 belirlemelidir.

3. Ilgili dzel sektor kuruluslaryla isbirligini saglamalidir.

4.3.5 Giivenlik kiiltiirii Internet sitesi

Aralik 2003te, kiiresel giivenlik kiiltiiriinii tesvik etmek amaciyla OECD tarafindan
Giivenlik Kiiltiirii Internet sitesi kurulmustur. Sitede, iiye ve iiye olmayan iilke
hiikimetlerine OECD Giivenlik Ilkelerinin uygulanmasi konusunda girisimlerde
bulunmalart i¢in bilgi alisverisi saglanmaktadir. Ayrica OECD ¢alismalari,
calistaylan ve uluslararas isbirliginin saglanmasi hakkinda bilgiler ve oneriler yer

almaktadir [97].
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4.3.6 OECD forumlari ve ¢ahistaylar

Siber giivenligin saglanmasi ve kritik bilgi altyapisinin korunmasi alanlarinda OECD
forumlar ve galistaylar diizenlemek suretiyle faaliyetlerde bulunmaktadir. Bunlardan
birisi, Ocak 2003’te Honolulu’da diizenlenen “Sayisal Ekonomiye ligkin Politika
Modelleri” konulu OECD-Asya-Pasifik Ekonomik Isbirligi (APEC) kiiresel
forumudur [98].

Bu Forum’da bilgi sistemleri ve sebekelerin giivenliginin saglanmasi ile OECD
Giivenlik Ilkelerinin uygulanmasinin 6nemine deZinilmis ve Aralik 2003’te
Cenevre’de diizenlenecek olan WSIS’e hazirhk calismalarinin 6nemi iizerinde

durulmustur.

Ayrica birgok APEC iiye iilkesi, Honolulu’da OECD ile APEC arasinda isbirliginin
gelistirilmesi amaciyla yapilan anlasma geregince 2003 yilinda Oslo’da
diizenlenecek olan “Bilgi Sistemleri ve Sebekelerinin Giivenligi” konulu OECD
Kiiresel Forumuna davet edilmistir. Oslo Forumu, siber giivenlik alaninda ulusal ve
uluslararasi1 ¢abalarin 6nemli bir diger asamasidir. Oslo Forumunun énemli politika

hedefleri arasinda su hususlar yer almaktadir [99]:

e Kiitik bilgi altyapilarinin korunmasi dogrultusunda, bilgi sistemlerinin ve
sebekelerin gilivenliginin énemi hakkinda bireysel kullanicilann ve ticari
isletmelerin farkindaliklarinin artirilmasa,

e OECD Rehber ilkeleri hakkinda bilincin artirilmasi,

e Kuruluslarin bilgi sistemlerinin etkili bir sekilde korunmasim saglayan
glivenlik yapilarinin gelistirilmesinin tesvik edilmesi,

e Bilgi teknolojileri altyapilarinin korunmasinda teknolojinin ve giivenlik

standartlarinin kullaniminin tesvik edilmesi.

2005 yilinin Eyliil ayinda Seul’de Bilgi Sistemleri ve Aglarinin Giivenligi konulu
OECD-APEC Calistay1r diizenlenmistir [100]. Calistay kapsaminda tartisilan baslica

konular; kotiictil yazilhmlar ve bunlarla miicadele, kiiresel olaylara etkili tepkinin
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tesvik edilmesi, hiikiimetlerin ve BOME’lerin rolii, ortaya ¢ikan yeni giivenlik
tehditleri ve bunlarin belirlenmesi igin gelistirilen teknolojiler, arastirma ve
gelistirme faaliyetlerinin 6nemi, bilgi sistemleri ve sebekelerinin giivenliginin ve
yonetiminin saglanmasi alanlarinda politika yaklasimlarinin belirlenmesi ile bu

konudaki kanuni diizenlemelerin karsilastirilmasidir.

OECD Mart 2006’da Paris’te ABD Ulusal Bilim Kurulusu ile birlikte “Internetin
Gelecegi” konulu bir galistay diizenlemistir. Bu calistayla, “Internetin Gelecegi”
konulu projenin ICCP tarafindan baslatildig: belirtilmistir [101]. Ayrica 2007 yilinda
OECD, ABD Ulusal Bilim Kurulusu ile birlikte “Internetin Gelecegini
Sekillendirmede Etkili Sosyal ve Ekonomik Faktorler” konulu ikinci bir galistay
diizenlemistir. S6z konusu galistayla, teknolojik ve politik bakis agilariyla Internetin

gelecegi ile ilgili stratejik yonetimlerin tartistimas: amaglanmustir [102].

Son olarak 16-18 Haziran 2008 tarihleri arasinda Seul’de, 30 OECD iilkesinden
bakanlar, o6zel sektor temsilcileri, teknik uzmanlar, {niversiteler ve STK
temsilcilerinin ve 15°den fazla OECD iiyesi olmayan iilke temsilcisinin katildigi bir
toplanti yapilmistir. Bu toplantinin amaci, Internet ekonomisinin gelistirilmesine
yonelik uygun zemin saglanmasi amaciyla Internet ekonomisinin geleceginin
tartisitlmas1 ve politika ve uygulamalar konusunda kiiresel diyalog, isbirligi ve
koordinasyonun saglanmasidir [103]. Kritik bilgi altyapisinin korunmas: da dahil
olmak iizere Internet ve diger bilgi sistemlerinin giivenliginin saglanmasi tartisilan

konularin basinda gelmistir.

4.4. Avrupa Konseyi
4.4.1 Avrupa Konseyi Siber Suglar Sozlesmesi

Avrupa Konseyi, ABD’nin de katki ve goriisleriyle 19 Eyliil 2001 tarihinde siber
suclar hakkinda uluslararasi bir s6zlesme taslag izerinde anlasmaya varmis ve taslak
sozlesme metnine yonelik nihai karart 8 Kasim 2001 tarihinde bakanlar diizeyinde

yapilan toplantida ele alarak, s6zlesmeyi 23 Kasim 2001 tarihinde Macaristan’in
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Baskenti Budapeste’de imzaya agmustir.

Yirirlige girebilmesi icin ligli Avrupa Konseyi liyesi olmak tizere bes iilkenin
onaylamas: gerekmekte olan sdzlesme 1 Temmuz 2004’te yiiriirlige girmistir.
Sozlesme 48 maddeden olusmakta olup, sézlesmeye uygun ulusal diizenlemelerin
yapilmasi, uluslararas: isbirliginin gelistirilmesi ve bu sézlesmeyi imzalayan tiim
taraf devletlerde benzer sug tipleri tespit edilerek uluslararasi yeknesaklik saglanmasi
ve boylece toplumun siber suglara karsi korunmasi igin ortak bir ceza politikasinin

olusturulmast amacglanmustir [1].

Siber suglarla ilgili ilk ve tek uluslararasi sozlesme olan Avrupa Konseyi Siber
Suglar Sozlesmesi, uluslararas: alanda siber suglar konusunda devletler nezdinde en
kapsamli uzlasmay1 saglamakta ve siber suglarla miicadelede biiylik bir Onem
tasimaktadir. Ayrica bilgisayar teknolojisi ve ceza hukuku konusunda da ilk
uluslararasi belge olma niteligini haizdir. S6zlesmede ele alinan konular telif haklar
ihlalleri, bilgisayarlarla ilgili sahtecilik fiilleri, ¢ocuk pornografisi, sebeke giivenligi
ithlalleri, siber suglarla miicadelede kullanilacak olan yetki ve prosediirlerden

olusmaktadir.

Sozlesmeyi bugiine kadar Avrupa Konseyi iiyesi iilkelerden kirkiki (42) iilke
imzalamis, bu ilkelerden yirmibes (25) tanesi ise onaylayarak i¢ hukuku haline
getirmistir. Sozlesme, liye olmayan iilkelerden Kanada, Japonya, Giiney Afrika ve
ABD tarafindan imzalanmis fakat bu iilkelerden sadece ABD tarafindan onaylanarak
1 Ocak 2007 tarihinden itibaren yiirtirliige sokulmustur. Tiirkiye ise Avrupa Konseyi
Daimi liyeligine ragmen sozlesmeyi hala imzalamamistir [104]. Avrupa Konseyi
Uyesi olan iilkelerin sdzlesmeyi imzalama, onaylama durumlarina ve sézlesmenin

yirtirliige giris tarihlerine iliskin ¢izelge EK’te yer almaktadir.
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4.4.1.1 Avrupa Konseyi Siber Suclar Sozlesmesi’nin temel hiikiimleri

Sozlesmede yer alan fillerin ortak o6zelligi, hak sahibi olmadan ve kasith olarak
islenmis olmalandir. S6z konusu fiiller riza, mesru miidafaa veya zaruret hali gibi
durumlarda su¢ kapsami disinda birakilmaktadir. Ornegin Sézlesmenin 8 inci
maddesinde diizenlenen bilgisayarla dolandiricilik sugunda ekonomik kazang elde
etmeye yonelik bir ama¢ aranmaktadir. Bununla birlikte kamu diizenini saglamak,
ulusal giivenligi korumak veya suga konu filleri arastirmak ve sorusturmak amaciyla

gergeklestirilen eylemler su¢ kapsami disinda kalmaktadir.

Sozlesme dort bolimden olusmaktadir. Birinei boliimde terimler, ikinci boliimde
ulusal diizeyde alinacak onlemler, {igiincii boliimde uluslararas: isbirligi, dordiincii

béliimde ise diger hiikiimler basliklar: altinda diizenlemeler yer almaktadir.

Sozlesmede bilgisayar sistemi, bilgisayar verisi, hizmet saglayici ve trafik bilgisi
tammlarina yer verilmis, taraflarin s6z konusu kavramlan tlkelerindeki yasalarda
tutarli ve esdeger bir bigimde kullanmalan gerektigi fakat kelimesi kelimesine bu

yasalara aktarmakla yiikiimli olmadiklar ifade edilmistir [1].

Sozlesmede ulusal diizeyde alinacak onlemler iki kisma ayrilarak diizenlenmistir.
Birinci kisim “maddi ceza hukuku”, ikinci kisim ise “usul hukuku” bashigim
tasimaktadir. Maddi ceza hukuku bashg altinda diizenlenen kisimda bilgisayar ya da
bilgisayar ile ilgili suglar alaninda hem sug sayilacak eylemleri belirleyen hiikiimler,
hem de baglantili diger hiikiimler yer almaktadir. Bu diizenlemelerin amaci,
bilgisayarla islenen ya da bilgisayarla iliskili suglar i¢in ortak bir minimum standart

olusturarak bu suglar onleyici veya tespit edici 6nlemlerin alinmasidir [63].

Usul hukuku baslig1 altinda diizenlenen kisimda ise, maddi ceza hukuku bashgi
altinda diizenlenen kisimda tanmimlanan suglarin cezai sorusturmasi, bir bilgisayar

sistemi aracilifiyla islenen diger cezai suglar ve cezai bir suga iliskin olarak
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elektronik ortamda delil toplanmasi amaciyla ulusal diizeyde alinacak usul tedbirleri

agiklanmaktadir

Avrupa Konseyi Siber Suglar Sozlesmesinin bir diger ozelligi de uluslararasi
isbirligine iliskin genel kurallar belirlemesidir. Soézlesmede iilkelerin isbirligini
gelistirmeleri ve bilgi alisverisini engelleyecek uygulamalardan kaginmalar
ongoriilmektedir. S6z konusu isbirligi bilgisayar sistemleri ve veri ile iligkili her tirli
sugu kapsayacak sekilde saglanmalidir. Yardimlasma, ilke olarak genis olmali ve
yardimlasmay1 engelleyen unsurlar simirlandirilmalidir. Isbirligi yiikiimliligii hem
bilgisayar sistemleri ve verileriyle baglantili suglar hem de elektronik ortamda bir

sugun delillerinin toplanmasi konularinda gegerli olmalidir [63].

Sozlesmenin 35 inci maddesi uyarinca taraflar giinde 24 saat, haftada 7 giin
ulasilabilen bir irtibat noktasi belirlemek zorundadir. Boylelikle sorusturmalarda ani
yardim ihtiyaci oldugunda, bilgisayarlarla ilgili suglara yonelik olarak hizmet

verecek etkin bir ag kurulmus olacaktir.

4.4.1.2 Sozlesmeye getirilen elestiriler

Uluslararasi alanda siber suglar konusunda devletler nezdinde en kapsamli uzlasmay:
saglayan s6zlesme olan ve ayrica bilgisayar teknolojisi ve ceza hukuku konusunda
ilk uluslararasi belge olma niteligini haiz olan Avrupa Konseyi Siber Suglar
Sozlesmesi yaklagik dort yil siiren uzun bir ¢alismanin sonucu olarak ortaya gikmis
olmasina ragmen STK ’lardan ve konuyla ilgili sektorlerden pek ¢ok elestiriye maruz

kalmistir. S6zlesmeye getirilen baslica elestirilere asagida yer verilmektedir:

e Sozlesmenin hazirlik asamasinda yeterli oranda STK’'nin ve konuyla ilgili
sektorlerin goriislerinin alinmadigi ve seffaflik ve agiklik ilkelerine yer
verilmedigi iddia edilmistir. Nitekim Avrupa Konseyi’'nin bu tarz belgeleri
katilimer bir slire¢ igerisinde, taraflarin katkilanyla olusturma gelenegi

bulunmaktadir. Sozlesmenin son halini almasina kadar gegen stirede pek ¢ok



sayida taslak yayimnlanmus, ilk taslak 2000 yilinda yaymlandiginda bu taslaga
birgok elestiri ve bir¢ok katki yapma istegi yoneltilmistir. Fakat sézlesmenin
son hali itibariyle bu elestirilerden ve katkilardan pek etkilenmedigi iddia
edilmistir.

e Sozlesmenin metninin agik olmadigi ve agiklayict metinde de séz konusu

boslugun giderilememis oldugu belirtilmektedir.

e Sozlesmenin 1981 tarihli Kisisel Verilerin Otomatik Islenmesi Karsisinda
Bireylerin Korunmasina Dair Sozlesme ile uyumluluk gostermedigi, kisisel

verilerin korunmasi konusuna énem verilmedigi belirtilmektedir.

e Sozlesmenin Avrupa Insan Haklar1 Sézlesmesi ile uyum igerisinde olmadigi,

temel kisilik haklarina saygi gosterilmedigi iddia edilmektedir.

e Sozlesmede 6n plana ¢ikan noktanin usule iligskin hiikiimler oldugu ve siber
suclarin bir boliimiiniin disinda genel olarak siber suglarla miicadelede

kullanilan yetki ve prosediirlere yer verildigi belirtilmektedir [105].

4.4.2 Avrupa Konseyi Siber Suclar Sézlesmesine Ek Protokol

1990 yili sonrast Berlin Duvarinin yikilmasim takiben, orgiitlii irk¢ilik ve yabanci
diismanlig1 eylemlerinin artmasi ve bu orgiitlerin birbirleriyle bilisim sistemlerini ve
Interneti kullanarak haberlesmeleri iizerine, Avrupa Konseyi tarafindan Siber Suglar
Sozlesmesine ek olarak “Bilisim Sistemleri Aracilifiyla Islenen Irk¢1 ve Yabanci
Diismani Eylemlerin Sug Haline Getirilmesi Igin Avrupa Siber Suglar Sozlesmesine
Ek Protokol” hazirlanarak 28 Ocak 2003 tarihinde imzaya agilmistir. Bugline kadar
Protokol yirmi iilke tarafindan imzalanmistir. Bu Ek Protokol ile her tiirlii irk¢i ve
yabanci diismanlig1 igeren verinin iiretilmesi, bunlarin bilisim sistemleri aracihigiyla
yayilmasi, bu tiir distincelerin sanal ortamda propagandasinin yapilmasi eylemleri

su¢ olarak diizenlenmistir [61].
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4.4.3 Avrupa Konseyi Kisisel Verilerin Otomatik Islenmesi Karsisinda

Bireylerin Korunmasina Dair Sozlesme (108 nolu sozlesme)

Kisisel Verilerin Otomatik Islenmesi Karsisinda Bireylerin Korunmasma Dair
Sozlesme Avrupa Konseyi tarafindan 28 Ocak 1981 tarihinde kabul edilmistir [106].
Avrupa Konseyi tiyesi olmayan iilkelerin de katilimina agik olan sozlesme gerek
kamu sektoriinde, gerekse Ozel sektorde gecerli olmak iizere verilerin korunmasi
alaninda kabul edilmis olan uluslararasi hukukun ilk baglayici sozlesmesidir. Uye
iilkeler sozlesme hiikiimlerini dogrudan i¢ hukuka aktarmakla veya sozlesme
hiikiimlerine uygun olarak kendi verilerin korunmasi kanunlarini ¢ikartmakla
yuktimlidiir. Ayrica iilkelerin sdzlesmede yer alan korumadan daha genis bir koruma

benimsemelerine de engel bulunmamaktadir.

Sozlesmeye gore kisisel veriler:

e Hukuka ve diiriistliik kurallarina uygun olarak elde edilmeli ve islenmeli,

e Belirli ve mesru amaglar i¢in saklanmali ve bu amaglara uygun bir sekilde
kullanilmali,

e Saklandigi amaca uygun ve yeterli olmali,

e Dogru olmali ve gerekli oldugu hallerde giincel olarak saklanmali,

e Verilerin saklanmasini gerektiren amag bakimindan gerekli oldugundan daha

uzun sure saklanmamalidir.

Ayrica veri giivenligi agisindan ise, saklanan kisisel verilerin kazalara, yetkisiz
erisimlere, degistirilmelere veya yaymalara karsi korunmasi i¢in uygun giivenlik

onlemlerinin alinmas: gerektigi ifade edilmistir [87].
Avrupa Konseyi tarafindan 2007 yilindan itibaren sozlesmenin kabul edildigi 28
Ocak giinii “verilerin korunmasi giinii” olarak kutlanmaya baslanmistir ve bu

kapsamda gesitli etkinlikler diizenlenmektedir.

Sozlesme 44 iiye iilke tarafindan imzalanmis ve bu lilkelerden sadece Tiirkiye, Rusya
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ve Ukrayna tarafindan onaylanarak i¢ hukuklart haline getirilmemistir [107].
Sozlesmenin 4 tincii maddesinde iilkelerin sdzlesmeyi onaylamadan dnce i¢ hukukta
yapacagl yasal diizenlemeler ile bu sozlesmede Ongoriilen temel ilkeleri yerine
getirme yiikiimliiliigii getirilmektedir. Ulkemizde heniiz kisisel verilerin korunmasina
dair yasal diizenleme mevcut olmadigindan, sézlesme imzalanmis olmasina ragmen

heniiz onaylanmamuistir.

4.5 G8 Grubu (G8)

1995 yilindan bu yana G8 siber giivenlik, bilgi toplumu ve kritik bilgi altyapisinin
korunmasi konularina her gegen giin daha fazla miidahil olmaktadir. 1995 yilinda
diizenlenen Halifax Zirvesinde organize suglarla miicadele amaciyla mevcut
uluslararas: anlasmalar ve mekanizmalan incelemek ve degerlendirmek iizere Ust
Diizey Uzmanlar Grubu gérevlendirilmistir. Bu zirve sonrasinda G8 Ust Diizey
Uzmanlar Grubu tarafindan kirk 6nemli tavsiye karart alinmis ve bu kararlar 1996
yilinda Lyon’daki G8 zirvesinde kabul edilmistir. Lyon Grubu olarak bilinen G8 Ust
Diizey Uzmanlar Grubu yiiksek teknoloji suglarinin éneminin anlasilmasini saglayan

1lk uluslararas: forumdur.

15-17 Mayis 2000 tarihleri arasinda Fransa’nin baskenti Paris’te, G8 iilkeleri ve
diger ilgili taraflarin hiikkiimet yetkilileri ve ozel sektor temsilcilerinin katildig
“Kamu Kurumlar1 ve Ozel Sektér Temsilcileri Arasinda Sanal Ortamda Giiven ve
Giivenilirligin Saglanmasima iliskin Diyalog Gelistirilmesi” konulu konferans
diizenlenmistir [108]. Konferansin amaci, yiiksek teknoloji suglari ve Internetin sug
islemek amaciyla kullanilmas: ile ilgili ortak problemlerin tartisilmasi ve ¢6zim
onerileri getirilmesidir. S6z konusu konferansla G8 iiye iilkeleri, BiT in hukuka
aykiri ya da zarar verme amaciyla kullanilmasiyla miicadelede hiikiimet ve ozel
sektor arasinda bir diyalog saglanmasinin gerekli oldugu konusunda ikna olmus ve
siber suglarin agik ve seffaf bir cergevede ele alinmasi gerektigi hususunda

anlasmislardir.

11 Eyliil 2001 saldirtlarindan sonra Ekim 2001°de G8 Adalet ve icisleri Bakanliklar
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temsilcilerinin katilimiyla Roma’da diizenlenen toplantida, uluslararas: terorle
miicadele karari alinmis ve uluslararasi suglarla miicadele eden Lyon Grubu ile
uluslararasi terérle miicadele eden Roma Grubu birlestirilmistir. Lyon/Roma Grubu
yilda 3 kez diizenli olarak toplantilar diizenlemektedir. Lyon/Roma Grubu,
uluslararas: terérle miicadele faaliyetlerini siirdiirmekle birlikte, hukuk sistemlerinin
gelistirilmesi ve Internetin terér amagl kullaniminin 6niine gegilmesi gibi amaglarla

faaliyetler yiirtitmektedir [109].

4.5.1. Kiiresel Bilgi Toplumu Okinowa Sart1

Kiiresel Bilgi Toplumu Okinowa Sartt Temmuz 2000’de yaymmlanmstir [110].
Sartta, BIT in toplumlarin sosyal ve ekonomik olarak ilerlemelerini saglayan, 21.
yiizyith sekillendiren en etkili giiglerden biri oldugu ifade edilmis, toplumun tiim
kesimlerinin BIT kullanmasinin saglanmasmin énemine deginilmis ve bu hedefin
saglanmasinda gerek kamuya, gerckse Ozel sektore Onemli gorevler diistigi
belirtilmistir. Sartta, kiiresel bilgi toplumunun olusturulabilmesi igin sug islenme
oraninin minimum oldugu giivenli bir sanal ortammn sart oldugu ve bu amagla
uluslararasi isbirliginin 6nemi vurgulanmustir. Ayrica OECD llkelerinde yer alan
giivenlik 6nlemlerinin siber suglarla miicadeledeki dnemine deginmek suretiyle bilgi
sistemlerinin giivenligi hususunda OECD ilkelerine atifta bulunulmustur. Lyon
Grubu ¢ergevesinde G8 faaliyetlerinin hizlandinlacag ve bu amagla 6zel sektorle de
isbirligi igerisinde olunacag kararlastinlmistir. Sayisal ugurumun azaltilmasinin
oneminden bahsedilmis ve bu amagla egitim faaliyetleri yiiriitilmesinin 6nemi
vurgulanmistir. Bununla birlikte gelismekte olan iilkeler i¢in de uluslararasi

isbirliginin giiglendirilmesinin 6nemine deginilmistir.

4.5.2. Kritik bilgi altyapilarinin korunmasi hakkinda G8 ilkeleri

G8 iilkesi iiyelerden iist diizey uzmanlar ve bu alanda faaliyet gosteren isletmeciler,
kritik bilgi altyapilarinin korunmasi amactyla ilk ¢ok uluslu toplantiyr Mart 2003 de
Paris’te diizenlemistir. Bunun {izerine 5 Mayis 2003 tarihinde G8 Adalet ve icisleri

Bakanlan tarafindan kritik bilgi altyapilarinin korunmasi hakkinda 11 ilke kabul
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edilmistir. Bu ilkelere asagida yer verilmistir [111]:

10.

Ulkelerin siber giivenlik agiklari, tehlikeler ve olaylar igin acil durum uyar
aglarini olusturmalari gerekmektedir.

Ulkelerin kritik bilgi altyapilarinin yapisi, kapsami ve bunlarin korunmasinda
herkesin tizerine diisen gorevler hakkinda paydaslarinin farkindaliklarim
artirmalar1 gerekmektedir.

Ulkeler kritik altyapilarinin korunmasinin saglanmasi amaciyla altyapilarim
incelemeli ve kritik altyapilari arasindaki baglantilan belirlemelidir.

Ulkeler bilgi ve iletisim sistemlerine saldirilarin ve zararin onlenmesi,
sorusturulmasi amaciyla kritik bilgi altyapisinin paylasimi ve analizi suretiyle
kamu veya 6zel sektor paydaslart arasindaki isbirligini tesvik etmelidir.
Ulkeler kriz haberlesme aglari olusturmali ve acil durumlarda saglam ve
dayanikli olabileceklerine dair bu aglar test etmelidir.

Ulkeler verilerin elde edilebilirligine dair politikalarimin  kritik  bilgi
altyapisinin  korunmasi ihtiyacina cevap verebilecek durumda olmasini
saglamalidir.

Ulkeler kritik bilgi altyapilarina olan saldinlarin takibini kolaylastirmali ve
gerektigi durumlarda bu bilgileri diger iilkelerle de paylasmalidir.

Ulkeler kritik bilgi altyapilarina saldin durumunda siirekliligin saglanmasi
icin eylem planlarim kontrol etmeli, miidahale yeteneklerini artirmak igin
egitim faaliyetleri yiiriitmeli ve paydaslarii da benzer faaliyetlerde
bulunmalar igin tesvik etmelidir.

Ulkeler kritik bilgi altyapilarina saldiri durumunda sorusturma ve kovusturma
yapabilecek ve bu kovusturmalart diger {ilkelerle isbirligi halinde
ylritebilecek, ana hatlart Avrupa Konseyi Siber Suglar Sozlesmesinde
belirlenmis usul ve esasla ilgili mevzuata ve egitimli personele sahip
olmalidir.

Ulkeler kritik bilgi altyapilarinin  giivenliginin  saglanmasi amaciyla
uluslararas1 isbirligine gitmeli, gilivenlik agiklan, tehlikeler ve olaylar

karsisinda acil durum uyari sistemlerinin gelistirilmesi ve i¢ hukuklan
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kapsaminda sorusturmalart takip etmek suretiyle kritik bilgi altyapilarinin
giivenligini saglamaldir.

11. Ulkeler ulusal ve uluslararasi arastirma ve gelismeleri takip etmeli ve
uluslararas: standartlara uygun giivenlik teknolojilerinin uygulanmasini tesvik

etmelidir.

Belirtilen 11 ilke kritik bilgi altyapisinin korunmasi konusunda ulusal bazda neler
yapilmasit gerektigine dair bir rehber niteligi tasimaktadir. Bu ilkelerin kabul
edilmesiyle yeni bir “glivenlik kiiltiri” ortaya c¢ikmus ve G8 iiye iilkelerine
uluslararasi isbirliginin gii¢lendirilmesi, acil durum uyar1 aglarinin gelistirilmesi, en

iyi uygulama 6rneklerinin paylasilmasi gibi yiikiimliiliikler getirilmistir.

Ayrica “Kiiresel siber giivenlik kiiltiirii olusturulmasi ve kritik bilgi altyapisinin
korunmas1” konulu Ocak 2004 tarihli ve 58/199 sayili BM Genel Kurulu Kararinin
ekinde bu 11 ilkeye yer verilmek suretiyle séz konusu ilkelerin 6nemi bir kez daha

vurgulanmistir [112].

4.5.3 Yiiksek teknoloji suclan alt grup faaliyetleri

Lyon Grubunun alt gruplarindan birisi olan Yiiksek Teknoloji Suglann Alt Grubu,
siber gilivenligin saglanmasi ve kritik bilgi altyapisinin korunmasi ile ilgili konular
lizerinde calismaktadir. Grubun amaci, G8 Ulkelerinin bagh oldugu kritik
altyapilarin korunmasini saglamak ve G8 Ulkeleri ile ortaklasa is yapan ¢ok uluslu
sirketlere uluslararasi bilgi paylasim mekanizmast kurulmas: konusunda yol

gostermektir [10].

2005 yihnda G8 Baskanhigi déneminde Ingiltere, kritik bilgi altyapisinin
korunmasinda ana hedeflerinin uluslararasi isbirliginin gelistirilmesi oldugunu
belirtmistir. 15-17 Haziran 2005 tarihleri arasinda Sheffield’da G8 Adalet ve Igisleri
Bakanlarinin katildigi bir toplanti diizenlenmistir. Bu toplanti sonrasinda Adalet ve
Icisleri Bakanlan tarafindan bir bildiri yaymlanmistir. Bildiride su kararlar yer

almistir [10] :
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Ozel sektérle isbirliginin siirdiiriilmesi ve gii¢lendirilmesi,

Kurumlarin siber saldirilara ve olaylara aninda miidahale edebilmelerinin
saglanmasi,

G8 Ulkelerinin giivenlik agiklarinin ve tehlikelerin ortaya ¢ikarilabilmesi
amaciyla izleme ve uyar: birimleri kurmalarinin saglanmasi,

izleme ve uyari birimleri ile kurumlar arasinda iletisimin ve bilgilerin
paylasilmasinin saglanmasi ve gelistirilmesi,

Ulusal ve uluslararasi egitim faaliyetlerinin yiiriitiilmesinin saglanmasi.
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5. ULKE YAKLASIMLARI

Bu béliimde, siber giivenligin saglanmasi ve kritik bilgi altyapisinin korunmasi
alanlarinda basarili olan Avustralya, ingiltere, ABD ve Kanada’nin uygulamalarina

ve politikalarina yer verilmistir.

5.1 Avustralya
5.1.1 Avustralya’da kritik altyapinin korunmasina yonelik ¢calismalar

Avustralya’da kritik altyapit “Zarar gormesi veya kullanilamaz hale gelmesi
durumunda ulusun sosyal, ekonomik refahi veya iilkenin ulusal savunmasinin ve
ulusal giivenliginin saglanmasi iizerinde etkisi olabilecek fiziksel donanimlar, tedarik

zincirleri, bilgi teknolojileri ve iletisim sebekeleri” seklinde tanimlanmistir [113].

Avustralya’da kritik altyapilarin korunmasi programn Avustralya Bassaveilik
Makami (AGD) sorumlulugunda, Kritik Altyapinin Korunmasi Giivenli Bilgi
Paylasim Agi (TISN) tarafindan yonetilmektedir. TISN tarafindan Avustralya igin

kritik sayilabilecek dokuz sektor su sekilde belirlenmistir [114]:

e iletisim

e Enerji

e Bankacilik ve Finans

e (ida Tedariki

e Acil Hizmetler

e Saghk

e Kitlelerin Toplanma Alanlari
e Ulastirma

e Kamu Hizmetleri
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5.1.1.1 Avustralya’min Kkritik altyapinin korunmasi politikasinda rehber ilkeler

Avustralya’da birgok {iilkede de oldugu gibi kritik altyapilar ticari isletmeler
tarafindan kurulmakta ve isletilmektedir. Kritik altyapilarin korunmasi, altyap:
sahipleri ve isletmecilerinin, diizenleyici kurumlarin, sanayi kuruluslarinin hiikiimet
ve kamu ile her diizeyde isbirligini ve aktif katilmin1 gerektirmektedir. Bu isbirligi
ve koordinasyonun saglanmasi ig¢in biitin katilimecilarin  kritik  altyapilarin
korunmasina iliskin genel ilkelere uyum saglamasi gerekmektedir. Her bir ilke
digeriyle baglantili oldugundan bu ilkelerin bir biitiin olarak degerlendirilmesi

gerekmektedir. S6z konusu ilkelere asagida yer verilmektedir [115]:

Kritik altyapimin korunmasi kamu saghg, kamu giivenligi ve giliveninin
saglanmasmna yonelik risklerin en aza indirgenmesi ile iilkenin rekabet
edebilme giictiniin saglanmasinda ve kamu hizmetlerinin devamlilig
agisindan hayati 6nemi haizdir.

e Kiritik altyapinin korunmasinin amaci, kritik altyapilarin  belirlenmesi
suretiyle giivenlik agiklarinin, tehlikelerin tespit edilmesi ve Avustralya’nin
saldirilara kars1 hazirlikli olmasi ve korunmasinin saglanmasidir.

e Altyapilarin tiimiiniin tamamen korunmasi s6z konusu olamayacagindan, risk
yonetimi teknikleri gelistirilmeli, oncelikler belirlenmeli ve bu suretle is
devamliligr saglanmalidir.

e Bilgi teknolojileri ve haberlesme sebekelerine yonelik risklerin yonetimi
sorumlulugu oncelikli olarak altyap: sahipleri ve isletmecilerine aittir.

e Kritik altyapinin korunmasinda kamu kurumlar ile altyapr sahipleri ve
isletmecilerinin isbirligi igerisinde hareket etmesi gerekmektedir.

o Tehlikelere ve giivenlik agiklarina yonelik bilgi paylasiminin saglanmasi

amactyla hiikiimet, kritik altyapi sahibi ve isletmecilerini riskleri daha iyi

yonetebilmeleri konusunda destekleyecektir.
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5.1.1.2 Avustralya’min kritik altyapimin korunmasina yonelik terorle miicadele

politikasi

Kritik altyapilarin teror saldirilarina karst korunmasindan oncelikli olarak Ulusal
Terorle Miicadele Komitesi (NCTC) sorumlu olmakla birlikte, 6zel sektor ile
Avustralya federal, devlet ve bolge hiikiimetleri de bu sorumluluklan
paylasmaktadir. Bu amagla Eylil 2005’te Terorle Miicadele Ulusal Plam
yayimlanmustir (NCTP). Planda sorumluluklar, yetkili kurum ve kuruluslar ve teroru
onlemek i¢in gerekli mekanizmalar ana hatlanyla belirlenmis; bu planinin gerek
goriildiikge giincellenecegi, ayrica en az li¢ yilda bir NCTC tarafindan goézden
gecirilecegi ifade edilmisti. NCTP’de kamu-6zel sektor isbirliginin onemi
vurgulanmis ve terdr faaliyetlerine karsi kritik altyapinin korunmasina iliskin
onleyici tedbirlerin alinmasinin 6nemi vurgulanmistir. Ayrica bu konuda kamunun
gliveninin saglanmasiin da 6nemli oldugu, bu amagla halkin dogru ve giincel bir
sekilde bilgilendirilmesinde medyanin da Onemli bir goreve sahip oldugu

belirtilmistir [116].

5.1.1.3 E-giivenlik ulusal giindemi (ESNA)

2001 yilinda BiT deki gelismelerin 15181 altinda Avustralya hiikiimeti tarafindan E-
Giivenlik Ulusal Giindemi (ESNA) yayimlanmis, daha sonra ESNA yeniden gézden
gegirilerek 2006 yilinda yeni versiyonu yayimlanmistir. ESNA’da, siber giivenligin

saglanmasi amaciyla biit¢ede 73.6 milyon dolar ayrildig ifade edilmistir [117].

ESNA’da, kritik altyapilarin korunmasinda ve siber gilivenligin saglanmasinda
bireysel kullanicilarin, KOBI’lerin ve hiikiimetin bir biitiin olarak algilanmasi
gerektigi ve aralarindaki isbirliginin gii¢lendirilmesinin 6nemi vurgulanmis, bu
amacla E-Giivenlik Politikasi ve Koordinasyon Komitesi olusturulmustur. Siber
giivenligin saglanmasi ve kritik bilgi altyapisinin korunmasini saglamak amaciyla

ESNA’da asagidaki kurumlar gérevlendirilmistir:
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5.1.1.3.1 Savunma Sinyalleri Miidiirliigii (DSD)

DSD Avustralya’nin bilgi giivenliginin, bilgi ve iletisim sistemlerinin ve resmi
iletisiminin korunmasinda 6nemli bir rol oynamaktadir. Bu goérevini kriptografi, ag
giivenligi ve bilgi giivenligi konularinda ilkeler ve politikalar gelistirerek uzman

destegi saglamak suretiyle yerine getirmektedir [118].

ESNA’da, kamu kurumlarinin Internet iizerinden sunduklar1 hizmetlerin artmasiyla
birlikte gilivenlik tedbirlerinin alinmasinin da zorunlu hale geldigi, bireylerin
mahremiyetinin, kisisel verilerinin korunmasinin, gilivenliginin saglanmasimin
oncelikli konular arasinda sayildigindan, DSD’nin kamu kurumlarina kendi bilgi ve
iletisim sebekelerinin ve sistemlerinin giivenliginin saglanmasinda saglayacagi
destegin artinlmas1 gerektigi ifade edilmektedir. DSD’nin o6zellikle kamu
kurumlarinin bilgi ve iletisim sebekelerinin giivenliginin saglanmasinda, ulusal
glivenligin saglanmasinda ve gizli, 6zel bilgilerin korunmasinda énemli gorevleri

oldugu belirtilmektedir.

5.1.1.3.2 Avustralya Hiikiimeti Bilgi Yonetim Ofisi (AGIMO)

Maliye ve idari isler Bakanligi’nin bir béliimii olan AGIMO, BIT’in kamu ydnetimi
ve hizmetleri ile ilgili alanlarinda stratejik tavsiye, faaliyet ve beyanlarda
bulunmaktadir. Ayrica hiikiimetin bilgi ve iletisim sistemlerine karsi bir saldin
olmasi durumunda kamu hizmetlerinin devaminin saglanabilmesi i¢in yasal bir
cergeve olusturmakla ve Awvustralya’min  ulusal kritik bilgi altyapilarinin

korunmasimin saglanmasi ile yiikiimlii kilinmistir.

AGIMO, diger kamu kurumlariyla isbirligi icerisinde Avustralya’yr BIT ile ilgili
konularda uluslararas: toplantilarda ve forumlarda temsil etmektedir. Ayrica devlet

ve bolge hiikiimetleri ile isbirligi suretiyle ““.gov.au’ alan adin1 yonetmektedir [119].
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5.1.1.3.3 Bassavcihk Makami (AGD)

AGD, Avustralya’nin hukuk ve adalet sisteminin gelistirilmesi ile ulusal giivenligin
saglanmasina, acil durum yodnetim sistemlerinin gelistirilmesine yonelik olarak
hiikiimete uzman destegi saglamakla gorevlidir. AGD’nin amaci, adil ve giivenli bir

toplum hedefine ulasmaktir [120].

AGD biinyesinde terorle miicadele, ulusal giivenligin saglanmasi ve kritik altyapinin
korunmasi ile ilgili mevzuatin gelistirilmesi ve politikalarin uygulanmasindan
sorumlu olan Giivenlik ve Kritik Altyapt Bolimii (SCID) bulunmaktadir. SCID,
1999 yilinda hayata gegirilmis olan “Ulusal bilgi altyapisinin korunmasi projesi’ ile
bu konularda politika ve yasal diizenleme Onerileri saglamak amaciyla Avustralya

hiikiimetinin kritik bilgi altyapisinin korunmasi faaliyetlerini koordine etmektedir.

AGD GovCERT’in faaliyet alanlarini genisletmek suretiyle kritik altyap: sahiplerine,
isletmecilerine ve kamu kurumlarina, bir saldirn olmasi durumunda alinmas: gereken

onlemleri belirlemek ve bilgi paylasimim saglamakla gorevlendirilmistir.

5.1.1.3.4 Avustralya Federal Polisi (AFP)

2001 tarihli Siber Suglar Kanunu’nun yiriirliige girmesi, AFP’yi siber sug tehlikesine
kars1 devlet ve bolge polis gii¢lerini ulusal bir kurum biinyesinde birlestirmeye tesvik
etmis ve bu amagla Avustralya Yiiksek Teknoloji Suglan Merkezi (AHTCC)
kurulmustur. AHTCC kritik bilgi altyapisinin korunmas: ile gorevlidir ve bu gorev
kapsaminda ulusal bilgi altyapisina kars: saldirilari da igeren yiiksek teknoloji
suglariyla miuicadele amaciyla ulusal koordinasyon yaklagimimi benimsemektedir

[121].

ESNA’da etkili ve gii¢lii bir kolluk kuvvetleri olusturulmasinin, hiikiimetin kritik
bilgi altyapisinin korunmasinda ve giivenli bir sanal ortam olusturulmasinda 6nemli
oldugu, bu amagla AFP’nin gelismis sorusturma ve arastirma teknikleri vasitasiyla

suglar onleyebilecegi veya suglular tespit edebilecegi ifade edilmistir. Ayrica Asya-
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Pasifik Bolgesinde isbirligini saglamak suretiyle AFP’nin iilkenin giivenliginin

saglanmasina 6nemli katki saglayacag ifade edilmistir.

5.1.1.3.5 Genisband lletisim ve Dijital Ekonomi Bakanhg (DBCDE)

ESNA'da bireysel kullamicilarin ve KOBI’lerin giinliik hayatta BIT’i bankacilik,
aligveris gibi amaglarla her gecen giin daha fazla kullandiklan fakat giivenlik
konusunda yeterince bilgili olmadiklari, bu nedenle de bu konularda
farkindaliklarinin artirllmasi gerektigi ifade edilmistir. DBCDE’nin bu amagla egitim
faaliyetleri diizenlemesi, dgrencilerin ve velilerinin bu konuda bilgilendirilmelerinin
saglanmas1 gerektigi belirtilmistir. Ayrica bilginin yayillmasi igin en onemli
projelerden birinin DBCDE tarafindan idare edilen ve hiikiimetin web sitesi olan

“staysmartonline’ oldugu ifade edilmistir [10].

5.1.1.3.6 Avustralya Telekomiinikasyon ve Medya Kurumu (ACMA)

ESNA’da, bireysel kullanicilarin ve kiigiik isletmelerin spam gonderilmesi, hizmetin
engellenmesi saldinlarn diizenlenmesi ve kisisel ve mali bilgi hirsizhigr gibi suglarin
hedefinde oldugu ifade edilmistir. Bu dogrultuda ACMA internet servis saglayicilar
ile birlikte calismak suretiyle bireysel kullanicilarin ve KOBI’lerin giivenliklerini
saglamakla yikimlid kilinmistir.  Ayrica 2003  tarihli  Spam  Kanununun

uygulanmasindan ACMA sorumludur [122].

5.1.1.3.7 E- Giivenlik Politikasi ve Koordinasyon Komitesi (ESPaC)

ESNA’da siber giivenlige iliskin farkindaligin artirilmasi, arastirma ve gelistirme
faaliyetlerinin yiritilmesi ve siber giivenlikle ilgili kamu politikalarinin koordine
edilmesiyle gorevlendirilmek tizere hiikiimet temsilcilerinden olusan bir komitenin
olusturulacagi ifade edilmis, bunun tzerine 2007 yilinda ESPaC Komitesi

olusturulmustur.

ESPaC Komitesi AGD tarafindan yonetilmektedir ve
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e ACMA
¢ AGIMO
e AFP

e ASIO

e DBCDE
e DSD

e Savunma Bakanligi
e Basbakanlik ve Bakanlar Kurulu
e Ulusal Vergi Dairesi

temsilcilerinden olusmaktadir.

Ayrica gerek duyuldugunda, diger kamu kurumu temsilcileri de goézlemci olarak
komite toplantilarina davet edilmektedir. Bu gruplanin ESPaC Komitesi biinyesine
katilmast ile kritik altyapilarin korunmasi alaninda bireysel kullanicilar, KOBI’ler ve

kamu kurumlar arasinda isbirligi ve koordinasyon saglanmistir [123].

ESNA kapsaminda belirtilen kurumlarin yani sira, siber giivenligin saglanmasinda
Avustralya Giivenlik istihbarat Teskilati (ASIO) da énemli gorevler tstlenmektedir.
ASIO, Avustralya’nin ulusal giivenlik servisidir ve gorevleri 1979 tarihli Avustralya
Giivenlik Istihbarat Orgiiti Kanunu ile diizenlenmistir. ASIO’nun esas gorevi
devletin ulusal giivenligini tehdit edebilecek durumlara karsi onceden uyarida
bulunmak ve bilgi ve istihbarat toplamaktir. ASIO Kanununda giivenlik,
“Avustralya’nin ve vatandaslarinin casusluk, sabotaj, toplumsal siddetin tesvik
edilmesi, Avustralya’nin savunma sistemi ve yabanci girisim eylemlerine karsi

korunmasi” olarak tanimlanmaktadir [124].
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5.1.2 Avustralya’mn kamu-ozel sektor isbirliginin saglanmasina yonelik

calismalar
5.1.2.1 Kritik Altyapimin Korunmasi Giivenli Bilgi Paylasim Ag1 (TISN)

AGD tarafindan yapilan bir agiklamada, salt hiikiimet tarafindan diizenleme
yapilmasi yolunun kritik altyapilarin  korunmasinin en iyi sekli olmadif
belirtilmistir. Kritik altyap1 sahipleri ya da isletmeciler kritik altyapilarin en iyi
sekilde nasil korunacagini, beklenmedik bir durum karsisinda ne sekilde
davranilacagini bilmekte oldugundan, kamu-6zel sektor isbirliginin saglanmasinin
onemli bir unsur oldugu ifade edilmistir [125]. Bunun iizerine 2002 yilinda hiikiimet,
kamu-0zel sektor isbirliginin tesvik edilmesi amaciyla TISN’in  kuruldugunu
duyurmustur [126].TISN, Avustralya’mn kritik altyap: sektorleri esas alinarak

olusturulmustur.

TISN biinyesinde Altyap: Giivencesi Danisma Grubu (IAAGs) olarak adlandirnlan
her bir sektér grubuna o sektérden kritik altyap:r temsilcisi baskanlik etmektedir
[127]. Uyelik kritik altyap: sahipleri ve isletmecileri ile simrlidir. IAAGs’lara lojistik
destek, o konularla ilgilenen hiikiimet temsilcileri tarafindan (Ornegin, saglik
grubuna destek Saghk Bakanhg tarafindan) saglanmaktadir. Her bir sektér grubu
TISN’da kendi baskanlar tarafindan temsil edilmekte ve sonuglar bagsavciya
raporlanmaktadir. Bu, kritik altyapi sahipleri ve isletmecilerinin Avustralya

hiikiimetiyle iist diizeyde iletisim kurabilmelerinin yoludur.

5.1.3 Avustralya’min bilgisayar olaylarina miidahale faaliyetleri ve siber

giivenlik kiiltiirii olusturulmasina yonelik ¢calismalari

Avustralya’da siber saldinlara karsi miidahale hizmeti saglayan iki ana kurulus
vardir. Bunlar; Federal ve eyalet/bdlge bilgi teknolojileri sebekeleri i¢in destek
saglayan ve DSD tarafindan yonetilen Bilgi Giivenligi Olay Tespit Raporlama ve
Analiz Programi (ISIDRAS) ve kritik altyap: isletmecilerine benzer hizmetler sunan

Avustralya Bilgisayar Acil Durum Miidahale Ekibidir (AusCERT). Ayrica,
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Avustralya Hiikiimeti tarafindan siber giivenlik kiiltiiriiniin olusturulmasi amaciyla

DSD denetiminde OnSecure adli bir website uygulamasi da baslatilmistir [10].

5.1.3.1 ISIDRAS

ISIDRAS DSD tarafindan yonetilmektedir ve amaci, hiikiimetin bilgi ve iletisim
sistemlerinin giivenligini etkileyen giivenlik olaylarina iliskin bilgilerin elde
edilmesidir. ISIDRAS, bilgi glvenligi olaylarmin analizini yapmak ve
Avustralya’nin kritik bilgi sistemlerine karsi tehlikeler ve giivenlik agiklaryla ilgili
bilgileri saglamak suretiyle, bu sistemlerin en ist diizeyde nasil korunabilecegine
iliskin bilgi saglamaktadir. ISIDRAS olaylar1 diizenli bir sekilde DSD’ye
raporlamaktadir [10].

5.1.3.2 AusCERT

AusCERT, Avustralya ve Yeni Zelanda igin olusturulmustur ve Asya/Pasifik
bolgesinin onde gelen ulusal BOME’sidir. Queensland Universitesinde yer alan, kar
amact giitmeyen bagimsiz bir kurulus olan AusCERT de iiyelik hem bireylere hem
de kurum ve kuruluslara agiktir. AusCERT, ulusal bilgi altyapisini etkileyen
bilgisayar acil durumlariyla ilgili konularda Avustralya hiikiimetinin diger ilkelerle
irtibat noktasidir. Yabanci iilkelerden bilgi almakta ve bu bilgileri Avustralya kritik
bilgi altyap: sahipleri ve isletmecilerine aktarmaktadir. Fakat ginliik bilgisayar

olaylarina miidahale etmemektedir [128].

AusCERT, FIRST ve APCERT iiyesidir ve bu sayede bolgesel ve kiiresel bilgisayar
olaylarina iliskin dogru, giincel bilgileri elde edebilmektedir. AusCERT iiyelerine;

Erken uyari hizmetleri saglamak,
e Giinliik biilten yayimlamak ve bu biilteni iiyelerine e-posta ile gondermek,
e Bilgisayar olaylarina miidahale hizmetleri sunmak,

e Tehlikeleri ve giivenlik agiklarini izlemek, degerlendirmek ve tavsiyelerde

bulunmak,
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e Egitim amaciyla seminerler, konferanslar diizenlemek

gibi hizmetler sunmaktadir.

12 Mayis 2009 tarihli bir haberde Avustralya hiikiimeti tarafindan yeni bir ulusal
CERT olusturulacagi, bu yeni CERT’in AusCERT ile isbirligi igerisinde ¢alisacagi,
fakat yeni kurulacak olan CERT’in AusCERT’den farkli olarak herkese agik olacag
ifade edilmistir. Ayrica siber giivenligin saglanmasi igin AGD’ye 8.8 milyon dolar
biitge aynldig1 da belirtilmistir. Olusturulmasi Temmuz 2010’u bulacagi soylenilen
yeni CERT ile Avustralya Internet kullamcilarinin siber tehditler, giivenlik agiklari
ve kendi bilgilerinin giivenligini nasil saglayabileceklerine iliskin bilgileri elde

edebilecekleri de ifade edilmistir [129].

5.1.3.3 OnSecure

DSD ile AGIMO ortak girisimi olan Internet sitesinin amaci kamu kurumlarina bilgi
giivenligi ihlallerine iliskin destek saglamaktir. Kamu kurumlan giivenlik ihlaliyle
ilgili herhangi bir olayla karsilastiklari takdirde, durumu OnSecure Internet sitesinde
yer alan Avustralya Bilgi Teknolojileri Giivenligi Olay Raporlama Formunu
doldurmak suretiyle ihbar etmektedir. Bu raporlardan elde edilen bilgiler tehditlerin
degerlendirilmesi ve giivenlik tavsiyeleri igin esas olusturmaktadir. DSD sorumlulari
tarafindan tehdidin ciddi olduguna karar verilirse, diger kamu kurumlan da
durumdan haberdar edilmekte ve alinabilecek 6nlemler kendilerine belirtilmektedir.
Ayrica soz konusu sitede biri gizli, biri kamuya agik olmak iizere iki kisim vardir.
Gizli olan kisim sadece kamu kurumlarinin yetkili temsilcilerine agikken, diger
kisimdan bilgi giivenligine iliskin bilgi edinmek isteyen herkes yararlanabilmektedir
[130].

5.1.3.4 Stay Smart Online

DBCDE tarafindan idare edilen ve diger kamu kurumlar tarafindan da desteklenen
internet sitesinde bireysel kullanicilara ve kiigiik isletmecilere siber giivenlikle ilgili

bilgiler  verilmekte,  e-ticaretin  giivenilirligi,  genglerin ~ ve  ailelerin
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5.1.3.5 Cybersmart

ACMA tarafindan olusturulmus olan ve Avustralya Hiikiimetinin siber giivenlik
programi kapsaminda yer alan Internet sitesinde ¢ocuklarin, genglerin ve ailelerin
bilinglendirilmesine yonelik faaliyetler, kaynaklar ve tavsiyeler yer almakta, ayrica
okullar ve kiitiiphaneler i¢in egitim hizmetleri sunulmaktadir. Cybersmart ACMA
araciligr ile ihbar hatti vazifesi de gdrmekte, Internet sitesi kapsaminda gocuk
pornografisi ve ¢ocuk istismari, siddet, uyusturucu kullanimina tesvik, terore tesvik

ve bahis gibi konularda ihbarlar kabul edilmektedir [132].

5.1.4 Avustralya’nin siber giivenligin saglanmasina yonelik mevzuati
5.1.4.1 1988 tarihli Kisisel Gizlilik Kanunu

Kisisel Gizlilik Kanunu ile 6zel sektor kuruluslarmm kigisel verilerin iglenmesinde
uyacaklari kurallara ve Kkisisel bilgilerin korunmasina yonelik hiikiimlere yer
verilmektedir. Kanunla bireylere bilgilerinin 6zel sektor kuruluslan tarafindan bilinip
bilinmedigi, hangi bilgilere sahip olduklari, bilgilerin kimlere verildigi, hangi
amaclarla kullanildig1 ve bu bilgilerin dogru olup olmadiginin takibine iligkin haklar
verilmekte ve diizenlemeler yer almaktadir. Ozel sektor tarafindan elde edilebilecek
kisisel bilgiler; saglik bilgilerine iliskin kayitlar da dahil olmak iizere isgi kayitlarn,
miisteri ve saticilarin listesi, misterilerin mali bilgileri, miisteri sikayetleri gibi

bilgilerdir [133].

Kanunda ayrica Ulusal Gizlilik ilkelerine yer verilmis ve bu ilkelere uyulmasinin
zorunlu oldugu ifade edilmistir. Bu ilkeler; kisisel bilgilerin elde edilmesi, bu
bilgilerin kullanilmasi ve yayilmasi, bilgilerin kaliteli olmasi, giivenligi, bilgilerin
agikhg ve erisilebilirligi, kisilerin kendilerine iliskin bilgilere erigebilmeleri ve
yanhgsa diizeltebilme hakki, bireylerin tespiti amaciyla hiikiimet kayitlarina

ulasilamamasi, anonim kalabilme hakki, kisisel bilgilerin Avustralya disinda baska
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bir iilkeye aktarilmasina iliskin kurallar ve hassas bilgilerin elde edilebilmesine

iliskin sinirlara dair kurallar ve hiikiimlerden olusmaktadir.

5.1.4.2 1999 tarihli Elektronik Islemler Kanunu

1999 tarihli Elektronik Islemler Kanunu elektronik haberlesmenin kullanilmas i¢in
yol gosterici ve esnek hiikiimlerden olusan diizenleyici bir rejim Ongérmektedir.
Kanun bireylerle kamu kurumlar arasindaki iliskileri diizenlemekte, bireylerle 6zel
sektor kuruluslari arasindaki iliskileri kapsam disinda tutmaktadir. Bireylerin
elektronik haberlesmeyi kullanmasim engelleyen mevcut yasal diizenlemeleri terk
ederek, Avustralya’da elektronik ticareti kolaylastirmaktadir. Kanunla, bireylerin
kamu kurumlariyla iletisim kurarken elektronik haberlesmeyi kullanmanin oni

acilmaktadir [134].

5.1.4.3 2001 tarihli Siber Suclar Kanunu

2001 tarihli Siber Suglar Kanunu ile 1995 tarihli Ceza Kanunu degisiklige ugramus,
suglar ve kovusturma yetkileri Avrupa Konseyi Siber Suglar Sozlesmesi ile tutarl

olacak sekilde diizenlenmistir [135]. Kanunda:

e Zarara yol agmak amaciyla verilerin izin olmaksizin degistirilmesi,

e Elektronik haberlesmenin yetkisiz olarak engellenmesi,

e Gizli bilgilere yetkisiz erisim veya bu verilerin degistirilmesi,

e Saklanan verilerin bozulmasi,

e Su¢ islemek amaciyla verilerin elde tutulmasi, {retilmesi veya tedarik

edilmesi

gibi suglara iliskin diizenlemelere yer verilmistir. S6z konusu hiikiimler, suglarin
tamamen veya kismen Avustralya’da islenmesi; sonucunun tamamen veya kismen
Avustralya’da gergeklesmesi veya suglunun Avustralya vatandasi ya da sirketi

olmasi durumunda uygulanabilmektedir.
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5.1.4.4 2003 tarihli Spam Kanunu

Spam Kanunu spamin elektronik haberlesme ve ekonomi iizerindeki 6nemli etkileri
nedeniyle 12 Aralik 2003’te onaylanmustir [136].Kanunda spam, alicinin rizasi
olmaksizin e-posta, kisa mesaj servisi (SMS), multimedya mesaj servisi (MMS) veya
anlik mesajlasma yoluyla gonderilen ticari elektronik mesajlar olarak tanimlanmakta
ve alicinin izni olmaksizin spam gonderilmesi yasaklanmaktadir. Ticari elektronik

mesajlar toplu veya bireysel génderilmis olsun kanun kapsaminda yer almaktadur.

Kanunla mesajin kimin tarafindan gonderildiginin ve gonderen kisinin gegerli bir
adresinin bulunmasi zorunlulugu getirilmis, ayrica aliciya s6z konusu mesaji almak
istemedigi takdirde ticretsiz ve kolay bir sekilde reddetme imkéani saglanmasi zorunlu
kilinmis, elektronik adreslerin izinsiz toplanmasi, adres toplayan yazilimlarin
kullanilmasi ya da izinsiz ele gegirilmis adres listelerinin mesaj gonderiminde

kullanilmas1 yasaklanmustir.

Spam Kanununun uygulanmasindan ACMA sorumludur ve bu amagla diger kurum
ve kuruluslarla isbirligi igerisinde ¢alismaktadir. ACMA spamle miicadele amaciyla
egitim faaliyetleri diizenlemekte, teknolojik ¢oziimler getirmekte, diger tlkelerle
isbirligi faaliyetlerinde bulunmakta ve gelen ihbarlari almaktadir. Ayrica gelen

ihbarlar1 degerlendirmek tizere bir ihbar merkezi olusturmustur.

Avustralya’da mevcut spam mesajlarin %99 oraninda iilke disindaki kaynaklardan
geldigi belirtilmistir. Bu kapsamda Avustralya diger iilkelerle isbirligi ¢alismalar

yapmaktadir. S6z konusu ¢alismalara asagida yer verilmektedir [136]:

e Yeni Zelanda ile ikili mutabakat zapti

e Tayvanla ikili mutabakat zapti

e Seul-Melbourne ¢ok tarafli mutabakat zapti, Anti-spam Anlasmasi
e Kore ile ikili mutabakat zapti

e ingiltere ve ABD ile mutabakat zapti



e Londra Eylem Plam

e Tayland miisterek beyani

5.2. Ingiltere
5.2.1 ingiltere’de kritik bilgi altyapinin korunmasina yonelik ¢calismalar

ingiltere’de kritik altyapi, “zarar gormesi ya da kullanilamaz hale gelmesi halinde
hayat kaybina yol agabilecek, ulusal ekonomi iizerinde onemli etki doguracak,
toplumun dnemli bir kismim ve hiikiimetin isleyisini onemli &l¢iide etkileyecek,
ingiltere’nin ekonomik, politik ve sosyal yasantisim etkileyen mal varliklar,

hizmetler ve sistemler biitiinii” seklinde tanimlanmustir [137].

Asagida belirtilen on sektdr Ingiltere tarafindan kritik sektor olarak kabul

edilmektedir:

e Haberlesme

e Acil durum hizmetleri

e Enerji
e Finans
e (ida

e Kamu hizmetleri
e Kamu giivenligi
e Saghk

e Ulastirma

e Su

5.2.1.1 Ulusal Bilgi Giivencesi Stratejisi (NIAS)

ingiltere, kritik bilgi altyapisini, bilgisayar ve haberlesme sistemlerini tehditlere ve

saldirilara kars1 korumak amaciyla NIAS’1 gelistirmistir. NIAS, Bakanlar Kurulu
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tarafindan yonetilmektedir ve 2003 yilinda Bakanlar Kurulu’nun bir birimi olan Bilgi

Giivencesi Merkezi Ustlenici Kurumu (CSIA) tarafindan yayimlanmustir [138].

NIAS’1n amaci, bilgi ve iletisim sistemlerine bir saldir1 olmasi durumunda bilgilerin
korunaca@ina dair hiikiimete giivence saglamaktir. NIAS’ta her gegen giin birbirine
daha bagimli hale gelen kritik bilgi altyapilart konusunda kamunun bilgi
sistemlerinin  gizliliginin,  erisilebilirliginin ~ ve  biitiinligliniin  saglanmas:

gerekliliginin 6nemine deginilmistir.

NIAS’ta bilgi giivencesi, “bilgi sistemlerinin mevcut bilgileri koruyacagina ve
ihtiya¢ duyuldugu takdirde yasal kullanicilarimin kontrolii altinda olacagina iliskin
giiven” olarak tanimlanmaktadir. CSIA, hiikiimete bilgi giivencesinin saglanmasi
konusunda yol gostermekte ve destek olmaktadir. CSIA’nin gorevleri sunlardir
[139]:

e Kamu hizmetlerinin sunulmasinda BIT’in kullanilmasim saglamak,

e Bilgi ve bilgi sistemlerinin korunmas: suretiyle Ingiltere’nin  ulusal
glivenligini giiglendirmek,

e Kamunun, o6zel sektorin  ve bireylerin  BIT’in  olanaklarindan
faydalanmalarimi  saglamak suretiyle Ingiltere’nin ekonomik ve sosyal

refahim saglamak.

5.2.1.2 Ulusal Altyap1 Koruma Merkezi (CPNI)

ingiltere’de kritik bilgi altyapisinin korunmasi konusunda sorumluluk igisleri
Bakanligina ait olmakla birlikte, uzman destegi saglamak ve katki saglamakla gorevli
bircok kurum vardir. Bu katki ve destekler 1 Subat 2007°den bu yana, ingiltere’nin
kritik bilgi altyapisini saldirilara karsi korumak i¢in galismakta olan CPNI tarafindan

koordine edilmektedir [140].

ingiltere’de kritik bilgi altyapisimin korunmasi politikasi CPNI, Bilgi Giivencesi

Merkezi Ustlenici Kurumu, Igisleri Bakanhigi, Devlet Haberlesme Genel Mudiirligi,
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Bakanlar Kurulu Giivenlik Politikalar1 Dairesi ve Sivil Riskler Sekreterligi gibi
esitli kamu kurumlari ve dairelerinden olusan temsilcilerin  katilimiyla

gelistirilmistir.

CPNI, kritik bilgi altyapisinin sahibi olan ya da kritik bilgi altyapisini isleten ticari
isletmelere ve kuruluslara bilgi, personel ve fiziksel destekten olusan glivenlik
tavsiyelerinde bulunmaktadir. Ayrica kritik altyapinin terdr saldinlarina ve diger
tehlikelere karst korunmasi, giivenlik agiklarmin azaltilmasi suretiyle giivenligin
saglanmasi amaciyla kamu kurumlariyla, tiniversitelerle, 6zel sektorle ve istihbarat

saglayan kurumlarla isbirligi icerisinde hareket etmektedir.

CPNI giivenlik agiklart ve bazi tehlikelere iliskin bilgileri Miisterek Giivenlik
Olaylar1 Miidahale Ekibi (CSIRTUK) ve GovCertUK vasitasiyla kritik altyap:

isletmecileri ve diger kuruluslarla paylasmaktadir.

CPNI sorumluluklarini, kendi sektorlerine iliskin giivenlik o6nlemlerini almakla
yitkiimlii olan kamu kurumlarn vasitasiyla paylasmaktadir. Bu kurumlar ayni
zamanda kendi sektorlerine iliskin kritik altyapilarin neler oldugunu CPNI ve sektor
kuruluslariyla damsmak suretiyle belirlemekle yiikiimliidiir. CPNI polisle de isbirligi
icerisindedir. Ozellikle Terdrle Miicadele Giivenlik Dairesi ve Terdrle Miicadele

Giivenlik Danismanlarindan olusan uzman ekiplerle isbirligi igerisindedir.

5.2.1.3 Sivil Riskler Sekreterligi (CCS)

Bakanlar Kurulunun bir béliimii olan CCS, Temmuz 2001°de Basbakana giivenlik
konusunda danismanhk hizmeti saglamak amaciyla kurulmustur [141].CCS 'nin

gorevleri;

e Ulusal ve uluslararasi kurum ve kuruluslarla isbirligi suretiyle saldirilara
kars1 hazirlikli olmak ve iilkenin dayanikliligini saglamak,
e Bir kriz durumunda kamu hizmetlerinin ve fonksiyonlarmin devamliligini

saglamak,
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e Giivenlige iliskin politika gelistirilmesi hususunda Bakanlar Kuruluna
tavsiyelerde bulunmak,
e Basbakana sunmak lizere raporlar hazirlamak

olarak belirtilmistir.

5.2.2 ingiltere’nin  kamu-ozel sektér isbirliginin saglanmasina yonelik

calismalar:

ingiltere’de siber giivenligin saglanmasi ve kritik bilgi altyapisinin korunmas:
konularinda hiikiimet 6zel sektorle yakin isbirligi igerisindedir. Nitekim CPNI, 6zel
sektor kuruluslariyla bilgi degisimi adi altinda bilgilerini paylasmakta ve bilgi

paylasimini aktif olarak desteklemektedir.

Ayrica bilgilerin 6zel sektorle paylasimi amaciyla CPNI biinyesinde faaliyet gosteren
Uyar1, Ihbar ve Raporlama Noktalari (WARPs) olusturulmustur. WARPs: giivenlik
tehditleri, olaylar ve ¢oziimlerine iliskin liyelerinin giincel bilgileri paylasabilecegi
bir kamu hizmetidir ve kamu kurumlarina, yerel yonetimlere, ticari isletmelere,

goniilli kuruluslara ve uluslararasi kuruluslara hizmet vermektedir [142].

Bunlarin yanmi sira, kamu-6zel sektor bilgi paylasimini saglamaya yonelik olarak
calisan kurum/kuruluslar bulunmaktadir. Bunlardan bazilarina asagida yer

verilmektedir [10]:

e Bilgi Giivencesi Danisma Konseyi
o Ingiliz Bilgisayar Toplulugu

e Internet Giivenligi Forumu

e Ulusal Bilgi islem Merkezi

e Iinternet izleme Kurumu

e Ingiltere Sanayi Konfederasyonu

e Bilgi Giivenligi Uzmanlar1 Enstitlist
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e Avrupa Bilgi Toplumu Grubu
e (Chatham Evi

e Kraliyet Birlesik Hizmetler Enstitiisti

5.2.3 ingiltere’nin bilgisayar olaylarina miidahale faaliyetleri ve siber giivenlik

Kiiltiirii olusturulmasina yonelik ¢alismalari
5.2.3.1 CSIRTUK

CPNI, giivenlige iliskin tehditler karsisinda ne sekilde tepki verilecegini ve bu
durumlarin nasil yonetilecegine iliskin tavsiyelerde bulunmak amaciyla kritik altyapi
sahipleri ve isletmecileri i¢in CSIRTUK'u olusturmustur. Kritik altyap: sahipleri ve
isletmecileri herhangi bir olayla karsilasmalan durumunda CSIRTUK ile iletisim
kurmakta, CSIRTUK tarafindan elde edilen bilgiler gizlilik ¢er¢evesinde ele
alinmakta ve gerekirse kurumlan veya sahislari belirtecek 6zel ayrintilar
gizlenmekte; boylece elde edilen bilgiler genel giivenlik tavsiyesine
doniistiiriilmektedir. Boylece tecriibeler digerlerine yardim etmek lizere paylasilmis
olmaktadir. CSIRTUK giivenlik olaylarinin raporlanmasinda, tavsiye ve rehberlik

hizmetlerinin sunulmasinda merkez noktasi olarak gorev almaktadir [10].

5.2.3.2 GovCertUK

Bilgi Giivencesi Ulusal Teknik Kurumu tarafindan 1 Subat 2007"de olusturulmustur
ve amact bir saldin olmasi durumunda ya da acil bir durum karsisinda kamu
kurumlarina teknik destek saglamaktir [143].CSIRTUK hem kamu kurumlarina hem
de 6zel sektore damsmanlik hizmeti sunarken, GovCertUK sadece kamu kurumlarina

hizmet etmek amaciyla olusturulmustur.

GovCertUK, kamu kurumlarinin bilgi ve iletisim sistemlerine herhangi bir saldin
durumunda zararin en aza indirilmesi i¢in calismakta, bu ama¢ dogrultusunda
tehlikeler ve giivenlik agiklart konusunda kamu kurumlarim bilgilendirmekte ve

herhangi bir bilgisayar olay: ile karsilasilmasi durumunda derhal olaya miidahale
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etmektedir.

5.2.3.3 Savunma Bakanhg Bilgisayar Acil Durum Miidahale EKibi
(MODCERT)

Ingiltere Savunma Bakanlhigi Bilgisayar Acil Durum Miidahale Ekibi (MODCERT),
Savunma Bakanhigi’nmin bilgi givenliginin saglanmasindan sorumludur ve

GovCertUK ve CSIRTUK ile isbirligi igerisinde faaliyet gostermektedir [10].

5.2.3.4 GetSafeOnline

GetSafeOnline, kamu-6zel sektor isbirligi sonucu olusturulmus bir Internet sitesidir.
Bireylerin bilgisayar giivenligini saglamalari, kisisel bilgilerini korumalari ve bilgi
teknolojileri alanlarinda egitilmelerinin saglanmas: amaglanmaktadir. GetSafeOnline,
Ekim 2005°den bu yana erisime agiktir ve site icerisinde bireysel kullanicilarin ve
kiigiik isletmecilerin bilgisayarlarim, cep telefonlarini ve diger elektronik araglarini
siber saldirilara karsi nasil koruyacaklarina iliskin tavsiyeler yer almaktadir. Ucretsiz
olan bu hizmetin amaci, kimlik hirsizh@, viriisler ve spam gibi olaylara kars
kullanicilart egitmek ve kendilerini ve bilgisayarlarim sanal tehlikelerden

korumalarim saglamak suretiyle bu olaylar en aza indirgemektir [144].

5.2.4. ingiltere’nin siber giivenligin saglanmasina yonelik mevzuati
5.2.4.1 Bilgisayarlarin Kétitye Kullanilmasi Kanunu (CMA)

29 Temmuz 1990 tarihinde yiriirliige giren CMA ile yetkisiz olarak bilgisayarlara
erisilmesinin, bilgilerde degisiklik yapilmasinin ya da benzeri miidahalelerde
bulunulmasinin  6nlenmesi amaglanmistir.  CMA ile yetkisiz olarak bilisim
cihazlarina, veri ve programlarina erisilmesi, baska bir sugun islenmesini saglamak
veya kolaylastirmak amaciyla yetkisiz olarak bilgisayarlara miidahale edilmesi ve
yetkisiz olarak bir bilgisayardaki bilgilerin igeriginde degisiklige neden olunmasi

konularinda diizenlemeler ve yaptirnmlar getirilmistir [145].
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5.2.4.2 1997 tarihli Telekomiinikasyon (Sahtecilik) Kanunu

1997 tarihli Telekomiinikasyon (Sahtecilik) Kanunu ile 1984 tarihli
Telekomiinikasyon Kanunu degisiklige ugramistir. Kanunun amaci, bir
telekomiinikasyon sistemi kullanilmak suretiyle sahtecilik yapilmasimin Ontine
gecmektir. Kanunla bir kisinin, himayesi altinda bulunan bir telekomiinikasyon
sistemini sahtecilik amaciyla kullanmasi, baskasinin kullanimini saglamasi gibi

durumlarda cezalandirilacagina iliskin hiikiimler yer almaktadir [146].

5.2.4.3 1998 tarihli Verilerin Korunmasi Kanunu (DPA)

DPA bireylere ait bilgilerin elde edilmesi, paylasilmasi veya kullanilmasi da dahil
olmak fizere kisisel bilgilerin islenmesini diizenlemektedir. S6z konusu Kanun ile
AB’nin 1995 tarihli verilerin korunmasi direktifine uyum saglanmasi amag¢lanmistir.
Kanun kapsaminda bireylere, kiigiik bir ticret karsiligi bir kurum tarafindan kendisi
hakkinda tutulan bilgileri gorebilme, yanlis olan bilgilerin diizeltilmesini isteme,
bilgilerin zarar verici veya kanuna aykiri amaglarla kullanilmasini engelleme gibi

haklar verilmektedir.

Kanunda kisisel verilerin korunmasina iliskin ilkeler yer almaktadir. Bu ilkelere

asagida yer verilmektedir [147]:

e Kisisel verilerin adil ve kanunlara uygun olarak islenebilmesi,

e Kisisel verilerin sadece bir veya daha fazla kanuna uygun ve belirli amacla
elde edilebilmesi ve bu amag veya amaglarin disinda islenememesi,

e Elde edilen kisisel verilerin islenme amaglaniyla yeterli, ilgili, orantili olmasi,
gereginden fazla bilgi elde edilememesi,

e Kisisel verilerin dogru ve giincel olmasi,

e Kisisel verilerin islenme amacina yetecek siire boyunca muhafaza edilmesi,
gerek kalmadiginda yok edilmesi,

e Kisisel verilerin yetkisiz veya kanuna aykiri amaglarla islenmesine ya da
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verilerin yanhslikla yok edilmesi ya da tahrip edilmesine dair gerekli teknik
veya kurumsal 6nlemlerin alinmasi,

e Kisisel verilerin transfer edilecegi tilkede o verilerin islenmesine uygun
yeterli diizenleme olmadigi siirece, Avrupa Ekonomik Alam diginda bir

iilkeye ya da bolgeye transfer edilememesi.

5.3 Amerika Birlesik Devletleri (ABD)

5.3.1 ABD’de kritik altyapimin korunmasina yonelik ¢alismalar

ABD’de 2001 tarihli ABD Vatanseverlik Kanununda (USA Patriot Act) kritik altyap:
“fiziksel ya da sanal olsun, yetersizlik veya tahribati halinde giivenlik, ulusal
ekonomi giivenligi, ulusal kamu saghg veya giivenligi ya da bunlarin hepsinin
birden iizerinde zayiflatic1 etkiye yol agacak olan sistemler ve varliklar” seklinde

tanimlanmistir [ 148].

ABD’de asagida belirtilen 18 sektor kritik sektor olarak belirlenmistir:

e Bilgi teknolojileri

e Telekomiinikasyon

e Kimyasal maddeler

e Ticari olanaklar

e Barajlar

e Ticari nikleer reaktorler, maddeler ve atiklar
e Devlet imkanlar

e Ulasim sistemleri

e Acil hizmetler

e Postacilik ve tasima hizmetleri

e (da ve tanim

e Kamu sagligi ve saglik hizmetleri

e Igme suyu ve atik su aritma sistemleri
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e Enerji

e Bankacilik ve finans

e Milli amitlar ve simgeler
e Savunma sanayi

e Kritik Uretim

5.3.1.1 i¢ Giivenlik Bakanhigi (DHS)

11 Eyliil 2001 saldirilarn sonrasinda ABD’de siber giivenligin saglanmasi ve kritik
bilgi altyapilarimin korunmasi alanlarinda politika degisiklikleri olmus ve Mart

2003’te baz1 kurumlarin yetkileri devredilmek suretiyle DHS olusturulmustur [149].

Siber giivenligin saglanmasina yonelik olarak DHS biinyesinde Altyapinin
Korunmasi Dairesi (OIP) ve Siber Giivenlik ve iletisim Dairesi (CS&C) kurulmustur.
OIP, kritik altyapilarin korunmasina iliskin farkli sektorlerin ¢alismalarim koordine
etmek, kritik altyapr sektorlerinin giivenlik agiklarmimn degerlendirilmesine iligkin
calismalart desteklemek ve kritik altyapilarin korunmasi igin kiiresel bir giivenlik
kiiltiirii olusturulmasini tesvik edici uluslararasi programlan ve iliskileri olusturmak
ve siirdiirmekle gorevlidir. CS&C ise siber tehditlerin belirlenmesi, risk yonetimi ve
farkindalik gelistirme konularinda ozel sektérle koordinasyonun saglanmasi, acil
durum haberlesmesinin  saglanmasi ve olaylara miidahale merkezlerinin

olusturulmasindan sorumludur.

5.3.1.2 Siber giivenligin saglanmasina iliskin ulusal stratejiler

5.3.1.2.1 I¢ giivenlik ulusal stratejisi

Temmuz 2002’de DHS tarafindan ABD’nin siber teror saldirilarindan korunmasi
amaciyla I¢ Giivenlik Ulusal Stratejisi yayimlanmustir. Stratejide alti kritik gorev

alani belirlenmis, bunlardan bir tanesi de kritik altyapilarin ve ana varliklarin



104

korunmasi olarak ifade edilmistir. Stratejinin amaci; teror saldirnlarinin énlenmesi,
kritik altyapilarin korunmasi, bilgisayar giivenlik olaylarina miidahale edilmesi ve
siber saldinlarin onlenmesi olarak ifade edilmistir. Ekim 2007°de stratejinin

giincellenmis versiyonu yayimlanmstir [150].

5.3.1.2.2 Sanal giivenlik ulusal stratejisi

Subat 2003°te yayimlanan Sanal Giivenlik Ulusal Stratejisinde, sanal giivenligin
saglanmasinin devletin ve toplumun her kesiminden katilmin ve bu kesimler
arasinda  koordinasyonun saglanmasi gereken 6zel bir g¢aba gerektirdigi
belirtilmektedir [151]. Stratejide sanal ortam, “birbirlerine bagh olan bilgi ve
teknolojileri sebekeleri altyapisi” olarak tanimlanmakta ve toplumun kontrol sistemi

olarak gosterilmektedir.

Stratejinin amact; ulusal kritik bilgi altyapisina yonelik siber saldirilarin 6nlenmesi,
siber saldirilara karsi ulusal giivenlik agiklarinin azaltilmasi ve saldirilardan meydana
gelecek hasarlarin ve kurtarma siirelerinin en aza indirilmesi olarak ifade edilmistir.
Ayrica stratejide, kritik bilgi altyapisinin sahibinin ve isletmecisinin gogunlukla 6zel
sektor oldugu, dzel sektoriin siber saldirilara karsi donamml oldugu ve bu nedenle
kamu-6zel sektor isbirliginin gelistirilmesinin dnemi vurgulanmustir. isbirliginin ise
farkindalik olusturma cabalari, egitim faaliyetleri gibi ¢esitli sekillerde olmasi

gerektigi ifade edilmistir.

5.3.1.2.3 Kritik Altyap: ve Ana Varhklarin Fiziksel Korunmasina iliskin Ulusal
Strateji

Subat 2003’te yayimlanan Kritik Altyap: ve Ana Varliklarin Fiziksel Korunmasina
fliskin Ulusal Stratejide ulusal kritik altyapilarin, giivenlik agiklarimin azaltilmasi

suretiyle iilkenin terér faaliyetlerine karsi korunmasinin saglanmasi hedeflenmistir

[152].

Bir iilkenin kritik altyapilarina saldirilarin sadece biiyiik ¢apli can ve mal kayiplariyla
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simirh kalmadigl, aymi zamanda 11 Eylil 2001 saldirlarinda da yasandign tizere
ulusun prestijini, moralini ve gilivenini de sarsmakta oldugu belirtilmistir. Bu
hedeflere ulasilabilmesi i¢in de federal, merkezi ve yerel yonetimlerin yam sira, 6zel
sektor ve ilgili vatandaslarin da esgiidiimlii olarak hareket etmesinin gerektigi, bu
dogrultuda DHS nin isbirliginin saglanmasini kolaylastirict ve irtibat saglayici rol

listlenmesinin 6nemi vurgulanmistir.

5.3.1.2.4 Ulusal Altyap:t Koruma Plami (NIPP) ve Sektire Ozgii Planlar (SSP)

2009 yilinda DHS tarafindan yayimlanmis olan NIPP, kritik altyapilarin korunmasi
amaciyla mevcut ve ileriye yonelik programlar ve faaliyetlere yonelik genel bir
cergeve saglamaktadir. NIPP, teror tehlikesinin engellenmesi, giivenlik agiklarinin
azaltilmas1 ve olasi sonuglarin hafifletilmesinden olusan tig farkli koruma politikas:

ileri siirmektedir [153].

NIPP ile kritik bilgi altyapisinin korunmasinda kamu-ozel sektor isbirliginin
saglanmasi1 amaciyla her sektor, bilgi paylasimi igin politika koordinasyonu
saglamakla gorevli bir konsey olusturmakla ve Bilgi Paylasimi ve Analiz Merkezleri

(ISACs) gibi operasyonel kuruluslar olusturmakla ylikiimlii kilinmaktadir.

5.3.2 ABD’nin kamu-ozel sektor isbirliginin saglanmasina yonelik ¢cahismalar:
5.3.2.1 Bilgi Paylasimi ve Analiz Merkezleri (ISACs)

ABD’de kritik altyap1 sektorlerinin biiyiik ¢ogunlugu kendi ISACs’larini olusturmus
durumdadir. Her bir ISACs, kurumsal ve is siire¢lerine karar veren bir yonetim
kuruluna sahiptir ve 0Ozel sektor tarafindan idare edilen iiye kuruluslardir.
ISACs’larin gorevi giivenlikle ilgili olaylara ve miidahalelere iliskin bilgileri
toplamak, analiz etmek, paylasmak ve bu suretle 6zel sektdr ile hiikiimet arasinda
bilgi aligverisini saglamaktir. Kritik bilgi altyapisinin korunmasi alaninda en énemli

ISACs’lardan bazilar sunlardir [154]:
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e Bilgi Teknolojileri- ISACs: Faaliyetlerine Mart 2001°de baslamustir. Uyeleri
arasinda Microsoft, Intel, Symantec, IBM, Oracle, Ebay, Hewlett Packard ve
VeriSign da dahil olmak iizere diinyaca iinlii yirmi yazihm, donanim ve e-
ticaret sirketi yer almaktadir [155].

e Telekomiinikasyon Sektorii-ISACs: Ulusal Koordinasyon Merkezi (NCC)
vasitasiyla ISACs olusturmustur. NCC’ye iiye olan her bir iiye kendi agin
izlemekte ve analiz etmektedir. Olaylar NCC igerisinde tartisilmakta ve
gerekli goriiliirse yetkili makamlara ihbar edilmektedir [156].

e Finansal hizmetler-ISACs; Ulkenin en biiyilk bankalari, menkul deger
sirketleri, sigorta ve yatinm sirketleri Finansal Hizmetler-ISACs olusturmak
amaciyla bir araya gelmistir. Amaglan kritik bilgi sistemlerini ve varliklarin
fiziksel ve siber giivenlige iliskin tehlikelerden korumak ve bu amagla anlik

bildirimlere ulasmaktir [157].

5.3.2.2 InfraGard

Ozel sektor ve FBI arasinda bilgi alisverisini ve istihbarati saglamak lizere 1996
yilinda olusturulmustur [158]. Amaci, iyeleri ile FBI arasinda siber suglarla
miicadele, siber terdrizmin onlenmesi gibi alanlarda iletisimi ve siirekli diyalogu

saglamaktadir.

5.3.2.3 Ulusal Siber Giivenlik Ittifaki (NCSA)

NCSA 2001 yilinda olusturulmustur ve kamu-6zel sektor isbirliginin saglanmasi
suretiyle siber giivenlige iligkin farkindahigin artirilmasini hedeflemektedir. DHS ile
Symantec, CISCO, Microsoft, McAfee gibi diinyaca iinlii sirketler NCSA tyesidir.
NCSA bireysel kullamcilari, kiigiik isletmecileri ve Ogrencileri siber giivenligin
saglanmasi ve kritik bilgi altyapisimn korunmasi konularinda bilinglendirmek
amactyla gesitli etkinlikler diizenlemektedir. Bu amagla “staysafeonline” isminde bir
internet sitesi olusturmuslardir ve her yil Ekim ayin “siber giivenlik farkindahk ay1™

olarak kutlamaktadirlar [159].
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5.3.2.4 Capraz Sektor Siber Giivenlik Calisma Grubu (CSCSWG)

CSCSWG, kritik altyap: sektorlerine yonelik risklerin belirlenmesi amaciyla 6zel
sektdr ve kamu temsilcilerini bir araya getirmek iizere olusturulmus bir gruptur. Ozel
sektor ve kamu temsilcileri es baskanhginda yiiritilmektedir. Siber giivenlige iligkin
konularda sektorler arasi koordinasyonun gelistirilmesine yonelik alternatiflerin
belirlenmesi ve gesitli gruplarin ¢alismalari sonucu elde edilen bilgilerin paylasiimasi

ile gorevlidir [10].

5.3.2.5 Bilgi Altyapisimin Korunmasi Kurulusu (I3P)

3P, Dartmouth Koleji tarafindan yonetilen ve akademik arastirma merkezleri, devlet
laboratuarlan ve kar amaci giitmeyen kuruluslar da dahil olmak iizere 6nde gelen
ulusal siber giivenlik kuruluslarindan olusan bir ortakliktir. Eyliil 2001°de kurulmusg
olan I3P’nin esas gorevi, ulusal siber giivenlik arastirma ve gelistirme programlarini
koordine etmek ve iiniversiteler, ozel sektdor ve kamu kurumlan arasinda kopri

gorevi gormektir [10].

5.3.3 ABD’nin bilgisayar olaylarina miidahale faaliyetleri ve siber giivenlik

kiiltiirii olusturulmasina yonelik ¢calismalar
5.3.3.1 CERT Koordinasyon Merkezi (CERT/CC)

1988 yilinda “Morris” solucanmnin Internet sistemlerinin %10’unu islemez hale
getirmesi sonucu, bu tip biiyiik 6lgekli olaylarin tekrar yasanmasini engellemek
amaciyla Carnegie Mellon Universitesinde koordinasyon gorevi iistlenecek bir
BOME olusturulmustur [21]. CERT/CC, ilk bilgisayar giivenlik olaylari miidahale

ekibidir ve masraflarinin bir kismi hitkiimet tarafindan karsilanmaktadir.

CERT/CC giivenlige iliskin olaylarda koordinasyon merkezi olarak gorev almakta ve
baska olaylarin olusumunu engellemek igin ¢alismaktadir. CERT/CC uzmanlan ilk

olarak sebeke giivenlik agiklarini arastinp degerlendirmek suretiyle risk
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degerlendirmesi yapmakta, daha sonra diizenli giivenlik uyarlari ve sunumlarla bu
bilgileri kamuyla paylasmaktadir. Ayrica CERT/CC iiyeleri Internet giivenliginin
gelistirilmesi ve sebeke devamlihiginin saglanabilmesi amaciyla cesitli giivenlik

gruplarina katilmaktadirlar.

5.3.3.2 US-CERT

15 Eylil 2003’de I¢ Giivenlik Bakanhg tarafindan US-CERT’in kuruldugu
duyurulmustur [160].US-CERT siber saldirilar 6nlemek, siber saldirilarin etkilerini
hafifletmek ve giivenlik agiklarini azaltmak amaciyla Ulusal Siber Giivenlik Bolimi
(NCSD) ile birlikte galismaktadir ve DHS ile 6zel sektor arasinda isbirligi sonucu
olusturulmustur. US-CERT, NCSD ile birlikte bireysel kullanicilara ve teknoloji
uzmanlarina destek saglamak amaciyla giivenli uyar: sistemi olan Ulusal Siber Uyari
Sistemini kurmustur [161].Bu sistem ile viriis saldirilan veya diger siber saldirilar
olusmasi durumunda bilgisayar kullanicilarina e-posta gonderilmekte ve kendilerini

saldirilardan koruyabilmeleri amaciyla ayrintili bilgiler verilmektedir.

5.3.3.3 OnGuardOnline.gov

OnGuardOnline.gov, bilgisayar kullanicilarinin internet dolandiriciigi ve diger
tehlikelere karsi kisisel bilgilerinin ve Internet aglarinin giivenligini saglamalan
amaciyla 6zel sektorden ve hiikiimetten tavsiyelere yer vermektedir. Kapsaml bir
icerige sahip olan Internet sitesinde makaleler, videolar ve siber giivenligin

saglanmasina iliskin 6nemli ipuglar1 yer almaktadir [162].

5.3.3.4 Staysafeonline.org

Staysafeonline.org, NCSA tarafindan olusturulmustur ve amaci egitim faaliyetleri
diizenlemek suretiyle bireylerin, 6grencilerin ve kiiglik isletme sahiplerinin siber
giivenligin saglanmasina iliskin farkindahklarmin artinlmasi, kendilerini siber

tehditlere kars1 koruyabilmelerinin saglanmasidir [163].
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5.3.4. ABD’nin siber giivenligin saglanmasina yonelik mevzuat

5.3.4.1 1986 tarihli Bilgisayar Dolandiricihgr ve Bilgisayarlarin Kotiye
Kullanilmas1 Kanunu (CFAA)

ABD’de devlet yonetiminde ve ticaret alaninda bilgisayar kullanim oranlarinin
artmasiyla birlikte, 1980°li yillarin baslarinda bilgisayar suglarina kargi yasal
diizenlemeler yapma ihtiyact ortaya ¢ikmistir. CFAA yasama organlar tarafindan
yillardir yapilan arastirmalar ve tartismalar sonucu hazirlanmistir. Kanunla “Federal
bilgisayarlara yetkisiz erisim” ve “bilgisayar sifrelerinin yetkisiz ele gegirilmesi™ iki
onemli su¢ olarak kabul edilmistir. Bahse konu bilgisayarlar arasinda devlet
bilgisayarlari, hastaneler, finans kuruluslart gibi kurumlara ait bilgisayarlar yer

almaktadir. CFFA kapsaminda sug sayilan fiillere asagida yer verilmistir [1]:

e Kamu kurumlarina ait bilgisayarlara yetkisiz olarak erismek suretiyle, bu
kurumlar tarafindan verilen hizmetleri aksatacak sekilde bilgileri
degistirmek, bozmak veya ifsa etmek,

e Herhangi bir bilgisayara dolandiricilik veya hirsizlik yapmak gibi kanuna
aykiri amaglarla izinsiz ve yetkisiz olarak girmek,

e Kasten veya ihmal sonucu, korunan bir bilgisayara erismek, bu bilgisayara
veri veya program gondermek,

e Bilgisayar sifrelerini veya bilgisayarlara erismekte kullamlabilecek herhangi
bir bilgiyi dagitmak, baskalarinin kullanimina sunmak,

e Para veya para hikkmiinde olan herhangi bir degeri elde etmek maksadiyla bir
bilgisayar veya bilgisayar sistemine zarar vermek yoniinde tehditler

savurmak.

Ayrica, belirtilen fiillerden herhangi birinin sug olarak nitelendirilebilmesi igin siber
saldirganlarin bilgisayarlara yetkisiz veya mevcut yetkisini asarak erismis oldugunun

kanitlanabilmesi gerekmektedir.
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5.3.4.2 1994 tarihli Bilgisayarlarin Kotiiye Kullanilmasi Degisiklikler Kanunu

1994 tarihli Bilgisayarlarin Kotiiye Kullanilmasi Degisiklikler Kanunu ile viriisler ve
diger kotiiciil yazihmlarin da kanun kapsamina déhil edilmesi suretiyle CFAA’nin
kapsami genisletilmistir. Bu kanunla belirlenen sartlar daha sonra 26 Ekim 2001
tarihli ABD Vatanseverlik Anti Teror Kanunu ile terore Kkarsi diizenlemeler
getirilmek suretiyle agirlastinlmistir [164]. CFAA’min ihlali durumunda FBI
biinyesinde gorev alan Ulusal Bilgisayar Suclart Ekibi tarafindan sorusturma

yapilmaktadir.

5.3.4.3 2002 tarihli i¢ Giivenlik Kanunu

Kritik bilgi altyapisinin korunmasina iliskin federal yasalarin g¢ogunlugu siber
tehlikelerin ortaya ¢ikisindan once diizenlenmistir. Bu nedenle, mevcut yasal gergeve
kapsaminda herhangi bir siber tehlike olusmasi durumunda etkili ve zamaninda bir
tepki verilip verilemeyecegi merak edilmistir. Bu kanun, I¢ Giivenlik Bakanligimin
kurulmas: igin diizenlenmis olmakla birlikte, 2 nci kisminda bilgi analizi ve
altyapinin korunmasma iliskin hikiimler yer almaktadir [165]. Kanunla, gesitli
kurumlarin yetki ve gorevlerinin I¢ Giivenlik Bakanligina devredilmesinin yan: sira,
bilgi kategorileri de olusturulmaktadir. Ayrica Ulkenin korunabilmesi igin istihbarat
bilgilerine, altyap1 giivenlik agiklarina ve diger verilere Bakanliga erisme yetkisi

verilmektedir.

5.3.4.4 1974 tarihli Kisisel Gizlilik Kanunu

Kisisel Gizlilik Kanunu, kisisel bilgileri federal hiikiimetler tarafindan tutulan
bireyler hakkinda uygulanmaktadir. Bu nedenle mahkemeler, kamu kurumlar veya
6zel kurumlar tarafindan tutulan bilgiler bu kanun kapsaminda yer almamaktadir.
Kisisel bilgilerin federal hiikiimetler tarafindan elde edilmesi, kullanilmasi, islenmesi
ve yayllmasinda uyulacak kurallara iliskin diizenlemeler yer almaktadir. Kanunla
federal hiikiimetler tarafindan tutulan kisisel bilgilerin kisilerin yazil izni olmaksizin

dagitilmas1 veya yayilmasi yasaklanmaktadir. Kanunla ayrica bireylere, séz konusu
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kayitlara ulasabilmek ve yanlhishk olmasi durumunda bu kayitlan diizeltebilmek

hakki da taninmaktadir [166].

5.3.4.5 2002 tarihli Federal Bilgi Giivenligi Yonetimi Kanunu (FISMA)

FISMA ile siber giivenligin iilke ekonomisi igin 6nemi vurgulanmis ve federal
hiikiimetlerin bilgi giivenligini saglamalart amaciyla programlar olusturmalan
gerektigi hikiim altina ahnmistir. FISMA’da bilgi giivenligi, bilgilerin ve bilgi ve
iletisim sistemlerinin bitinliginiin, gizliliginin ve erisilebilirliginin saglanmas:
amaciyla yetkisiz erisimden, kullanimdan, engellenmeden ya da tahrip edilmeden
korunmasi olarak tanimlanmistir. FISMA kapsaminda NIST (Ulusal Standartlar ve
Teknoloji Kurumu) bilgi givenligine iliskin standartlar, ilkeler ve metotlar

gelistirmekle yiikiimli kilinmistir [167].

5.3.4.6 2004 tarihli Can-Spam Act

Can-Spam Act ile spame iliskin diizenlemelere yer verilmis ve spam “ticari bir iiriin
veya hizmetin rekldmi ya da promosyonu olan e-posta” seklinde tanimlanmistir.
Kanuna gore, alicinin adresine gelen e-postanin ticari nitelikte bir igerik tasidiginin
e-postanin konu kismindan agik¢a anlasilabilecek sekilde diizenlenmis olmasi
gerekmektedir. Ancak, énceden izin almmus kisilere gonderilecek ticari e-postalar
istisna bir durum olarak ele alinmis ve bu kapsamdaki e-postalarin ticari nitelik

tasidiginin belirtilmesi zorunlu kilinmamustar.

Kanununun genelinde kapsam disi (opt-out) yontem benimsenmistir. Buna gore, -
posta gondericileri alicilarindan izin almaksizin ticari e-posta gonderme hakkina

sahiptir. Kanun kapsaminda:;

e E-posta gondericisinin mesaj igeriginde kendisini tamimlayici bir bilgi
bulundurmasi,
e Alicinin mesaji bir daha almak istememesi durumunda mesajin tekrar

gonderilmemesine imkan taniyan bir yontemin alictya sunulmasi,



Alicinin e-postayr gelecekte almayi reddetme hakkini kullanmasi durumunda

gondericinin s6z konusu talebi on is giinii igerisinde yerine getirmesi

zorunlu kilinmustir.

Ayrica;

Gondericinin kendisini tammlama konusunda aldatici ya da yanhs bilgiler
vermesi,

Gonderen e-posta adresinin sahte, gecersiz ya da yanlis bilgi igermesi,
Reddedilen gondericinin baska bir gonderici aracilifiyla e-posta géndermeye
devam etmesi,

E-posta alicisimin adresinin baska gondericilerle paylasiimasi ya da bu
adreslerin satilmasi,

E-posta adreslerinin izinsiz bir sekilde toplanmasi,

izin verilmemis bir e-posta sistemini kullanmak suretiyle ticari amagh e-

postalar gonderilmesi

yasaklanmustir [168].

5.4 Kanada

5.4.1 Kanada’da kritik altyapinin korunmasina yonelik ¢alismalar

Kanada’da kritik altyapilar halkin sagligi, emniyeti, giivenligi, ekonomik refahi gibi

degerlerinden, fiziksel ve bilgi teknolojileri tesislerinden, sebekelerden ve hiikiimetin

isleyisinden olusmaktadir. Kanada hiikiimeti tarafindan kritik altyap1 sektorler

[169]:

Enerji ve kamu hizmetleri
Haberlesme ve bilgi teknolojileri
Finans

Saglik hizmetleri

Gida
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e Su

e Ulastirma
e Giivenlik
e YoOnetim

e Uretim

olarak belirtilmistir

5.4.1.1 Kanada Kamu Giivenligi

Kanada Hiikiimeti tarafindan, kritik altyapilarin birbirlerine bagimh hale gelmeye
baslamasi ve yeni tehlikelerin ortaya gikmasi tizerine 2001 yilinda kritik altyapilarin
ve kritik bilgi altyapilaninmn  korunmasina yonelik politikalar uygulanmaya
baslanmistir. Kanada Kamu Giivenligi, Kamu Giivenligi Bakanina ulusal giivenlik,
acil durum yonetimi, bilgi paylasimi gibi konularda politika onerileri ve destegi
saglamaktadir. Ayrica Kanada'nin kritik bilgi altyapilarina yonelik tehditler olusmasi
durumunda koordinasyonun saglanmasindan ve bilgi paylasimindan sorumludur.
Herhangi bir ihbar almasi durumunda Kanada Kamu Giivenligi biinyesinde yer alan
Hiikiimet Operasyon Merkezi tehlikeyi degerlendirmekte ve bir biilten yayinlayarak
kritik altyapt sahiplerini ve isletmecilerini durumdan haberdar etmekte, ayrica

Kanada’nin acil durum yonetim irtibat noktalarini da bilgilendirmektedir [170].

Kanada Kamu Giivenligi, kamu ve 6zel sektor kritik altyapr paydaslari arasinda
ulusal isbirligi gelistirilmesi amaciyla liderlik gorevi iistlenmis ve bu amagla Kritik

Altyap1 Ulusal Stratejisi ve Eylem Planinin gelistirilmesini saglamistir.

5.4.1.2 Kritik Altyap: Ulusal Stratejisi ve Eylem Plam

Kritik Altyapr Ulusal Stratejisi ve Eylem Plani ile kamu-6zel sektor isbirligi modeli
gelistirilmesi, bilgi paylasimi gergevesinin olusturulmast ve kritik altyapilanin

korunmasina yonelik ilkeler benimsenmistir [171].
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Planda hedeflenen amaglara ulasmak i¢in kritik altyap: sahiplerinin;

e Riskleri ve tehlikeleri ongorebilmek amaciyla planlar ve programlar
gelistirmeleri,

e Tehlike analizleri ve istihbarat bilgilerini igeren bilgi paylasim aglarina
erisim saglamalari,

e Daha etkin ve zamaninda tepki ve kurtarmanin saglanmasi amaciyla
sektorler aras1 bagimliliklar: tanimlamalarinin

gerektigi belirtilmektedir.

Planda hiikiimet 6zel sektoriin risklere ve tehlikelere karsi zamaninda ve dogru
bilgiler saglamasini ve miimkiin olan en kisa zamanda risk yonetimi faaliyetleri ve
acil durum yonetim planlar1 hazirlamalarint saglamakla yiikiimli  kilinmastir.
Hiikiimet her bir kritik sektor i¢in sektor aglarim olusturacak ve boylece bilgi
paylasimi ve kritik altyapr oncelikleri belirlenmis olacaktir. Ayrica her bir sektor
temsilcisinden olusan Capraz-Sektdér Forumu olusturulacaktir. Forumda c¢apraz-
sektor bagimliliklan belirlenecek ve Kamu Giivenligi Bakanligina tavsiye ve

onerilerde bulunulacaktir.

5.4.2 Kanada’nin kamu-ozel sektor isbirligi saglanmasina yonelik ¢alismalari

Kanada’nin kritik altyapisinin %80°i 6zel sektore ait oldugundan veya ozel sektor
tarafindan isletildiginden dolay1 siber giivenligin saglanmasinda kamu-6zel sektor
isbirliginin 6nemi biiyiiktiir. Kanada hiikiimeti tarafindan 6zel sektodr kuruluslan ve
kamu kurumlan arasinda bilgi paylasiminin artirilmasi  igin  yogun ¢aba

harcanmaktadir [10].

5.4.2.1 Kanada Siber Olaylara Miidahale Merkezi (CCIRC)

CCIRC, siber giivenligin saglanmasi ve giivenlige iliskin olaylara miidahale
alanlarinda ulusal ve uluslararasi konularda liderlik gorevi Ustlenmektedir. 7 giin 24

saat herhangi bir tehlike olup olmadigini izlemekte ve bir olay olmasi durumunda



miidahale etmektedir. Kritik altyap: sektorlerine olaylara miidahale, koordinasyon ve
destek; izleme ve siber tehditleri analiz etme; bilgi teknolojileri alanlarinda teknik
danismanhik saglama ve farkindahgin artinlmasi ile ilgili egitim faaliyetleri

sunmaktadir [172].

5.4.2.2 Devlet Operasyon Merkezi (GOC)

GOC, Kanada Kamu Giivenligi biinyesinde yer almakta ve 7 gun 24 saat gorev
yapmaktadir [173]. Ulusal giivenligi ilgilendiren konularda Kanada Hiikiimeti adina
stratejik dlizeyde koordinasyonu saglamakta ve kritik altyapilara ve gilivenlige

yonelik tehlikelere iliskin bilgi elde etmekte ve yayinlamaktadir.

GOC tarafindan elde edilen bilgiler en hizli sekilde degerlendirilmekte ve ilgili
miidahale merkezlerine iletilmektedir. Bilgilerin iletilmesi, Kanada Kamu
Giivenligi'nin diger bakanhklar, kamu kurumlan ve 6zel sektorle arasindaki ozel

iletisim aglar vasitasiyla yapilmaktadir.

5.4.3 Kanada’nin siber giivenligin saglanmasina iliskin mevzuati

5.4.3.1 Kanada Ceza Kanununun ilgili hiikiimleri

1892 tarihli Kanada Ceza Kanununun 342 nci maddesi uyarinca bireylerin hileyle ve
yasal bir hakki olmaksizin bilgisayar sistemini dogrudan ya da dolayli yoldan ele
gegirmesi, bilgisayar sisteminin isleyisini dogrudan veya dolayl olarak engellemesi,
bilgisayar sistemini dogrudan veya dolayli olarak sug islemek amaciyla kullanmasi,
trafik verilerini kullanmasi veya sug islemek amaciyla baska birine kullandirmasi

durumunda cezalandiracag hiikiim altina alinmustir [174].

5.4.3.2 Acil Durum Yonetimi Kanunu

Acil Durum Yonetimi Kanunu Agustos 2007°de yiirtirliige girmistir [175]. Kanunla,

acil durumlar karsisinda Kanada hiikiimetinin hazirlikli olmasini saglamak ve
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olaylarin etkilerini en aza indirebilmek amaglanmistir. Ayrica Kanunda acil durum
yonetimi igin 6zel sektor, kamu kurumlan ve STK’lar tarafindan miisterek ¢aba

gosterilmesi gerektirdigi ifade edilmektedir.

Kanunda acil durum yonetiminde Bakana onemli gorevler diismekte oldugu ve bu
gorevler arasinda, acil durumlarda miidahale faaliyetlerini koordine etmek, acil
durum planlan igin standartlar olusturmak, kamu kurumlarinin acil durum planlarin
izlemek, degerlendirmek ve test etmek, bilgi paylasimi ve ortak standartlar
gelistirmek  amaciyla  diger kuruluslarla  isbirligini  gelistirmek  oldugu

belirtilmektedir.

5.4.3.3 Kisisel Gizlilik Kanunu

1 Temmuz 1983°de yiiriirlige girmis olan Kanunda, hiikiimet tarafindan kisisel
bilgilerin ne sekilde kullamlacagi ve nasil korunacagina iliskin kurallar yer
almaktadir [176].

Kanun kapsaminda,

¢ Bir kamu kurumunun kisisel bilgileri bir program veya faaliyet igin gerekli
olmadig1 siirece isteyemeyecegi ve istisnalar haricinde bu bilgileri elde etse
bile kisiye hangi amagla istenildigini bildirmek zorunda oldugu,

e [sitisnalar haricinde, kisilerin rizasi olmadik¢a elde edilen bilgilerin sadece
elde edilme amacina uygun sekilde ve yerlerde kullanilacag: ve baska kurum
veya kuruluslara verilemeyecegi,

e Bireylerin kamu kurumlari tarafindan kendileri hakkinda tutulan bilgilere

erisebilecegine ve sayet bilgiler yanlissa diizeltilmesini isteyebilecegine

iliskin hiikimler yer almaktadir.
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5.4.3.4 Kisisel Bilgilerin Korunmasi ve Elektronik Belgeler Kanunu (PIPEDA)

2000 yilinda yiiriirlige giren PIPEDA ile 6zel sektor kuruluslarinin kigisel bilgileri
ne sekillerde, hangi amaglarla toplayabilecegine, hangi durumlarda 3. kisilere ifsa
edebilecegine, ticari islemlerde kullanabilecegine ve elektronik belgelerin
kullanimimnin kolaylastiriimasina iliskin hiikiimler icermektedir. PIPEDA ile aym
zamanda bireylerin elektronik ticarete olan giivenlerinin artirlmasi ve AB’yi
Kanada’nin kisisel bilgilerin korunmasina iliskin yeterli derecede mevzuatinin

olduguna dair ikna etmek amaglanmustir [177].

Kanunla kisisel bilgilerin korunmasma dair bazi énlemler alinmig ve kisilere bazi

haklar taninmistir. Bunlar bireylerin [177];

e Bir sirket tarafindan kisisel bilgilerinin hangi amagclarla elde edildigi ve
kullanildigim bilme hakki,

e Sirkette bilgileri toplamaya kimin yetkili oldugunu bilme hakki,

e Kisisel verilerinin dogru, eksiksiz ve giincel olmasini isteyebilme hakk,

e Kendi kisisel verilerine erisebilme hakki ve yanlisliklar varsa diizeltilmesini
talep edebilme hakki,

e Kisisel haklarina riayet edilmedigi konusunda endiseleri varsa, yetkili

makamlara sikayet edebilme hakki
gibi haklardir.

Ayrica PIPEDA kapsaminda sirketlere, kisisel bilgileri toplamadan 6nce bireylerin
rizalarinin alinmasi, bilgilerin hukuka ve ahlaka uygun amagclarla elde edilmesi,
amaca hizmet ettigi oranda ve oOlgiliiliik ilkesi uyarinca toplanmasi ve toplanildig
ama¢ disinda kullanilmamasi, kisisel bilgilerin korunmasina iliskin seffaf ve
anlasilabilir politikalarin gelistirilmesi ve bu amagla yeterli giivenlik 6nlemlerinin

alinmasinin saglanmasi gibi yiikiimliiliikler getirilmigtir.
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6. TURKIYE’DE SIBER GUVENLIGIN SAGLANMASI

Tiirkiye’de siber glivenligin saglanmasina yonelik politikalar ve mevzuat ¢alismalar

1990’11 yallarin ikinci yarisindan itibaren giindeme gelmeye baslamistir.

6.1. Siber giivenligin saglanmasina yonelik cahismalar
6.1.1 “Bilgi Sistem ve Aglar I¢in Giivenlik Kiiltiirii” konulu genelge

T.C. Basbakanlik Personel ve Prensipler Genel Miidiirliigii tarafindan yayimlanan 17
Subat 2003 tarihli ve “Bilgi Sistem ve Aglan Igin Giivenlik Kiiltiirii” konulu 2003/10
numaral genelge ile, liyesi oldugumuz OECD tarafindan hazirlanan “Bilgi Sistemleri
ve Aglarmin Giivenligine Iliskin OECD Rehber ilkeleri” ne yer verilmis ve
genelgenin ekinde bu ilkelerin tiirkge gevirisine yer verilmek suretiyle 6ncelikle ve
basta kamu kurum ve kuruluslar olmak lizere, bilgi sistem ve aglarinin korunmasi
i¢in yiriitilen ¢alismalarda s6z konusu ilkelerin goz oniinde bulundurulmasi

gerektigi belirtilmistir [178].

6.1.2 DPT Bilgi Toplumu Stratejisi ve Bilgi Toplumu Stratejisi Eylem Plani

Ulkemizde siber giivenlik konusunda ¢alismalar yapilmasi gerektigi 11/7/2006 tarihli
ve 2006/38 sayili Yiiksek Planlama Kurulu Karar ile ele alinmis ve bunun tizerine
DPT Bilgi Toplumu Dairesi tarafindan “Bilgi Toplumu Stratejisi” (2006-2010) ve
“Bilgi Toplumu Stratejisi Eylem Plami™ (2006-2010) yayimlanmustir. Bilgi Toplumu
Stratejisinde giivenlik, bilgi toplumuna déntisiim siirecini etkileyen temel bir faktor
olarak belirlenmistir. Ayrica bilgi toplumu uygulamalarinda gilivenligin saglanmasi

kritik konulardan ve onceliklerden biri olarak ifade edilmistir [179].

Bilgi Toplumu Stratejisi Eylem Planinda ise Internet giivenligi, bilgi giivenligi ve
Ulusal Bilgi Sistemleri Giivenlik Programina yer verilmis ve bu konularda

diizenlemeler yapmak iizere sorumlu kurum ve kuruluslar belirlenmistir. Buna gore

[180]:
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e Bilgi Toplumu Stratejisi 10 numarali Eylem Planinda Internet giivenligine yer
verilmis ve “Bireylerin BIT kullanimina yénelik motivasyonlarinin artirilmasi
amaciyla Internet ortamim giivenli hale getirecek yasal diizenlemelerin
gerceklestirilecegi ve Internet iizerinde ¢esitli denetim ve yasaklarin
diizenlenmesi, gereklilik ve Olgiiliilik kriterlerine bagh kalinmasi sartiyla
cocuklarin zihinsel ve bedensel saghigmin, kisilik haklarinin, ailenin ve kamu
diizeninin  korunmasinin  saglanacag)” ifade edilmistir Bu amaglan

gergeklestirmek tizere Adalet Bakanligi sorumlu kurulus olarak belirlenmistir.

e Bilgi Toplumu Stratejisi 87 numarali Eylem Planinda bilgi giivenligi ile ilgili
yasal diizenlemeler yapilmasi gerekliligine yer verilmis ve “Ulke giivenligini
ilgilendiren bilgilerin elektronik ortamda korunmasi ve devletin bilgi giivenligi
sistemlerinin gelistirilmesi amacina uygun yasal altyapiyla ilgili diizenleme
yapilacagi ve uygulamaya konulacagi; Kisisel Verilerin Korunmas: Hakkinda
Kanun Tasarisi Taslagimin yasalasacag” ifade edilmistir. Bu amaglan

gerceklestirmek tizere Adalet Bakanligi sorumlu kurulus olarak belirlenmistir.

e Bilgi Toplumu Stratejisi 88 numarali Eylem Planinda Ulusal Bilgi Sistemleri
Giivenlik Programina yer verilmis, “Siber alemdeki giivenlik tehditlerini
siirekli olarak takip edecek, uyarlar yayilayacak, bu risklere kars1 ne sekilde
tedbir alinabilecegine dair bilgilendirme yapacak, risklerin ortaya ¢ikmasi
durumunda kars1 tedbirleri koordine edebilecek bir “Bilgisayar Olaylarina Acil
Miidahale Merkezi” kurulacagi; kamu kurumlart igin gerekli minimum
giivenlik seviyelerinin kurum ve yapilan islem bazinda tanimlanacagi, kurumlar
tarafindan kullanilan sistem, yazilim ve aglarin giivenlik seviyelerinin tespit
edilecegi ve eksikliklerin giderilmesi yoniinde oneriler olusturulacagr™ ifade
edilmistir. Bu amaclari gerceklestirmek iizere TUBITAK(UEKAE) sorumlu

kurulus olarak belirlenmistir.



120

6.1.3 Ulusal Sanal Ortam Giivenlik Politikas:

TUBITAK (UEKAE) koordinatorliigiinde 2008 yili sonlarinda, iilkemizi sanal
ortamdaki saldirilara karsi hazir hale getirmek ve sanal ortamda yasanacak sorunlarin
ardindan hizli geri doniisii saglayacak sanal ortam gilivenlik adimlarim belirlemek
amaciyla “Ulusal Sanal Ortam Giivenlik Politikas1” hazirlanmistir [181]. S6z konusu

politikayr hazirlayan kurum ve kuruluslar asagida belirtilmistir:

e Cumhurbaskanh

e Basbakanlk

¢ Genelkurmay Baskanhg

e Dasisleri Bakanlig:

e Adalet Bakanlig

e Milli Savunma Bakanhg

e Maliye Bakanlig:

e Ulastirma Bakanligi

e Icisleri Bakanhg

e Devlet Planlama Teskilat1 Miistesarlig1

e Dis Ticaret Miistesarlig1

e Hazine Miistesarlig1

e Tirkiye Cumhuriyet Merkez Bankasi

e Milli Giivenlik Kurulu Genel Sekreterligi
e Milli Istihbarat Teskilati Miistesarligi

e Bankacilik Diizenleme ve Denetleme Kurumu
e Emniyet Genel Miidiirligii

e Bilgi Teknolojileri ve iletisim Kurumu

e TUBITAK (UEKAE)

Politika igerisindeki giivenlik adimlari, tiim kurumsal ve kisisel bilgi sistemlerini ve
bilgi sistemleri arasinda iletisimi saglayan sistemleri kapsamaktadir ve ulusal sanal

ortamin ve bu ortamda islenen bilginin gizlilik, biitiinliik ve siireklilik kriterleri
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¢ergevesinde giivenligini saglamak hedeflenmektedir.

Politika kapsaminda iilkemiz i¢in bilgi ve iletisim sistemleri ile iliskili risk unsurlar

su sekilde belirtilmistir [181]:

e Kamu kurumlarinin ve 6zel kurumlarin birgogunun sunduklari hizmetleri
Internet {izerinden vermesi

e Kritik bilgi ve iletisim sistem altyapilarimin birgogunun Internet’e bagli
olmasi

e Bilgi ve iletisim sistemlerinin siklikla giincellenmesi, bilgi ve iletisim
sistemlerini kritik hizmetlerde kullanmak amaciyla hizla teknolojik projeler
gelistirilmesi

e Kamu kurumlarinin bilgi teknolojileri araciligiyla verdigi hizmetlerin genig
halk kitlelerini etkilemesi

e Bilgi ve iletisim sistemleri giivenligi konusunun kurumlarin sadece bilgi
islem boliimlerinin sorumlulugunda goriilmesi

e Kurumlanin ist yonetiminin yeterli diizeyde bilgiye sahip olmamasi ve
liderlik etmemesi

e Donanim ve yazilim olarak biiyiik oranda yurtdisina bagimlilik bulunmas:

e Kamu bilgi islem birimleri ¢ahsanlarinin yeterli bilgi seviyesine sahip
olmamasi

¢ Kurumsal ve kisisel olarak yeterli biling seviyesinin yakalanamamis olmasi

e Ozellikle kamu bilgi islem birimleri yapilanmasinin yetersiz olmasi

e Giivenligin, bilgi ve iletisim sistemlerinin &nemli bir unsuru olarak ele

alinmamasi.

Ulusal Sanal Ortam Giivenlik Politikasinda siber giivenligin saglanmasi amaciyla

asagida belirtilen ¢oziim Onerileri kabul edilmistir [181]:
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Yasal Diizenlemeler: Bilgi ve iletisim sistemlerinin giivenliginin saglanmasi
konusunda gorev, yetki ve sorumluluklar ile organizasyon yapisini
tanimlayan mevzuat altyapisi olusturulacaktir.

Ulke Yeteneklerinin Gelistirilmesi: Kritik bilgi ve iletisim sistem altyapisina
sahip kurumlar i¢in personelin ve kurumun sahip oldugu teknik birikim,
imkan ve kabiliyetler artirilacaktir.

Ulusal Bilgisayar Olaylarina Miidahale Organizasyonu: Sanal ortamdaki
tehditlerin hizhi tespiti, bilgi paylasimi ve yasanan olaylarin etkilerinin
giderilmesi amaciyla Ulusal Bilgisayar Olaylarina Miidahale Organizasyonu
olusturulacak ve tlkemiz kurum ve kuruluslarinin bilgisayar olaylarina
miidahale yetenegi kazanmasi saglanacaktir. Ulkeyi etkileyen sanal
ortamdaki tehditlere karsi 7/24 midahale esasinda g¢alisacak “acil islem
merkezi” yapisi olusturulacak ve diger iilkeler ve uluslararasi kuruluslar i¢in
ulusal temas noktasi olacaktir.

Bilgilendirme ve Bilinglendirme Calismalari: Son kullanicilarin, sistem
yoneticilerinin, teknoloji gelistiricilerinin, denet¢ilerin, orta ve yiiksek
seviyeli yoneticilerin bilgi ve iletisim sistemleri giivenligi bilincini artirmak
amaciyla ¢alismalar yapilacaktir

Ulusal Kritik Bilgi ve Iletisim Sistem Altyapilarinin Giivenligi: Ulusal kritik
bilgi ve iletisim altyapilan tespit edilecek, bunlarin birbirleriyle iliskileri,
kritiklik seviyeleri ve sorumlulari tespit edilecek ve bu altyapilarin korunmasi
saglanacaktir.

Uluslararasi Esgiidiim: Diger lilkeler ve uluslararasi kuruluslarla isbirligi
yapilacaktir.

Kurumsal Bilgi ve iletisim Sistemleri Giivenligi: Kurumlar, bilgi ve iletisim
sistemleri giivenligi ile ilgili risk degerlendirmesi yapacak, standartlara uyum
saglayacaktir.

Ulusal Sanal Ortam Giivenlik Stratejisinin Hazirlanmasi: Bu hedeflerin
gerceklestirilmesi amaciyla Ulusal Sanal Ortam Giivenlik Stratejisi

hazirlanacaktir.
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6.1.4. Ulusal Bilgi Giivenligi Teskilat ve Gorevleri Hakkinda Kanun Tasarisi
Taslag

Bilgi Toplumu Stratejisi 87 numarali Eylem Planinda bilgi giivenligi ile ilgili yasal
diizenlemeler yapilmasi gerekliligine yer verilmis, “Ulke giivenligini ilgilendiren
bilgilerin elektronik ortamda korunmasi ve devletin bilgi giivenligi sistemlerinin
gelistirilmesi amacma uygun yasal altyapiyla ilgili diizenleme yapilacagi ve
uygulamaya konulacag:i” ifade edilmis ve Adalet Bakanlig sorumlu kurum olarak
belirlenmistir. Bu kapsamda iilkemizde Devletin bilgi giivenligi faaliyetlerinin
gelistirilmesi, gerekli politikalarin tretilmesi ve belirlenmesi, bu amagla planlarin
hazirlanmasi, ulusal giivenligi ilgilendiren bilgilerin korunmasi amaciyla “Ulusal
Bilgi Giivenligi Teskilat ve Gorevleri Hakkinda Kanun Tasansi Taslagi”

hazirlanmistir [182].

6.2 Ulkemizde BOME Faaliyetleri

Bilgi Toplumu Stratejisi 88 numarali Eylem Planinda Ulusal Bilgi Sistemleri
Giivenlik Programina yer verilmis ve sanal ortamdaki giivenlik tehditlerini siirekli
olarak takip edecek, uyarilar yaymnlayacak, bu risklere karsi ne sekilde tedbir
alinabilecegdine dair bilgilendirme yapacak, risklerin ortaya ¢ikmasi durumunda karsi
tedbirleri koordine edebilecek bir “Bilgisayar Olaylarina Acil Miidahale Merkezi
(BOME)” kurulacagi, kamu kurumlan i¢in gerekli minimum giivenlik seviyelerinin
kurum ve yapilan islem bazinda tammlanacagi, kurumlar tarafindan kullanilan
sistem, yazilim ve aglarin giivenlik seviyelerinin tespit edilecegi ve eksikliklerin
giderilmesi yoniinde Oneriler olusturulmas: gerektigi belirtilmistir. Bu amaglan
gergeklestirmek iizere TUBITAK(UEKAE) sorumlu kurulus olarak belirlenmis,
ayrica ilgili kurum ve kuruluslar olarak da {iiniversiteler ve kamu kuruluslan

siralanmustir.
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6.2.1 Tiirkiye Bilgisayar Olaylar1 Miidahale Ekibi Koordinasyon Merkezi (TR-
BOME)

Ulusal Bilgi Sistemleri Giivenlik Programi ¢ercevesinde basta kamu kurum ve
kuruluslar olmak tizere iilkemizin bilgi sistem gilivenligi ile ilgili bilgi ihtiyacini
karsilamak ve kamu bilgi sistemlerinin giivenliginin saglanmasi ile ilgili etkin
onlemler alinmasina 6n ayak olmak amaciyla Tiirkiye Bilgisayar Olaylar1 Miidahale
Ekibi (TR-BOME) olusturulmus ve Disisleri Bakanhigi’nin koordinasyonunda
NATO ya kars: bilgisayar giivenlik olaylan ile ilgili ulusal temas noktas: olarak TR-
BOME belirlenmistir. Ulusal bir BOME olan ve koordinasyon merkezi olarak gorev
yapan TR-BOME, BOME kurulum damismanlifi, olay miidahale koordinasyonu ve

alarm-uyarilar gibi hizmetler vermektedir [183].

6.2.1.1 BOME damismanhgi

TR-BOME tarafindan verilen danismanlik hizmeti kapsaminda, kurumlarin olay
miidahale sorumlulugu bulunan ¢alisanlariin egitilmesi, kurumda verilecek
hizmetlerin belirlenmesi, bu hizmetlerin verilebilmesi i¢in gerekli altyapinin
saglanmasi ve olaylara miidahalede kullanilacak politika ve prosedirlerin
belirlenmesi yer almaktadir. Ayrica kurumlara, karsilasacaklar1 giivenlik olaylarina

miidahale yetenegi kazandirmak amaciyla egitimler verilmektedir.

6.2.1.2 Olay miidahale koordinasyon hizmeti

TR-BOME, Internet sayfasi iizerinden e-posta ve telefonla ihbar kabul etmekte,
kendisine gelen ihbarlan degerlendirip, goniilliilik esasiyla bu olaylarin ¢éziimiinii
saglamaya calismaktadir. Ulkemizde yaygin olarak kullanilan bilgi sistemi yazilim
ve donanimlarinda ortaya ¢ikan giivenlik agikliklar takip edilip, 6zellikle ytiksek,
acil ve kritik onem derecesine sahip acikliklara ve bu agikliklarin kapatilmasina

iliskin bilgi Internet sayfasindan yayinlanmaktadir. Ayrica gerek e-posta listeleriyle



gerekse basin  duyurusu hazirlanip, ulusal basin aracilifiyla agikliklardan

vatandaslarin haberdar edilmesi saglanmaktadir.

TR-BOME, NATO biinyesinde siber savunmadan sorumlu olan NCIRC birimiyle
2007 yilinda mutabakat zapti imzalamistir. Ayrica 2008 yilinda TF-CSIRT’e tye
olmus, EGC (European Government CERTS) igin ise iiyelik bagvurusunda bulunmus

olup, siirecin sonuglanmasini beklemektedir.

6.1.2.3 Alarm ve uyarilar kapsamindaki faaliyetler

Ulusal Bilgi Sistemleri Giivenlik Programi’nin en 6nemli unsurlarindan birisi de
Ulusal Bilgi Giivenligi Kapisi Projesidir. Ulkemizde bilgi giivenligi konusunda
internet iizerinden bilgi paylasimi  saglamayr amaglayan Internet sitesi
“www.bilgiguvenligi.gov.tr” adresinden yaymn yapmaktadir. Sitede, bilgi
giivenligiyle ilgili 6zel konularda okuyucu bilgilendirmeyi amaglayan teknik yazilar,
bilgi giivenligi ile ilgili kilavuzlar, tilkemizde yapilan etkinlik, toplanti, sempozyum
vs. gibi organizasyonlarin duyurulari, 6nemli giivenlik agikliklanyla ilgili giivenlik
bildirisi sayfas1 bulunmaktadir. Ayrica iilkemizdeki bilgi sistemlerinde yaygin olarak
kullanilan yazilim ve donanimlarda bulunan agikliklar ve bu agikliklarin nasil

kapatilacagina iliskin bilgiler s6z konusu Internet sayfasinda yaymlanmaktadir [184].

TR-BOME tarafindan viriis, solucan gibi kotiiciil yazilimlarin incelenmesi igin
laboratuar ortaminda ¢alismalar yapilmaktadir. Ayrica kamu kurumlarina ait kritik
bilgi sistemlerini hedef alan tehditleri tespit etmek amaciyla Ulusal Sanal Ortam
Savunma Merkezi olusturulmustur. Bu sistem, birden fazla kamu kurumunu hedef
alan koordineli saldirilar tespit edebilecegi gibi bir kamu kurumunu hedef alan gok

ciddi saldirilari da fark edebilecek yapida olusturulmustur [185].

6.2.2 Ulak —-CSIRT

Altyapisint Ocak 1997°de hizmete agmus olan Ulusal Akademik Ag (UlakNet)

iiniversiteler ve arastirma kurumlarini birbirine baglamaktadir ve TUBITAK in bir
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enstitiisii olan ULAKBIM tarafindan isletilen bu ag iniversiteler ve bircok kamu

kurum ve kurulusuna hizmet saglamaktadir.

Subat 2006’da, ULAKNET biinyesinde bilgi giivenligi konusundaki bilincin
artirilmasi, yasanan bilgisayar giivenlik olaylar sayisinin azaltilmasi ve agin
kuruldugu tarihten beri stirdiiriilen ¢alismalarin daha koordineli bir hale getirilmesi
i¢in Ulak-CSIRT olarak adlandirilan UlakNet Bilgisayar Olaylarina Miidahale Birimi

kurulmus ve faaliyete baslamustir [186].

2007 tarihinde The European CSIRT Directory’e akredite olan Ulak-CSIRT in gorev

ve sorumluluklar sunlardir:

e Ag genelinde bilgi giivenligi bilincini artirmak
e Akademik aga yapilan bilgisayar glivenligini tehdit edici saldint sayisini
azaltmak

e Giivenlik ihlali sorumlularini tespit etme asamasinin koordinasyonunu

saglamak

e Giincel agikliklar ve ¢oziimleri hakkinda aga bagh uglarin yoneticilerini
bilgilendirmek

e Bagh ug yoneticilerine bilgi giivenligi hakkinda egitim vermek

e Bilgi giivenligini saglamak i¢in kullanmlacak yontemler hakkinda Tiirkge

belgeleri saglamak [187].

6.3. Siber Giivenlik Kiiltiirii Olusturulmasina Yonelik Calismalar

Geng niifusa sahip bir iilke olarak iilkemizde Internet ve bilgisayar kullamm oranlar
sirekli artmaktadir. Bu dogrultuda siber giivenligin saglanmasinda siber giivenlik

kiiltiirliniin olusturulmasina yonelik ¢alismalarin biliyiik énemi bulunmaktadir.

6.3.1 BTK’nin faaliyetleri

BTK, gerek ITU nezdinde iilkemizi temsil eden kurum olmasi, gerekse 5809 sayil



127

Elektronik Haberlesme Kanunu ile kendisine verilen bilgi, sebeke ve haberlesme
giivenligi ile ilgili gorevleri dolayisiyla diizenleme faaliyetlerinden farkindalik
olusturma etkinliklerine kadar siber giivenligin saglanmasi ile ilgili ¢alismalar

yapmaktadir.

6.3.1.1 Spam ile miicadele projesi

2009 yili basinda BTK koordinatorliigiinde TTNET, Cizgi Telekom, Doruknet ve
Mynet’in isbirligiyle “Spam ile Miicadele Pilot Projesi” uygulamaya gegirilmistir.
Pilot proje ¢iktilarmin olumlu olmas: sonrasinda diger ilgili taraflanin da katihm ve
katkilariyla Spam ile Miicadele Projesi 15-Haziran—19 Ekim 2009 tarihleri arasinda
tiim Tirkiye'de 3 fazda uygulanmustir. Proje sonucunda spam mesaj yayan IP
sayisinin %99 civarinda diisiis gosterdigi ve TTNET in yaydigi giinliik spam mesaj

sayisinin 6,5 milyar diizeyinden 394 milyon diizeyine indigi gortilmistir.

6.3.1.2 Farkindalik olusturma calismalan

BTK tarafindan siber giivenlige iliskin farkindalik olusturulmasi amaciyla birgok

calisma yapilmaktadir. Bu ¢alismalara asagida yer verilmistir:

6.3.1.2.1 Siber Giivenligin Saglanmasi: Tiirkiye'deki Mevcut Durum ve

Alinmasi Gereken Tedbirler Raporu

BTK tarafindan, siber glivenlik sorununun degisik boyutlariyla anlasilabilmesine,
konu ile ilgili taraflarin bilgilendirilmesine ve bilgi ve sebeke giivenligi konularinda
farkindaligin ~ artirilmasina  katkida bulunmak amaciyla “Siber Giivenligin
Saglanmasi: Tiirkiye'deki Meveut Durum ve Alinmasi Gereken Tedbirler” konulu
rapor hazirlanmistir. Rapor kapsaminda siber tehditlere ve amaglarimin neler
olduguna, kritik bilgi altyapisinin korunmasina ve siber giivenligin saglanmasina
yonelik bilgiler verilmis, ulusal siber glivenligin saglanmasi amaciyla neler yapilmasi

gerektigi ve eksikliklerin neler oldugu belirtilmistir [2].
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6.3.1.2.2 Uluslararas1 Kuruluslarin Siber Giivenlik Faaliyetleri Raporu

BTK tarafindan BM, ITU, OECD, Avrupa Konseyi ve AB tarafindan siber giivenlik
konusunda yiiriitilmekte olan faaliyetleri ele alan “Uluslararast Kuruluslarin Siber

Giivenlik Faaliyetleri” konulu rapor hazirlanmigtir [188].

6.3.1.2.3 Botnet — Zombi Projesi

BTK tarafindan 2010 wili basinda ilgili taraflarla isbirligi igerisinde zombi-
botnetlerin tespit edilmesi ve temizlenmesine yonelik olarak Botnet — Zombi Projesi

baslatilmistir.

6.3.1.2.4 Bilgi Giivenligi ve Kriptoloji Konferansi

BTK, Bilgi Giivenligi Dernegi, Gazi Universitesi ve Orta Dogu Teknik Universitesi
isbirligi ile 2007 yilindan itibaren her y1l Uluslararas: Bilgi Giivenligi ve Kriptoloji
Konferansi diizenlenmektedir. Konferansin temel hedeflerinden birisi, bilgi giivenligi
ve kriptoloji kavramlarinin toplumun bireyleri tarafindan 6ziimsenmesine yardimei
olmaktir. Konferans kapsaminda her yil farkli bir tema segilmekte ve uluslararas
katilim saglanmaktadir[189]. Bilgi Giivenligi ve Kriptoloji Konferansi, tilkemiz
adina kamu sektorii-tiniversite-STK isbirliginin saglanmas: ¢alismalarinin en giizel

oreklerindendir.

6.3.2 Giivenli Web

Bilgi Teknolojileri ve Iletisim Kurumu Telekomiinikasyon Iletisim Baskanlig
tarafindan, hizla yayginlasmakta olan Internet diinyasi ile ilgili olarak genelde
toplumu, 6zelde ise gocuklari, aileleri ve egiticileri bilinglendirmek, Internetin en
etkin ve faydali kullanim metotlari yaninda, barindirdig: tehlikelere karsi toplumda
bilisim suurunu olusturmak amaciyla “giivenliweb.org.tr”” adi altinda bir Internet

sitesi olusturulmustur.
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Site kapsaminda iilkemizde ve diinyada genel Internet kullamm egilimleri ve benzeri
faydal istatistiki bilgilendirmeler yapilmakta, 6zellikle Internette igerik sunan ozel
veya tiizel kurum, kurulus ve kisilerin daha etkin bir hizmet sunabilmeleri amaciyla
referans alabilecekleri bilgiye ulasmalari hedeflenmektedir. Ayrica gocuklar, aileler,
egiticiler i¢in ¢oziim 6nerileri sunulmakta ve siber giivenligin saglanmasi konusunda

farkindalik olusturulmasi hedeflenmektedir [190].

Bunun yani sira Bilgi Teknolojileri ve Iletisim Kurumu Telekomiinikasyon lletisim
Baskanhig tarafindan intihara yonlendirme, gocuklarin cinsel istismari, uyusturucu
veya uyarici madde kullanilmasini kolaylastirma, saglik igin tehlikeli madde temini,
miistehcenlik, fuhus, kumar oynanmasi i¢in yer ve imkan saglama suglan ile
25/7/1951 tarihli ve 5816 sayili "Atatiirk Aleyhine Islenen Suglar Hakkinda Kanun"
kapsamindaki su¢ diizenlemeleri cercevesinde Internetteki zararli igerik hakkinda
ihbarlarin yapilabilecegi “ihbarweb.org.tr” adresinden hizmet veren bir internet ihbar

hatti olusturulmustur.

Ayrica Bilgi Teknolojileri ve Iletisim Kurumu Telekomiinikasyon Iletisim
Bagkanligi tarafindan Ulastirma Bakanligi ve MEB isbirligi ile “Giivenli Internet
Kullanimi I¢in Tavsiyeler" adli bir kitapgik yaymlanmistir. S6z konusu kitapgikta,
ogrencileri ve velileri Internette yer alan tehlikelerden korumaya yonelik ve bilgi
teknolojilerinin dogru kullamilabilmesi amaciyla faydali ve onemli bilgiler yer

almaktadir [191].

6.3.3 Internetin bilincli kullanim ve internet giivenligi projesi

MEB Egitim Teknolojileri Genel Miidiirliigii tarafindan yiiriitiilen “Internetin bilinghi
kullanimi ve internet giivenligi projesi” kapsaminda Internet ihbar hatti
olusturulmustur [192].internet ihbar hatti, Internet ortaminda yer alan zararli igerigin
ihbar edilmesini saglamak amaciyla olusturulmustur ve internette yer alan her tiirli
zararll icerige iliskin sikayetin alinacagi, degerlendirilecegi bir birim olarak

faaliyetlerini slirdiirmektedir.
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Internet ihbar hatt1 kapsaminda cinsellik, siddet, kumar, ideolojik propaganda, bomba
yapimi gibi konularda zararli igerige sahip Internet sayfalari bir form doldurulmak

suretiyle ihbar edilebilmektedir.

6.3.4 Ulusal Bilgi Giivenligi Kapisi

Ulusal Bilgi Giivenligi Kapisi, basta kamu kurumlari olmak iizere tiim tilkenin bilgi
giivenligi konusunda bilinglenmesini saglamak, bu konuda galisan bireylerin bilgi
seviyelerini arttirmak amaciyla kurulmustur. Ulusal Bilgi Giivenli§i Kapisinin
kurulmasi ve isletilmesi, Ulusal Bilgi Giivenligi Programiin bir alt projesi olarak
TUBITAK (UEKAE) tarafindan gergeklestirilmektedir. Ulusal Bilgi Guvenligi
Kapis1 kapsaminda bilgi giivenligi ile ilgili giincel uyarilar, bilgilendirici rehberler
ve teknik yazilar yayinlanmakta, bilgi giivenligi ile ilgilenen kamu Kkurumu
calisanlarinin dogrudan bilgi alisverisi yapabilecekleri e-posta listeleri gibi interaktif
ortamlarin saglanmasi suretiyle giivenligin saglanmasina katkida bulunulmaktadir
[193]. Ayrica TUBITAK (UEKAE) tarafindan 2005 yilindan bu yana “bilgi

giivenligi glinii” kapsaminda cesitli etkinlikler diizenlenmektedir.

6.3.5 Internet haftas: etkinlikleri

Bilisim sivil toplum kurulusu platformu tarafindan 1998 yilindan bu yana her yil
nisan ayimn ikinci ve iiglincii haftalari Internet haftasi olarak kutlanmakta ve bu
kapsamda etkinlikler diizenlenmektedir [194]. Internet Haftas: etkinligi ile toplumda
Internet kiiltiiriinii yaymak, Internet bilincini yaratmak, yeni projeler baslatmak,
sorunlart ve ¢oziim yollarim tartismak amaglanmaktadir. S6z konusu etkinlige

STK lar biiyiik oranda destek vermektedir.

6.4. Siber Suclara ve Siber Giivenligin Saglanmasina iliskin Mevzuatimiz
6.4.1 5237 sayih Tiirk Ceza Kanunu’nun ilgili hiikkiimleri

5237 sayth TCK'nin “Bilisim Alaninda Suglar” baslikli onuncu béliimiinde siber
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gilivenligin saglanmasina yonelik hiikiimler yer almaktadir [195].

6.4.1.1 Bilisim sistemine girme sucu (m.243)

5237 sayih TCK’min “Bilisim sistemine girme” baslikli 243 {incii maddesinde bir
bilisim sisteminin biitiiniine veya bir kismina hukuka aykiri olarak girilmesi ve orada
kalmaya devam edilmesi sug¢ olarak diizenlenmistir. Bu madde ile Avrupa Konseyi
Siber Suglar Sézlesmesinin 2 nci maddesinde yer alan “hukuka aykin erigim”
diizenlemesiyle paralellik saglanmaktadir. S6z konusu sugun meydana gelebilmesi
icin hukuka aykiri olarak bir bilisim sisteminin bir kismina veya tamamina girilmis
olmas: yeterli kabul edilmemekte, ayn1 zamanda girme eyleminin belirli bir siire

devam etmesi yani failin bir siire bilisim sisteminde kalmasi gerekmektedir [61].

Bilisim sistemine girme sugu ile bilgi ve iletisim sistemlerinin giivenligi
korunmaktadir [37]. Ayrica bilgi ve iletisim sistemlerinin kullanicisi ve bu
sistemlerden yararlanan bireyerin verilerinin gizliliginin korunmasi, 6zel hayatlarinin

dokunulmazlig gibi kisisel yararlar1 da korunmaktadir [65].

6.4.1.2 Sistemi engelleme, bozma, verileri yok etme veya degistirme suglan

(m.244)

5237 sayih TCK’ nin 244 iincii maddesinin “Sistemi engelleme, bozma, verileri yok
etme veya degistirme”™ kenar bashkli 1 inci fikrasinda bir bilisim sisteminin isleyisini
engelleyen veya bozan kisinin cezalandinlacagi, 2 nci fikrasinda ise bir bilisim
sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri baska bir yere gonderen kisinin cezalandirilacag
belirtilmistir. Bu sug¢ ile Avrupa Konseyi Siber Sug¢ Sozlesmesi’nin 4 iincl
maddesinde dngoriilen “verilere miidahale” ve 5 inci maddesinde 6ngoriilen “sisteme

miidahale” diizenlemeleri ile paralellik kurulmaya ¢alisilmustir.

Sistemi engelleme, bozma, verileri yok etme veya degistirme suglari ile bilisim

sistemi ve/veya bilisim sisteminin igerdigi veriler iizerinde tasarruf yetkisi bulunan



kisilerin verilerle olusturulan yazilim, ekonomik bilgiler, bilimsel galisma gibi
degerlere herhangi bir engel, ariza ya da gecikme olmadan ulagmalari ve bunlar

kullanmalar1 amaglanmaktadir [37].

6.4.1.3 Banka veya kredi kartlarinin kitiiye kullanilmasi suglari (m.245)

5237 sayth TCK’nin 245 inci maddesi ile baskasina ait bir banka veya kredi kartim,
her ne suretle olursa olsun ele gegiren veya elinde bulunduran kimsenin, Kart
sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin
kullanarak veya kullandirtarak kendisine veya baskasina yarar saglamasi durumunda

cezalandirilacagi dlizenlenmistir.

245 inci maddenin gerekgesinde, maddenin banka ve kredi kartlarinin haksiz, hukuka
aykiri olarak kullanilmas tizerine bankalarin ve kart sahiplerinin zarara sokulmasinin
ve bu yolla gikar saglanmasinin 6nlenmesi ve faillerin cezalandiriimasi amaciyla sz
konusu maddeye yer verildigi belirtilmistir. Ayrica bankalarin hizmetleri araciliiyla
yiirliyen ticari hayatin ve bankacilik sisteminin giivenilirligi de korunan hukuki

yararlar arasinda sayilmaktadir [196] .

6.4.1.4 Bilisim sisteminin kullanilmasi yoluyla islenen hirsizhk sucu (m. 142)

Hirsizlik sugunun nitelikli hallerini diizenleyen 5237 sayili TCK’nin 142 nci
maddesinin 2 nci fikrasinin (e) bendinde, hirsizlik sugunun bilisim sistemlerinin

kullanilmas: suretiyle islenmesi halinde cezalandirilacag: diizenlenmistir.

6.4.1.5 Bilisim sisteminin kullamlmas1 yoluyla islenen dolandiricilik sugu

(m.158)

Dolandiricilik sugunun nitelikli hallerini diizenleyen 5237 sayih TCK'nin 158 inci
maddesinin 1 inci fikrasinda dolandiricilik sugunun bilisim sistemlerinin, banka veya

kredi kurumlarimin ara¢ olarak kullanilmasi suretiyle islenmesi halinde
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cezalandirilacag ifade edilmektedir.

6.4.2 Elektronik Haberlesme Kanunu

10 Kasim 2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu’nun “Ilkeler”
kenar bashikl 4 {incli maddesinin (1) bendinde, “lgili merciler tarafindan elektronik
haberlesme hizmetinin sunulmasinda ve bu hususta yapilacak diizenlemelerde bilgi

giivenligi ve haberlesme gizliliginin gozetilmesi ilkesi” yer almaktadir [197].

Ayrica Kanunun “Isletmecilerin hak ve yiikiimliiliikleri” kenar bashikli 12 nci
maddesinde Kurumun isletmecilere, kisisel verilerin ve gizliligin korunmasi, afet
durumlarindaki haberlesmenin kesintisiz devam edebilmesi i¢in gerekli tedbirlerin
alinmast, elektronik haberlesme sebekelerinin biitiinliigiiniin idame ettirilmesi, izinsiz
erisime karsi sebeke giivenliginin saglanmasi, hizmet kalitesi de dahil olmak tzere
standartlar ve spesifikasyonlara uyumluluk saglanmasi gibi yiikiimlilikler

getirebilecegi diizenlenmistir.

6.4.3 Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yo-

luyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

04 Mayis 2007 tarihli ve 5651 sayili Internet Ortaminda Yapilan Yaynlarin Diizen-
lenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Ka-
nun ile icerik saglayici, yer saglayici, erisim saglayict ve toplu kullanim
saglayicilarin yiikiimlilik ve sorumluluklan ile Internet ortaminda islenen belirli
suglarla icerik, yer ve erisim saglayicilari iizerinden miicadeleye iliskin usul ve

esaslar diizenlenmistir [ 198].

Kanun kapsaminda Internet ortaminda yapilan intihara yonlendirme, ¢ocuklarn cin-
sel istismari, uyusturucu veya uyarict madde kullamlmasini kolaylastirma, saglik i¢in
tehlikeli madde temini, miistehcenlik, fuhus, kumar oynanmasi i¢in yer ve imkan

saglama, 25/7/1951 tarihli ve 5816 sayih Atatiirk Aleyhine Islenen Suglar Hakkinda



Kanunda yer alan ve 7258 sayili Futbol ve Diger Spor Miisabakalarinda Bahis ve
Sans Oyunlar1 Diizenlenmesi Hakkinda Kanunda yer alan suglara yonelik yayinlara

erisimin engellenmesi karari verilebilmektedir.

6.4.4 Elektronik Imza Kanunu

23 Ocak 2004 tarihli ve 5070 sayili Elektronik Imza Kanununda elektronik imzamn
hukuki ve teknik yonleri ile kullamimina iliskin esaslar diizenlenmekte ve elektronik
imzanin hukuki yapisi, elektronik sertifika hizmet saglayicilarinin faaliyetleri ve

elektronik imzanin kullanimina iligskin hiikiimler yer almaktadir [199].

Kanun 5 inci maddesi ile giivenli elektronik imzanin elle atilan 1slak imza ile aym
hukuki sonucu doguracag fakat kanunlarin resmi sekle veya 6zel bir merasime tabi
tuttugu hukuki islemler ile teminat sdzlesmelerinin giivenli elektronik imza ile
gerceklestirilemeyecegi hiikiim altina alinmistir. Bu dogrultuda, érnegin tapu devrini
saglayan sdzlesmeler, arag satislari, mal rejimi s6zlesmeleri, vasiyet gibi sdzlesmeler,

evlenme gibi islemler elektronik imza ile yapilamamaktadir [61].

Ayrica Kanunun 16 nc1 maddesinde imza olusturma verisinin veya aracinin ilgilinin
nizast disinda elde edilmesi, verilmesi, kopyalanmasi, bu araglarin yeniden
olusturulmasi, izinsiz elde edilen araglarin kullanilmasi suretiyle izinsiz elektronik
imza olusturulmasi eylemleri, 17 nci maddesinde ise elektronik sertifikalarda

sahtekarlik islemleri sug olarak diizenlenmistir.

6.4.5 Elektronik Haberlesme Giivenligi Yonetmeligi

BTK tarafindan elektronik haberlesme giivenligine iliskin usul ve esaslar1 belirlemek
amaciyla diizenlenmis olan Elektronik Haberlesme Giivenligi Yonetmeligi
kapsaminda isletmecilerin fiziksel alan giivenligi, veri giivenligi, donanim-yazihm

giivenligi ve giivenilirligi ile personel givenilirliginin saglanmasi igin tehditlerden
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ve/veya zafiyetlerden kaynaklanan risklerin bertaraf edilmesine veya azaltilmasina

iliskin olarak alacaklari tedbirlere yer verilmektedir [200].
Yo6netmeligin 6 nc1 maddesinde elektronik haberlesmeye iliskin baslica tehditler;

a) Yetkisiz olarak veya yetki asimiyla giivenlik hassasiyetli alana girilmesi,

b) Yetkisiz olarak veya yetki asimiyla silme, ekleme, degistirme, geciktirme, baska
bir ortama kaydetme veya ifsa etme yoluyla veri gizliliginin, biitiinliigliniin ve/veya
devamliliginin bozulmasi,

¢) Donanim-yazilim bilesenlerinin ulusal diizenleme ile ulusal ve/veya uluslararasi
standartlar uyarinca belirlenen gereklilikleri yerine getirmesinin kismen veya
tamamen engellenmesi,

¢) Deprem, sel, su baskini, yangin gibi dogal afetler ile grev ve lokavt hali,
d)Kullaniciy1  yaniltarak dogru tarafla elektronik haberlesmede bulundugu
izleniminin verilmesi,

¢) Elektronik haberlesmenin yasal olmayan bir sekilde izlenmesi ve/veya dinlenmesi,
f) Dogru olmayan bir bilgi tiretilerek bu bilginin baska bir taraftan alindiginin iddia
edilmesi veya baska bir tarafa génderilmesi,

g) Elektronik haberlesme altyapisimin kismen veya tamamen hizmet veremez hale
getirilmesi veya altyapiya ait kaynaklarin, hizmet sunumunu aksatacak sekilde
tiiketilmesi

olarak belirtilmistir.

6.4.6 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasarisi

Adalet Bakanhg tarafindan 2009 yili sonlarinda elektronik ticarete ve bazi bilgi
toplumu hizmetlerine iliskin usul ve esaslart diizenlemek amaciyla “Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanun Tasarisi” hazirlanmistir [201]. Tasar

kapsaminda ticari elektronik iletilere’ iliskin diizenlemelere de yer verilmis, ticari

” Tasari kapsaminda spam (istenmeyen elektronik posta) kavraminin karsiligi olarak “ticari elektronik

ileti” ifadesi kullanmilmistir.
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elektronik iletilerin alicilara ancak o6nceden onaylart alinmak kaydiyla
gonderilebilecegi belirtilmek suretiyle onceden izin alma sarti getiren “opt-in”
yontemi kabul edilmistir. Ayrica Tasarida istisna olarak “Esnaf ve tacirlere 6nceden
onay alinmaksizin ticari elektronik iletiler gonderilebilir” hiikkmii ile ahicimin ilk
elektronik postadan sonra reddetme hakki olarak tanimlanan “opt-out” yontemi

kullamlmustir.
Belirtilen hiikiimlerin yani sira tasarida;

e Ticari elektronik iletinin igeriginin alicidan alinan onaya uygun olmasi,

e letide, gondericinin taninmasini saglayan bilgiler ile haberlesmenin tiiriine
bagh olarak telefon numarasi, faks numarasi, kisa mesaj numarasi ve
elektronik posta adresi gibi erisilebilir durumdaki iletisim bilgilerinin yer
almasi,

o fletide, haberlesmenin tiiriine bagh olarak, iletinin konusu, amaci ve bagkasi
adina yapilmasi halinde kimin adma yapildigina iliskin bilgilere de yer
verilmesi,

e Alicilarin diledikleri zaman, higbir gerek¢e belirtmeksizin ticari elektronik
iletileri almay1 reddedebilme hakki,

e Ret bildiriminin elektronik araglarla kolay ve ticretsiz olarak iletilmesinin
saglanmasi ve gonderilen iletide buna iliskin gerekli bilgilerin sunulmasi,

e Talebin ulasmasini miiteakip gondericinin, iki is ginii iginde aliciya

elektronik ileti gondermeyi durdurmasi

gibi hiikimler yer almaktadir.
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7. SONUC VE ONERILER

Siber ortamda kurum, kurulus ve kullanicilarin varliklarint korumak amaciyla
kullanilan araglar, politikalar, giivenlik kavramlari, gilivenlik teminatlari,
kilavuzlar, risk yonetimi yaklasimlar, faaliyetler, egitimler, en iyi uygulamalar
ve teknolojiler biitiinii olarak tanimlanan siber giivenlik; kurum, kurulus ve
kullanicilarin varliklarina ait giivenlik ozelliklerinin siber ortamda bulunan
giivenlik risklerine karsi koyabilecek sekilde olusturulmasim ve idame edilmesini
saglamay1 amaglamaktadir. Siber giivenligin hedefleri, bilginin erisilebilirliginin,

biitiinliigiiniin ve gizliliginin saglanmasidir.

Siber giivenligin saglanmasi ortaklasa bir ¢aba ve sorumluluk gerektirmektedir.
Bu dogrultuda kamu kurumlarna, o6zel sektore, STK’lara, iiniversitelere ve
bireylere onemli gorevler diismektedir. Kritik bilgi altyapisimin korunmasi,
kamu-6zel sektor isbirliginin saglanmasi, BOME’lerin olusturulmasi, uluslararasi
isbirliginin saglanmasi, siber giivenlik kiiltiirliniin olusturulmas:1 ve siber
giivenligin saglanmasina yonelik yasal mevzuatin gelistirilmesi siber giivenligin
saglanmasinin baslica unsurlandir. Siber giivenligin saglanmasinda bu unsurlarin

birlikte ele alinmasi ve degerlendirilmesi gerekmektedir.

Siber giivenligin saglanmasinda siber suglarla miicadele o6nemli bir rol
oynamaktadir. Siber suglari diger suglardan, yani geleneksel anlamdaki suglardan
ayiran en onemli 6zelliklerden birisi bu suglarin islenis sekillerinin tespitinin
zorlugudur. S6z konusu suglar yepyeni ve gok farkli yollarla islenebilmektedir.
Oltalama, spam, kotiiciil yazilimlar ve botnet’ler siber suglarin baslica islenis

sekilleridir.

Siber giivenligin saglanmasi konusunda AB, BM, OECD, Avrupa Konseyi, G8
gibi uluslararasi kuruluslar 6nemli galismalar yapmaktadir. Ay sekilde ABD,
Ingiltere, Kanada, Avustralya gibi gelismis iilkeler de siber giivenlige yonelik
tehlikelerin farkina varmus, kritik bilgi altyapilarinin korunmasina yonelik 6nemli

girisimlerde, diizenlemelerde bulunmuslardir.
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Tez calismasi kapsaminda yapilan arastirmalar sonucu elde edilen sonuglar
dogrultusunda, Tiirkiye'de siber giivenligin saglanmasi konusunda yapilmasi
gereken galismalara yonelik degerlendirme ve Onerilere asagida yer

verilmektedir:

7.1 Siber giivenligin saglanmasina yonelik degerlendirme ve oneriler

Ulkemizde halihazirda yiiriitiilen ¢alismalar olmakla birlikte heniiz siber
giivenligin saglanmasina yonelik bir politika ya da strateji mevcut degildir. Bu
durumun, iilkemizin simdiye kadar ¢ok biiyiik oranda bir siber saldinya maruz
kalmamis olmasi, siber suglarin en tehlikeli halleriyle tamismamus, siber teroriin
korkutucu yiiziiyle heniiz karsilasmamis olmasindan kaynaklanmis olabilecegi
degerlendirilse de gelismekte olan bir iilke olarak, siber giivenlige iliskin resmi
bir politika olusturulmasinin, sorumlu kurum ve kuruluslarin belirlenmesinin

gerekli oldugu degerlendirilmektedir.

Onceki boliimlerde de ifade edildigi tizere, 2006-2010 Bilgi Toplumu Stratejisi
Eylem Planinda siber giivenligin saglanmasina iliskin eylemlere yer verilmistir.
2008 yili sonlarinda ise, TUBITAK (UEKAE) koordinatérliigiinde kamu
kurumlarinin da katithmiyla iilkemizi sanal ortamdaki saldirilara karsi hazir hale
getirmek ve sanal ortamda yasanacak sorunlarin ardindan hizhi geri donist
saglayacak sanal ortam giivenlik adimlarmi belirlemek amaciyla “Ulusal Sanal
Ortam Giivenlik Politikas1™ hazirlanmistir.  Ayrica s6z konusu politika

kapsaminda Ulusal Sanal Ortam Giivenlik Stratejisi hazirlanacagi belirtilmistir.

Ulusal Sanal Ortam Giivenlik Stratejisinin hazirlanmasi ve politika belgesinde
yer alan hususlar olumlu gelismeler olarak degerlendirilmekle birlikte, bu konuda
koordinasyonun TUBITAK (UEKAE) yerine, 3056 sayili Bagbakanlik Teskilati
Hakkinda Kanun hiikiimleri dogrultusunda T.C. Basbakanlk tarafindan

yiiriitiilmesinin daha uygun olacagi degerlendirilmektedir.
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Bu gergevede siber giivenligin saglanmasina iliskin yiiriitiilecek ¢alismalar ve

hazirlanacak olan strateji kapsaminda;

e BTK tarafindan hazirlanmis olan “Siber Giivenligin Saglanmasi:
Tiirkiye'deki Mevcut Durum ve Alinmasi Gereken Tedbirler” konulu
raporda yer alan ulusal siber giivenligin saglanmasina iliskin oneriler de
g6z oniine alinmali,

e Siber giivenligin saglanmasinda kritik altyapilarin ve kritik bilgi
altyapisinin korunmasinin énemine yer verilmeli,

e Kamu-ozel sektor isbirliginin, bilgi paylasiminin ve BOME’ler
olusturulmasinin énemi vurgulanmali,

e Siber giivenlik kiiltiirii olusturulmasina iliskin adimlara yer verilmeli,

e Uluslararas1 isbirliginin saglanmasinin 6nemi vurgulanmali ve bu
dogrultuda ¢alismalar yiiriitiilmeli,

e Siber giivenlige iliskin yasal mevzuatimizin gelistirilmesine yonelik

¢alismalarda bulunulmalidir.

7.2. Kritik bilgi altyapisimin korunmasina yonelik degerlendirme ve oneriler

“Kesilmesi veya tahribati halinde vatandaslarin sagligi, giivenligi, ekonomik
refahi iizerinde, hiikiimetin veya ekonominin isleyisi tizerinde etki doguracak
birbiriyle baglantili bilgi sistemleri ve aglar” olarak tanimlanmuis olan kritik bilgi
altyapisi, lilkelerin siber saldirilara karsi korunmasinda, ulusal giivenlik
aciklarmin azaltilmasinda ve olusan hasarlarin ve kurtarma siirelerinin asgariye

indirilmesi gibi alanlarda hayati 6nemi haizdir.

Yasantimizin temelini olusturan fiziksel, ekonomik, kurumsal altyapilarimiz her
gecen glin kritik bilgi altyapilarina bagiml hale gelmektedir. Ulkemizde 18.000
kisinin yasamin yitirdigi 17 Agustos 1999 depremi sonrasinda iletisim hatlan

devre dist kalmus, telefon hatlann ¢okmiis, bolgeyle saatlerce iletisim
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kurulamamustir. Yasanmis olan bu ve buna benzer olaylara, meydana gelen can
kayiplarina ve hasarlara ragmen, iilkemizde kamu giivenliginin, diizeninin ve
sagliginin  korunabilmesi i¢in hayati ©nemi haiz olan kritik altyapilarin
korunmasina iliskin bir diizenleme, strateji bulunmamaktadir. Tez kapsaminda

kritik bilgi altyapisinin korunmasina yonelik su 6nerlerde bulunulmaktadir:

7.2.1. Kritik bilgi altyapisimin korunmasina yonelik faaliyetlerinden sorumlu

olacak bir Kurum tespit edilmelidir

Kritik bilgi altyapisinin  korunmasimi teminen, Oncelikle bu faaliyetlerden
sorumlu olacak bir Kurumun tespit edilmesi gerekmektedir. Ulkemizde mevcut
kurumlarin gorev ve sorumluluklari degerlendirildiginde, kritik bilgi altyapisimin
korunmasina yonelik faaliyetlerin Basbakanlik sorumlulugunda yiiriitiilmesinin

gerektigi degerlendirilmektedir.

Ulkemiz igin kritik altyapilarin neler oldugunun tespiti ve kritik sektorler aras
iletisim saglanmasi gorevlerinin kamu kurumlari, 6zel sektor temsilcileri ile
isbirligi icerisinde Basbakanlik tarafindan yiiriitilmesinin uygun olacag

degerlendirilmektedir.

7.2.2 Kritik bilgi altyapisinin  korunmasina yonelik ulusal bir plan

hazirlanmahdir

Basbakanlik tarafindan ilgili kamu kurumlar, 6zel sektor temsilcileri, STK lar ve
tiniversitelerle isbirligi igerisinde “Ulusal Kritik Bilgi Altyapisinin Korunmasi
Plan1” hazirlanmalidir. Plan kapsaminda asagida belirtilen hususlara yer

verilmesi gerektigi degerlendirilmektedir:

e Kiritik altyapilar ve kritik bilgi altyapilari tanimlanmalidir.

Icerisinde bulundugumuz bilgi ¢aginda, kritik olsun-olmasin altyapilarimiz bilgi
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ve iletisim sebekelerine bagimh hale gelmistir ve bu da hangi sektor olursa olsun
bilgi altyapisina bagimh oldugumuzu gostermektedir. Bankacilik sektdriinden
ulasim sektoriine, savunma sanayiinden enerji sektoriine biitiin kritik sektorler
bilgi altyapisim kullanmaktadir. Bu nedenle de gérev ve sorumluluklarin tespit
edilebilmesi bakimindan kritik altyapimin ve kritik bilgi altyapisinin iilkemiz

agisindan taniminin yapilmast gerekmektedir.

Bu ¢ercevede, gelismis lilkelerin ve uluslararas: kuruluslarin tanimlan da goz
oniine alinarak, kritik altyapinin “zarar gérmesi veya kullanilamaz hale gelmesi
durumunda ulusun sosyal, ekonomik refahi veya iilkenin ulusal savunmasinin ve
ulusal giivenliginin saglanmasi iizerinde etkisi olabilecek varliklar, hizmetler ve

sistemlerdir” seklinde tanimlanabilecegi degerlendirilmektedir.

Kritik bilgi altyapisimin ise, OECD tarafindan yapilan tamim da gbz Oniine
alinarak, “Kesilmesi veya tahribati halinde vatandaslarin saghig, glvenligi,
ekonomik refahi lizerinde, hiikiimetin veya ekonominin isleyisi lizerinde etki
doguracak birbiriyle baglantili bilgi sistemleri ve aglan” olarak tanimlanabilecegi

degerlendirilmektedir.

e Kritik altyap: sektorleri ve s6z konusu sektdrlerden sorumlu olacak

Kurumlar belirlenmelidir

Kritik altyap1 sektorlerinin belirlenmesi ve sorumluluklarin simirlarmin tesbiti;
siber giivenligin saglanmasinda paylasilmasi gereken sorumluluklarin neler
oldugunun belirlenmesi ile sektorler arasi isbirliginin saglanmasi bakimindan
oldukca ©nemlidir. Bu baglamda tlkemiz icin kritik sektorlerin ve bu
sektorlerden sorumlu olacak Kurumlarin  su sekilde belirlenebilecegi

degerlendirilmektedir:

1. Bilgi ve iletisim teknolojileri- BTK
1. Enerji- Enerji Piyasasi Diizenleme Kurumu

2. Bankacilik ve Finans- Bankacilik Diizenleme ve Denetleme Kurumu
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Savunma Sanayi- Mili Savunma Bakanlig
Ulastirma- T.C. Ulastirma Bakanlig

Acil durum hizmetleri- T.C. Igisleri Bakanlig
Saglik-T.C. Saglik Bakanlig:

Su- Devlet Su Isleri Genel Miidiirliigii

Devlet yonetimi- T.C. Basbakanlik

I I VI

Gida-Tarim ve Koy Isleri Bakanh

e Kiritik Altyapinin Korunmasi Kurulu olusturulmalidir.

T.C. Basbakanlhk koordinatorliigiinde yukarida belirtilen kritik sektorlerin
sorumlu kurumlarimin temsilcilerinden olusan Kritik Altyapinin  Korunmasi
Kurulunun olusturulmas: gerektigi degerlendirilmektedir. Kritik Altyapinin
Korunmasi Kurulu belirli araliklarla toplanmak suretiyle sektorlerin giivenlik
aciklari, alinmasi gereken onlemler ve bilgi paylasimimn saglanmasina yonelik

kararlar almalidir.

Sekil 7.1 Kritik Altyapinin Korunmasi Kurulu
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e Kritik altyap: sektorleri arasinda isbirligi, koordinasyon ve bilgi paylasimi

saglanacak bir yap1 belirlenmelidir.

Birgok iilkede oldugu gibi iilkemizde de kritik altyapilarin biyiik ¢ogunlugu 6zel
sektor tarafindan isletilmekte oldugundan, kritik altyapilarin korunmasina
yonelik olarak 6zel sektor ile bilgi paylasiminin, koordinasyonun saglanmasinin
gerektigi degerlendirilmektedir. Bu gergevede Ulusal Kritik Bilgi Altyapisinin
Korunmasi Plan1 kapsaminda bilgi paylasimini ve koordinasyonu saglayacak bir

yap1 meydana getirilmelidir.

S6z konusu yap: igerisinde kritik altyapr sektorlerinden sorumlu Kurum
koordinatérliigiinde o sektérde yer alan 6zel sektdr kuruluslan ve STK’larin da
icerisinde yer aldigi Kurullar olusturulmalidir. Kurullar tarafindan kendi
sektorlerinin gilivenlik agiklari, alinmasi gereken Onlemlere iliskin raporlar
hazirlanmali ve bu raporlar Kritik Altyapinin Korunmasi Kurulunda giindeme
getirilmelidir. Ornegin bilgi ve iletisim teknolojileri sektoriinden sorumlu olan
BTK koordinatorliigiinde sektorde yer alan sirketlerin ve STK’larin
temsilcilerinin de yer aldig1 Bilgi ve Iletisim Sektorii Kurulu olusturulmali ve s6z
konusu Kurul tarafindan belirli araliklarla toplanmak suretiyle sektore ait
giivenlik agiklari, alinmasi gereken onlemlere iliskin raporlar hazirlamak gibi

faaliyetlerde bulunulmalidir.
e Secktorler arasi bilgi paylasimi saglanmalidir
Her sektoriin kendi igerisinde bilgi paylasimini saglamasinin yani sira, sektorler

arast bilgi paylasiminin  da  saglanmasi  gerekmektedir. Bu baglamda,

sektorlerarast giivenli bilgi paylasim aglar1 olusturulmalidir.
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7.3 Kamu-izel Sektor Isbirliginin Saglanmasina Yénelik Degerlendirme ve

Oneriler

Siber giivenligin saglanmasi kollektif ¢aba gerektirmektedir ve bu konuda kamu
sektoriiniin ve 6zel sektoriin isbirligi igerisinde hareket etmesi, bilgi paylasiminin
saglanmas1 gerekmektedir. Elektronik haberlesme, enerji gibi birgok kritik
sektoriin 0zel sektor tarafindan isletilmekte oldugu tilkemizde kamu-6zel sektor
isbirligi oldukga 6nemlidir. Bu nedenle sektérlerin birbirleriyle iletisim igerisinde

olmalar, bilgi paylasimi saglamalar gerekmektedir.

Ulkemizde kamu-ozel sektor isbirliginin saglanmasina yonelik bir ¢alisma, bilgi
paylasimi saglanmasina yonelik bir zemin bulunmamaktadir. Yukarida belirtilmis
olan yap1 gergevesinde bilgi paylasimim saglamaya yonelik calismalar
yapilmasinin gerektigi degerlendirilmektedir. Ayrica kamu-6zel sektor igbirligi
ile konferanslar, paneller diizenlenmesi suretiyle bilgi paylagiminin saglanmasi
da onemlidir. Ulkemizde bu tarz etkinlikler yapiliyor olmakla birlikte, soz

konusu etkinliklerin sayisinin artirilmasi gerektigi degerlendirilmektedir.

7.4. BOME ’lere yonelik degerlendirme ve oneriler

Bir bilgisayar giivenlik olayi durumunda miidahale etmek veya koordinasyon
faaliyetlerinde bulunmakla gorevlendirilmis organizasyon kuruluglari olan
BOME’ler; hiikiimetler, 6zel sektor kuruluslari, tniversiteler veya kar amaci
giitmeyen kuruluslar i¢in olusturulmakta ve olaylar sonucu meydana gelebilecek
hasarlar1 kontrol etmek, miidahale ve tepki faaliyetleri i¢in rehberlik hizmeti
saglamak ve gelecekte meydana gelebilecek olaylari engellemek amaciyla

olusturulmaktadirlar.

Ulkemizde Ulusal Bilgi Sistemleri Giivenlik Programi ¢ergevesinde basta kamu
kurum ve kuruluslar olmak iizere iilkemizin bilgi sistem giivenligi ile ilgili bilgi
ihtiyacin1 karsilamak ve kamu bilgi sistemlerinin giivenliginin saglanmasi ile

ilgili etkin dnlemler alinmasina 6n ayak olmak amaciyla TUBITAK(UEKAE)
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tarafindan TR-BOME olusturulmustur. TR-BOME ulusal bir BOME’dir ve bu
konuda iilkemizdeki siber glivenligin saglanmasi ile ilgili 6nemli bir a¢ig
kapatmaktadir. Ayrica ULAKNET biinyesinde bilgi giivenligi konusundaki
bilincin artirilmasi, yasanan bilgisayar giivenlik olaylar1 sayisinin azaltilmasi

amaciyla Ulak-CSIRT kurulmustur.

TR-BOME’nin ve Ulak-CSIRT in goérev alanlan incelendiginde, her iki
BOME’nin de kamu kurumlarina yonelik faaliyetlerde bulundugu, 6zel sektori
ve bireysel kullanicilart giivenlik agiklant  konusunda bilgilendirmekten,

giivenliklerini saglamaktan uzak olduklar1 degerlendirilmektedir.

Bu kapsamda, iilkemizdeki mevcut internet kullanicilarinin, bireysel
kullanicilarin siber tehditler, giivenlik agiklarn ve kendi bilgilerinin glivenligini
nasil saglayabileceklerine iligkin bilgileri elde edebilecekleri Ulusal bir BOME

ihtiyaci bulunmaktadir. Bu gergevede;

e T.C. Basbakanlik tarafindan Ulusal bir BOME nin olusturulmasi ve 6zel
sektoriin de bilgi paylasimi suretiyle soz konusu BOME’ye katki
saglamasi gerektigi degerlendirilmektedir. Belirtilen BOME kapsaminda
bireysel kullanicilarin ve KOBI'lerin de giincel giivenlik aciklar
konusunda bilgilendirilmesi, 6nlem almalarinin saglanmasinin gerektigi

degerlendirilmektedir.

o Ozel sektor kuruluslanmin ve Universitelerin de kendi biinyelerinde
BOME’ler olusturulmast saglanmalidir. Bu ¢ercevede, BOME
olusturulmasi siirecinde ve sonrasinda séz konusu kurumlara gerekli
destek saglanmali ve ayrica BOME’ler arasinda isbirligi, bilgi paylagimi

saglanmalidir.
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7.5 Uluslararasi isbirligine yonelik degerlendirme ve oneriler

Giiniimiizde siber tehlikeler ve saldirilar ulusal sinirlart asmis, uluslararasi boyut

kazanmistir. Bu dogrultuda ilkemizde siber giivenligin saglanmasi igin

uluslararas1 isbirliginin gelistirilmesinin gerektigi degerlendirilmektedir. Bu

gergevede;

Siber giivenligin saglanmast ile ilgili faaliyet gosteren BM, ITU, Avrupa
Konseyi, AB, OECD, G8 gibi uluslararas: kuruluslarin ¢alismalari takip

edilmeli, uluslararasi konferanslara, ¢alistaylara katilim saglanmalidir.

Diinyanin ¢esitli bolgelerinden 200’den fazla hiikiimet, ozel sektor,
tiniversite  BOME’lerinin biraraya gelmesiyle olusturulmus olan ve
olaylarin 6nlenmesi, olaylara hizli bir sekilde miidahale edilmesi gibi
alanlarda ekipler arasinda bilgi paylasiminin tesvik edilmesini amaglayan
FIRST’e T.C. Basbakanlik tarafindan olusturulmasi énerilen BOME’nin
ve mevcut BOME’lerin iiye olmalarinin saglanmasi gerektigi

degerlendirilmektedir.

Siber suglarin  dogasi geregi sadece wulusal kanunlarda yapilan
diizenlemeler bu suglarla miicadelede tek basina yeterli olmamaktadir.
Siber suglarla miicadele edebilmek igin devletlerin ortak bir bilingle
hareket etmeleri gerekmektedir. Bu dogrultuda uluslararas: alanda siber
suglar konusunda devletler nezdinde en kapsaml uzlasmayr saglayan
sozlesme olan ve ayrica BIT ve ceza hukuku konularinda ilk uluslararasi
belge olma niteligini haiz olan Avrupa Konseyi Siber Suglar Sozlesmesi
imzalanip onaylanmak suretiyle i¢ hukukumuz haline getirilmelidir.
Nitekim Avrupa Konseyi Siber Suglar S6zlesmesinin; siber suglarla etkili
bicimde miicadele edilmesi, siber suglarin ulusal ve uluslararasi diizeyde
belirlenmesi, sorusturulmasi ve yargiya gotilirtilmesinin kolaylastirilmasi,

uluslararast  isbirliginin  saglanmasi i¢in  gerekli diizenlemelerin
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yapilmasini kolaylastirmasi gibi nedenlerle siber suclarla miicadelede

fayda saglayacagi degerlendirilmektedir.

e T.C. Basbakanlik Personel ve Prensipler Genel Mudiirliigi tarafindan 17
Subat 2003 tarihli “Bilgi Sistem ve Aglar icin Giivenlik Kiiltiirii” konulu
genelge ile bildirilmis olan OECD’nin siber giivenlik kiltirt ilkeleri
iilkemizde halen uygulamaya gegirilmemistir. Bu gergevede, siber
giivenlik stratejisi hazirlamirken s6z konusu ilkelere de yer vermek
suretiyle OECD nin siber giivenlik kiiltiiri ilkelerinin hayata gegirilmesi

saglanmis olmalidir.

7.6 Siber giivenlik Kkiiltiirii olusturulmasina ydnelik degerlendirme ve

oneriler

Geng niifusa sahip ve gelismekte olan bir iilke olarak, iilkemizde siber glivenligin
saglanabilmesinin en 6nemli unsurlarindan birisi siber giivenlik kiltiiriiniin
olusturulmasimin  saglanmasidir. Bu baglamda siber giivenlik kultiriniin
olusturulmasi igin asagida belirtilen hususlara yer verilmesinin gerektigi

degerlendirilmektedir:

e Kamu-o6zel sektor isbirligi ile kampanyalar diizenlenmelidir

Ulkemizde bilisim STK’lar1  vasitasiyla Internet haftasi  etkinlikleri
diizenlenmekle birlikte, bu konudaki galismalarin kamunun da katiliminin
saglanmasi suretiyle artinlmasi gerektigi degerlendirilmektedir. Bu gergevede
Ulastirma Bakanh@ Internet Kurulu ve Bilgi Teknolojileri ve Iletisim Kurumu
Telekomiinikasyon lletisim Baskanhig tarafindan AB Komisyonu ile paralel
olarak 23 Subat 2010°da ilki diizenlenecck olan “Giivenli Internet Giinii”
etkinliklerinin ilgili kamu kurumlari, 6zel sektor, STK’lar ve iiniversiteler
isbirligi ile her y1l yapilmasi ve bu kapsamda konferanslar, paneller diizenlenmek

suretiyle bireylerin siber giivenlik kiltiiriiniin olusturulmasi saglanmalidir.
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Ayrica soz konusu etkinliklere medya desteginin de alinmasimin saglanmasi

suretiyle genis kitlelere ulastirllmasi saglanmalidir.

e Siber giivenlik kiiltiriinin olusturulmasinda insan faktorii dikkate

alinmalidir.

Siber giivenligin saglanmasinda ve giivenlik kiiltiiriiniin olusturulmasinda en
zayif halka insandir. Insan faktorii uygun ve yeterli seviyede giivenligin
saglanmasinda anahtar role sahiptir. Bu gercekten hareketle, tilkemizde siber
giivenligin saglanmasina yonelik galismalarda bireylere oncelik verilmeli ve
bireylerin farkindaliklarinin artirllmasi saglanmalidir. Bu konuda yapilacak
arastirmalar desteklenmeli, BTK onderliginde tezler yazilmasi, raporlar
yayimlanmasi ve bu ¢ahismalarin kamuoyu ile paylasiimasi suretiyle genis

kitlelere ulastirilmasi saglanmalidir.

e Cocuklara ve 6grencilere yonelik faaliyetler diizenlenmelidir

Giiniimiizde bilgisayar ve Internet kullamm yasi g¢ocukluk yaslarma kadar
gerilemistir ve ilkogretim dgrencileri dahi bilgisayar ve Interneti etkin olarak
kullanmaktadir. Ogrencilerin biiyiik béliimii okullarda BIT ile tanismakta,
Internet ve oyun kiiltiirii ile i¢ i¢e yasamaktadirlar. Cocuklar ve 6grenciler
Interneti sosyal paylasim sitelerinde vakit gegirmek, oyun oynamak amagl
kullanmakta oldugundan, 6nlem alinmadig: takdirde kandirilmasi en kolay olan
ve siber suglarin islenmesinde arag olarak kullanilabilecek olan hedef kitledir. Bu

dogrultuda:

» Cocuklara kisisel bilgilerini Internet ortaminda tanimadiklari kimselerle
paylasmamalari, spamler, viriisler, solucanlar gibi siber tehditlere karsi
bilingli olmalar1 gibi temel glivenlik bilgileri &gretilmelidir. Bu amagla
konferanslar, paneller diizenlenmeli, egitici televizyon, radyo programlari
hazirlanmali, bilgisayar oyunlari, videolar, kitaplar, brosiirler gibi araglarla

¢ocuklarm farkindaliklar artirilmalidir.



149

» Okullarda her yil “bilgisayar ve Internet giivenligi haftasi™ kutlanmali ve bu
hafta kapsaminda Ogrencilere Internetten kaynaklanabilecek tehlikeler ve
alinmasi gereken Onlemlere iliskin egitici programlar sunulmali, kisisel
verilerini korumalarinin  6nemi agiklanmalidir. Bu suretle o6grencilerin
farkindaliklarinin artirilmasi saglanmalidir.

=9y

» Okullarin ders miifredatina “bilgisayar ve internet giivenligi” dersi eklenmeli
ve bu kapsamda ogrencilere giivenliklerini nasil saglayacaklarina iligkin
bilgiler verilmelidir. Ayrica dersler kapsaminda egitici filmler, oyunlar ve
videolar gibi yontemlerle ¢ocuklarin ve genglerin farkindaliklan

artirtlmahidir.

» Ogrencilerin ve ¢ocuklarin giivenliklerini saglamalaria yardimer olacak

egitici bilgisayar oyunlari hazirlanmalidir.

¢ Bilinglendirici Internet siteleri olusturulmalidir.

Ulkemizde Bilgi Teknolojileri ve iletisim Kurumu Telekomiinikasyon Iletisim
Baskanlhign ve MEB tarafindan bilinglendirici ve bilgilendirici internet siteleri
olusturulmus olmakla birlikte, bu sitelerin sayist artirilmali ve kamu-6zel sektor
isbirligi ile bilgilendirici Internet siteleri olusturulmahdir. Bu konuya ozel
sektoriin, STK’larin ve iiniversitelerin de midahil olmalari ve igerik yoniinden

katkida bulunmalari saglanmalidir.

e Medyanin destegi saglanmalidir

Siber giivenligin saglanmasina yonelik etkinliklere medya desteginin de
saglanmasi suretiyle s6z konusu etkinliklerin toplumun tiim kesimlerine ve
bolgelerine ulastinlmasinin gerektigi degerlendirilmektedir. Bu sekilde toplumun
tim kesimlerinin siber glvenlige iliskin farkindaliginin = artinlmasi  ve

bilinglendirilmesi saglanmalidir.
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7.7. Ulusal siber giivenlik mevzuatimn gelistirilmesine  yonelik

degerlendirme ve oneriler

Siber suglar genellikle uluslararasi boyutta islenen oldugu igin, suglular hukuk
sistemlerindeki bosluklardan yararlanarak tutuklanma ve/veya kovusturmadan
kagabilmektedirler. Bu nedenle, siber suglarla miicadele edebilmek i¢in iilkelerin
kendi hukuk sistemleri igerisinde ceza ve usul hukuklarinda gerekli
diizenlemeleri yaparak bu suglari isleyenleri cezasiz birakmamalar

gerekmektedir. Bu ¢ergevede;

e Ulkemizde willardir giindemde olan, Adalet Bakanhg tarafindan
hazirlanmis ve 22.4.2008 tarihi itibariyle Tiirkiye Biylik Millet
Meclisine gonderilmis olan Kisisel Verilerin Korunmasi Kanunu
Tasanisinin ve aymi sekilde yillardir ¢alismalart devam eden Ulusal Bilgi
Givenligi Kanunu Tasarisinin bir an once yasalagmasinin gerektigi

degerlendirilmektedir.

e 5809 sayilh Elektronik Haberlesme Kanununun 6 nci maddesinde
diizenlenen BTK nin gorev ve yetkileri incelendiginde s6z konusu gorev
ve yetkilerin iletisim teknolojileri ve alt yapilarina yonelik oldugu, bilgi
teknolojileri konusunda BTK'min herhangi bir gorev ve yetkisinin
Kanunda tanimh bulunmadig1 degerlendirilmektedir. Bu dogrultuda 5809
sayih Kanunun 6 ncit maddesine “Elektronik haberlesme sebekelerinin
giivenliginin saglanmasina, kotiiciil yazilimlar ve tehditler marifetiyle
clektronik haberlesme altyapisimin kétiiye kullanilmasinin dnlenmesine
yonelik c¢alismalar yapmak™ seklinde bir fikra eklenmesinin uygun

olacag degerlendirilmektedir.

e Ulkemizin en fazla spam ve kotiiciil yazilim yayan ilkelerden birisi

oldugu ger¢eginden hareketle, siber tehditlerle miicadele edebilmek
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amaciyla soz konusu tehditleri diizenleyen ve miieyyideler getiren
diizenlemelere  yasal mevzuatta yer  verilmesinin  gerektigi

degerlendirilmektedir.

Ulkemizde siber suglarin sorusturulmasi ve yargilanmasi asamasinda
usul yoniinden eksiklikler oldugu degerlendirilmektedir. S6z konusu
eksikliklerin giderilmesi igin adli bilisimle ilgili ayrintili hiikiimlerin

hazirlanmasi ve yiiriirliige konulmasinin gerektigi degerlendirilmektedir.
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SOZLESMENIN

IMZALANMASI, ONAYLANMASI VE YURURLUGE GIRIS TARIHINE

[LISKIN DURUM

Ulkeler Imza Tarihi Onay Tarihi Yiiriirliige Giris
Tarihi

Almanya 23/11/2001 09/03/2009 01/07/2009

Angola - ” -

Arnavutluk 23/11/2001 20/06/2002 01/07/2004

Avusturya 23/11/2001 - -

Azerbaycan 30/06/2008 - -

Belgika 23/11/2001

Bosna-Hersek 09/02/2005 19/05/2006 01/09/2006

Bulgaristan 23/11/2001 07/04/2005 01/08/2005

Cek Cumbhuriyeti 09/02/2005 - -

Danimarka 22/04/2003 21/06/2005 01/10/2005

Ermenistan 23/11/2001 12/10/2006 01/02/2007

Eski Yugoslav 23/11/2001 15/09/2004 01/01/2005

Makedonya

Cumburiyeti

Estonya 23/11/2001 12/05/2003 01/07/2004
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Finlandiya 23/11/2001 24/05/2007 01/09/2007
Fransa 23/11/2001 10/01/2006 01/05/2006
Giircistan 01/04/2008 - -
Hirvatistan 23/11/2001 17/10/2002 01/07/2004
Hollanda 23/11/2001 16/11/2006 01/03/2007
ingiltere 23/11/2001 . .
irlanda 28/02/2002 - -
Ispanya 23/11/2001 = .
Isveg 23/11/2001 - -
isvigre 23/11/2001 - -

ftalya 23/11/2001 05/06/2008 01/10/2008
izlanda 30/11/2001 29/01/2007 01/05/2007
Karadag 07/04/2005 - -
Kibris 23/11/2001 19/01/2005 01/05/2005
Letonya 05/05/2004 14/02/2007 01/06/2007
Liechtenstein 17/11/2008 - -
Litvanya 23/06/2003 18/03/2004 01/07/2004
Litksemburg 28/01/2003 - -
Macaristan 23/11/2001 04/12/2003 01/07/2004
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Malta 17/01/2002 - -
Moldavya 23/11/2001 12/05/2009 01/09/2009
Monako . - -
Norveg 23/11/2001 30/06/2006 01/10/2006
Polonya 23/11/2001 - -
Portekiz 23/11/2001 - -
Romanya 23/11/2001 12/05/2004 01/09/2004
Rusya = - -

San Marino - . -
Sirbistan 07/04/2005 14/04/2009 01/08/2009
Slovakya 04/02/2005 08/01/2008 01/05/2008
Slovenya 24/07/2002 08/09/2004 01/01/2005
Tirkiye - . -
Ukrayna 23/11/2001 10/03/2006 01/07/2006
Yunanistan 23/11/2001 - -

Kaynak [104]
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OZGECMIS
MELTEM TURHAN

1978 yilinda Samsun’da dogdu. 1995 yilinda Samsun Anadolu Lisesi’nden mezun
oldu. Aym1 yil Ankara Universitesi Hukuk Fakiiltesi boliimiinii kazandi ve bu
boliimden 2001 yilinda mezun oldu. Aralik 2004-Subat 2006 tarihleri arasinda
Tiirkiye Ihracat ve Kredi Bankasi A.S. (Tiirk Eximbank)’de uzman yardimeisi olarak
calisti. 15 Subat 2006 tarihinde Bilgi Teknolojileri ve Iletisim Kurumunda uzman
yardimcist olarak gorevine basladi. Bu siire zarfinda, Bilgi Teknolojileri ve
Koordinasyon Dairesi Baskanligi’'nda siber suglar ve alan adlan ile ilgili alanlarda

¢alismalarda bulunmustur. Evli ve bir cocuk annesidir.
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